Point-to-point GRE VPN tunel a preklad adries pomocou NAT

Ulohy:

1. Ubezpedéte sa, Ze su zariadenia Cisté, pripadne ich vycCistite. Nakonfigurujte zariadeniam hostname
a zapojte ich podla zobrazenej topoldgie.

2. Nakonfigurujte zariadeniam IP adresy, clock rate na sériovych linkach a zapnite rozhrania.
e Lokalne siete (PC-CE) budu mat adresy X0.X0.X0.0 /24, kde X je Cislo smerovaca.
e Loop 0 rozhranie ISP bude mat IP adresu 1.2.3.4 /32 (simuluje Internet).
e Pre siete medzi CE a ISP pouzite fubovolné /28 podsiete z rozsahu 172.16.0.0 /24.
e Pre siet VPN pouzijete adresu 192.168.0.0 /24.

Pomocou ping overte komunikaciu medzi priamo pripojenymi zariadeniami.

Na smerovacoch PC (simulujucich koncové stanice) nakonfigurujte predvolenu staticku cestu cez IP
adresu prislusného CE smerovaca. Na smerovaCoch CE (customer edge) nastavte predvolenu staticku
cestu cez sériové rozhranie. Komunikacia medzi CE smerovalmi by uz mala fungovat.

5. Medzi CE smerovacmi vytvorte GRE tunel, ktory predstavuje siet VPN.
e Vytvorte tunelové rozhranie a pridelte mu IP adresu z rozsahu pre VPN.
e Ako zdroj tunelu nastavte lokalne sériové rozhranie.
e Ako ciel tunelu nastavte IP adresu sériového rozhrania vzdialeného CE smerovaca.

6. Pomocou ping z CE na adresu pridelenu druhej strane tunela overte jeho uspesné vytvorenie.

Nakonfigurujte smerovanie medzi CE smerovami v ramci VPN pomocou OSPF. Do smerovacieho
procesu zahrfite len lokalnu siet a tunel (nie sériové linky).

Overte zobrazenim smerovacej tabulky a pomocou ping medzi PC1 a PC2.

Skontrolujte ¢€i ISP vie smerovat do koncovych (lokalnych) sieti. V smerovacej tabulke by sa nemali
nachadzat. Ping medzi PC a 1.2.3.4 by nemal fungovat.

10. Na CE nastavte lokalnu siet’ ako vnutornu a sériovu linku ako vonkajSiu z hfadiska NAT.

11. Na CE1 nakonfigurujte staticky preklad IP adresy PC1 na poslednu pouzitefnl adresu prislusnej
sériovej linky. Overte pomocou ping z PC1 na 1.2.3.4 a zobrazte tabulku prekladov na CE1.

12. Na CE2 vytvorte ACL, ktory povoli prislusni lokalnu siet vstupit do prekladacieho procesu
a nakonfigurujte PAT, ktory bude prekladat adresy identifikované tymto ACL na adresu sériového
rozhrania. Overte pomocou ping z PC2 na 1.2.3.4 a zobrazte tabulku prekladov na CE2.

13. Na PC2 umoznite vzdialeny pristup cez telnet. Na smerovaci CE2 nakonfigurujte preposielanie TCP
komunikacie prichadzajucej na sériové rozhranie na port 8000 na IP PC2 na port 23. Overte
vytvorenim telnet spojenia na adresu sériového rozhrania CE2 cez port 8000.

14. Na CE2 vytvorte rozsah 10 nepouzitych adries (NAT pool) zo siete VPN a nakonfigurujte dynamicky
NAT, ktory bude prekladat’ adresy identifikované ACL z ulohy 12 na adresy vytvoreného poolu. Na CE2
nastavte tunelové rozhranie ako vonkajSiu siet’ pre NAT.

15. Overte funk&nost dynamického NAT pomocou ping medzi z PC2 na PC1, pricom na PC1 aktivujte
debug ip icmp a sledujte, na aku IP adresu PC1 odpoveda. Overte taktiez zmeny v tabulke prekladov
na CE2.

Doplnkové ulohy:

16. Na smerovacoch PC zobrazte tabulku CDP susedov.

17. Na PC2 nastavte IP adresu z podsiete PC1 a na CE lokalnych rozhraniach (ethernetovych) odstrarite
nakonfigurované IP adresy.



18. Na CE smerovacoch vytvorte tzv. pseudowire tunel tak, aby smerovae PC boli prepojené v ramci
VPN na druhej vrstve.

Vytvorte pseudowire triedu, ktora bude pouzitda vo VPN na odvodenie konfiguraénych
parametrov spojenia. V tejto triede nastavte tunelovaci protokol L2TPv3 a zdroj signalizaénych
sprav nech je sériové rozhranie.

Na rozhraniach smerom k PC vytvorte xconnect spojenie k cielu Specifikovanému IP adresou
sériového rozhrania na opaénom CE smerovaci. Konfiguracné parametre spojenia odvodte od
vytvorenej pseudowire triedy.

19. Overte vytvorenie VPN zobrazenim relaénych informacii pre L2 tunely. Overte L2 konektivitu
smerovacov CE v rovnakej VPN zobrazenim CDP susedov. Pomocou ping overte, ¢i vedia spolu
komunikovat a pomocou traceroute skontrolujte cez aké smerovace L3 komunikacia prechadza.

Command summary

!konfigurdcia GRE tunela

Router (config) # interface tunnel <number>

Router (config-if)# ip address <ip-address> <subnet-mask>

(
Router (
(
(

config-if)# tunnel source { <interface> | <local-ip-address> }

)
Router (config-if) # tunnel destination <remote-ip-address>
)

Router (config-if) # tunnel mode gre ip

loverenie konfigurdcie tunelového rozhrania

Router#

show interfaces tunnel <number>

!vytvorenie ACL na identifikdciu adries, ktoré sa maju prekladat

Router (config) # access-list <num> permit <lan-network> <wildcard-mask>

lidentifikdcia rozsahu adries, na ktoré bude NAT prekladat

Router (config)# ip nat pool <name> <first-ip> <last-ip> netmask <mask>

!mapovanie ACL na POOL pre dynamické NAT (s pretazZenim)

Router (config) # ip nat inside source list <acl> pool <pool> [overload]

!mapovanie ACL na adresu konkrétneho rozhrania pre PAT

Router (config) # ip nat inside source list <acl> interface <int> overload

!Istaticky preklad adries

Router (config)# ip nat inside source static <local-IP> <global-IP>

Iport

forwarding - preposielanie komunikdcie na urcdity port

Router (config)# ip nat inside source static <protocol> <local-IP> <local-port>
{<global-IP> | interface <int>} <global-port>

loznacenie ktoré rozhranie patri do vnutornej siete a ktoré do vonkajsej

Router (config-if)# ip nat {inside | outside}

!verifikdcia NAT

Router#
Router#
Router#
Router#
Router#

show ip nat translations
show ip nat statistics
clear ip nat translations *
clear ip nat statistics

debug ip nat

lkonfigurdcia triedy pseudowire

Router (config) # pseudowire-class <pw-class-name>

Router (config-pw-class) # encapsulation 12tpv3

Router (config-pw-class)# ip local interface <interface>

lkonfigurdcia pseudowire na rozhrani

Router (config-if) # xconnect <peer-IP-address> <virtual-circuit-number> [pw-class
<pw-class—-name>]

lverifikdcia vytvorenia L2 tunela

Router#
Router#

show 12tun tunnel

show 12tun session



