Virtualne lokalne siete

PC1 PC2 PC3
VLAN10 VLAN10 VLANZ20

VLAN Name Ports Network Address

VLAN 10 Students Fa0/1 — Fa0/6 10.10.10.0/24

VLAN 20 Faculty Fa0/7 — Fa0/12 10.10.20.0/24

VLAN 99 Management - 10.10.99.0/24

Ulohy:

PN~

9.

Prepojte zariadenia podla topoldgie.
Overte, Ci su zariadenia Cisté (config.text, vlan.dat), pripadne ich vycistite a restartujte.
Overte stav portov prepinacov.

Nakonfigurujte zariadeniam pomenovanie (hostname). Deaktivujte preklad domén a synchronizujte
logovanie.

Vytvorte a pomenujte prislusné VLAN siete. Nakonfigurujte prislusnost portov do VLAN a overte
vytvorenie virtualnych sieti a priradenych portov.

Nakonfigurujte jednu linku aby prenasala data pre VLAN 10 a druhu pre VLAN 20. Overte funkénost
spojenia pomocou ping medzi PC1 a PC2, kontrolujte cez Wireshark.

Nakonfigurujte 802.1Q trunk na oboch linkach medzi prepinaémi. Na prepinacoch nastavte IP adresy
na virtualnych rozhraniach (SVI) pre Management VLAN (nezabudnite rozhrania aktivovat) a overte
vytvorenie spojenia pomocou ping medzi S1 a S2.

Nastavte na jednej z trunk liniek nativnu VLAN 10 pre S1 a nativhu VLAN 20 pre S2 a druhu linku
vypnite. Overte funkénost spojenia pomocou ping medzi PC1 a PC2, pozorujte komunikaciu na PC3
vo Wireshark. V pripade potreby vypnite STP pre v3etky VLAN siete pomocou prikazu:

Switch (config)# no spanning-tree vlan 1-1000

Overte nastavenie trunk rezimu na portoch.

Doplnkové ulohy:

10. Priradte port Fa0/24 do Management VLAN a zapojte na tento port druhu sietovu kartu pocitaca

(nastavte na nej IP adresu z podsiete VLAN 99).

11. Na prepinadoch nastavte heslo do privilegovaného rezimu a nakonfigurujte vzdialeny pristup

pomocou SSH.

12. Pripojte sa z pocitaa cez SSH na prepina¢ a vo Wireshark sa pokuste odchytit heslo.



Command summary

lodstrdnenie konfiguracdného suboru pre VLAN
Switch# delete flash:vlan.dat
!lvytvorenie VLAN
Switch (config)# vlan <vlan number>
Switch (config-vlan)# name <name>
!priradenie portu do VLAN
Switch (config-if)# switchport mode access
Switch (config-if)# switchport access vlan <vlan number>
!zmena rezZimu portu na trunk
Switch (config-if)# switchport trunk encapsulation {isl | dotlg}
Switch (config-if)# switchport mode trunk
!konfigurdcia nativnej VLAN
Switch (config-if)# switchport trunk native vlan <vlan number>
!modifikdcia povolenych VLAN na trunk linke
Switch (config-if)# switchport trunk allowed vlan <vlan-list>

Switch (config-if)# switchport trunk allowed vlan remove <vlan-list>

!monitorovacie prikazy
Switch# show vlan [brief | id <vlan number> | name <vlan name>]

Switch# show interfaces trunk

lkonfigurdcia SSH
Switch (config)# ip domain-name <domain>
Switch (config)# crypto key generate rsa
Switch
Switch

Switch (config-line)# transport input ssh

config) # username <name> password <password>

config-line)# login local

(
(
(
(



