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Technoldégia Ethernet




Ethernet — kratky pohlad do historie

= Pociatky Ethernetu ako LAN technoldgie siahaju do roku 1973, klfucove
osoby boli Robert Metcalfe a David Boggs.

= Xerox, Palo Alto, 2.94 Mbps, experimentalny variant.
= DIX (Digital, Intel, Xerox): r. 1980, 10 Mbps, tzv. Blue Book.

= |[EEE 802.3:r. 1982, 10 Mbps, upraveny format ramca, avSak umoznena spatna
kompatibilita.

= Hoci Ethernet mal sériu konkurentov (Token Ring, ARCnet, FDDI, ATM, ...),
jeho jednoducha Cinnost a nizka cena rozhodli o uspechu.
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http://tv.netevents.org/the-history-of-ethernet-with-bob-metcalfe-inventor-of-ethernet/

Ethernet — sucasnost’

= V sucasnosti je Ethernet prakticky jedinou pouzivanou LAN technologiou.
= Za cely Cas existencie Ethernetu nedoslo k zasadnym zmenam vo formate

ramca Ci zakladnom principe.

= Rychlosti: 10M, 100M, 1G, 10G, 40G, 100G.

= Media:
= Metalické: twisted pair, twinax.

= Opticke: viac- a jednovidové viakna.

= Bezdrbtoveé varianty.

= Popularita Ethernetu ho
posuva i do dalsich aplikacii
= Uloziskové siete (SAN).
= Rozlahlé siete (MAN, WAN).

Gigabit Ethernet

Gigabit Ethernet technology is applied beyond the enterprise
LAN to MAN and WAN-based networks.
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Varianty technoloégie Ethernet

= Povodny Ethernet vznikol ako technoldgia so zbernicovou fyzickou (tzv. hruby koax)

aj logickou technoldgiou.

= Hoci dnesné varianty Ethernetu pracuju na fyzicky velmi rozdielnych topoldgiach, logicka

topologia a zakladné principy Cinnosti zostavaju.

= NajbeznejSie varianty:
= 10Baseb5 — hruby koaxial, rychlost 10Mb.s™,
max. dizka kabla 500m, fyzicka zbernica

= 10Base2 — tenky koaxial, rychlost 10Mb.s™,
max. dizka kabla 185m, fyZ|cka zbernica

= 10BaseT — TP kabel, rychlost 10Mb.s",
max. diZzka kébla 100m fyzicka hwezda

= 100BaseTX — TP kabel, rychlost 100Mb.s1,
max. dizka kabla 100m, fyzicka hviezda

= 1000BaseT — TP kabel, rychlost 1Gb.s1,
max. dizka kabla 100m fyzicka hviezda
= Pocnuc verziou 10BaseT sa siet tvori
pouzitim rozboCovacov alebo prepinacov.

Early Ethernet Media and Topology

Topology
Physical: Bus
Logical: Bus : : :

Migration to

Y

Topology

Physical: Star
Logical: Bus




Standardy technologie Ethernet

= O standardizaciu technologie Ethernet sa v suCasnosti stara institut IEEE,
ktory Specifikuje detaily fyzickej i linkovej vrstvy tejto technologie.

= NajdoOlezitejsie ethernetové standardy:
= |EEE 802.2 — Logical Link Control (LLC).
= |EEE 802.3 — Media Access Control (MAC).

[ Application

[ Presentation

[ Session

Ethernet is defined by Data Link

Transport _
layer and Physical layer protocols.

|
[ Network
L

Data Link LLC 802.2
i MAC] Ethernet

802.3
| Physical l




Podvrstva LLC - 802.2 Logical Link Control

= Medzi ulohy LLC podvrstvy

patri interakcia s L3 protokolmi

a sluzbami, zapuzdrovanie
a spravne oznacenie L3 PDU
v ramcoch.

= LLC zostavai pri réznych
rychlostiach a médiach
v Ethernete rovnaka.

Logical Link Control (LLC)

Physical
Signaling
Sublayer

Physical
Medium

= Makes the connection with the upper layers
+ Frames the Network layer packet

* |dentifies the Network layer protocol

+ Remains relatively independent of the

physical eguipment

Logical Link Control Sublayer

802.3 Media Access Control

10BASES (500mj) 50 Ohm
Coax N-Style
10BASEZ2 (185m) 50 Ohm
Coax BNC
10BASE-T (100m) 100
Ohm UTP RJ-45
100BASE-TX {(100mj) 100
Ohm UTP RJ-45
1000BASE-CX (25m) 150
Ohm STP mini-DB-9
1000BASE-T {100mj 100

Ohm UTP R.J-45

1000BA SE-SX (220-550m)
MM Fiber SC

1000BASE-L X (550-5000m)
MM or SM Fiber SC



Podvrstva MAC - 802.3 Media Access Control

= Medzi ulohy MAC podvrstvy MAC—Getting Data to the Media
patri:
= riadenie pristupu k médiu,

= zotavenie z kolizie, MEDIA ACCESS CONTROL

= ohraniCenie jednotlivych ramcov Data Encapsulation
(frame delimiting), * Frame delimiting
= adresovanie uzlov, * Addressing

= detekcia chyb pri prenose. « Error detection

» Media Access Control
« Control of frame placement on and off the
media
« media recovery




Ethernet — Zakladny princip

Sietovy adaptér kazdej stanice ma vyrobcom prideleny vilastny unikatny
identifikator, tzv. MAC adresu.

Fyzicka topoldgia zavisi od pouzitej prenosovej technologie.

Logicka topoldgia zostava rovnaka - Zbernica (bus).

Ramce odosielané jednou stanicou sa dostanu ku vsSetkym ostatnym na
spoloChom mediu.

= Platilo pri koaxe a rozboCovacoch, neplati pri prepinacoch.

= Je vSak ucelné predstavit si Cinnost’ Ethernetu tymto spésobom.

Sietovy adaptér stanice spracuje len ten ramec, ktory je pren adresovany
podla MAC adresy prijemcu.



Ethernet — Pristupova metoéda

= Mnohé varianty Ethernetu pracuju so zdielanym prenosovym mediom, ktore tvori spolocnu
koliznu domeénu.

= Koax Media Access Control in Ethernet
= VSetky TP varianty pripojené na rozboCovac (hub)
= Bezdrétové WIFi siete podl’a 802.11 Carrier Sense Multiple Access with

Collision Detection (CSMA/CD)
= Nutnost riadit’ pristup k médiu:
CSMA/CD, pri WiFi CSMA/CA
= Carrier Sense
= Multiple Access

= Collision Detection
(resp. Avoidance) |

CSMA/CD controls access to the shared media. If there is a
collision, it is detected and frames are retransmitted.



Ethernet —- CSMA/CD

Postup pri posielani:
= Pred vysielanim zisti, ¢i je médium volné (Carrier Sense).
= Ano: zaéni posielat data.
= Nie: ¢akaj, kym sa médium neuvolni, potom ¢akaj eSte po dobu jednej medziramcovej medzery a potom
zaCni ramec odosielat.
= Pocas vysielania kontroluj, Ci vznikla kolizia (Collision Detection)
= Nie: pokracCuj v odosielani, kym neodosSlesS ramec.
= Ano: rie$ koliziu.

= RieSenie kolizie:
= Nahrad odosielané data tzv. jam signalom v dizke 4B.
= Jam signal odosielaju iba stanice, ktoré vysielali a koliziu spésobili.
= Odml¢ sa na nahodne dlhy €as (tzv. exponential backoff).
= Zacni odznova bez akejkolvek priority Ci prednosti.

= Nahodne odmlicanie pri opakovanych koliziach toho istého ramca exponencialne narasta, max.
pocCet opakovani je 16.

= Prichodom prepinacov sa CSMA/CD uz viac nepouziva, ale jej principy su uplatnené aj v inych
metodach pristupu, napr. CSMA/CA.




Ethernet — Kolizne domény

= Kolizia ovplyvnuje istu Cast siete.
= Tato Cast siete sa deli o spoloCné prenosovée medium.

= Kazda Clenska stanica tejto Casti siete si ju poCas svojho vysielania privlasthuje s
vyhradnym pravom na vysielanie.
= Kolizia na tejto Casti siete znizuje efektivnu prenosovu kapacitu.

= Ak v tejto Casti siete vysiela jedna stanica, ostatné musia micat.
= Vlysielajuce stanice sa musia z kolizie zotavit' a kolidované ramce odvysielat znovu.

= Kolizna doména: Cast siete, v ktorej méze v danom momente vysielat
najviac jedna stanica.

= Snahou je kolizne domény Co najviac zmensit'.
= Problémom nie je pocet koliznych domén, ale ich velkost'.




Ethernet — casovanie suvisiace s koliziami

= Pretoze Sirenie signalu po mediu trva isty Cas, je potrebne, aby odosielanie
ramca samotného trvalo isty Cas, inak moéze pripadna kolizia zostat
nepovsimnuta.

= Ramce maju preto definovant minimalnu diZku, ktora garantuje, Ze ak
kolizia nastane, nastane do Casu odoslania aj toho najkratsieho ramca.

= Tato minimalna diZka je odvodend od &asu, ktory sa nazyva slot time a je
uvedeny ako pocet bitov, ktore treba odoslat.

= 10 a 100 Mbps verzie Ethernetu maju minimalnu diZku ramca 64 bajtov (512 bit-
times).
= 1000 Mbps verzia Etherentu ma minimalnu diZku rdmca 512 bajtov (4096 bit-
times).
= Medzi za sebou iducimi ramcami sa vklada medziramcova medzera, tzv.
interframe gap, ktora trva 96 bit-times.




Formaty ethernetovych ramcov

Ethernet — Format ramca

= V Ethernete existuje niekolko druhov ramcov, no vSetky maju podobnu zakladnu Strukturu:

Dst MAC Type/Length Data FCS

= Format ramca je identicky pre vSetky varianty Ethernetu.

= Technicky je na zacCiatku ramca este 8B pole Preamble sluziace na synchronizaciu
komunikujucich sietovych kariet.

= Pbvodna Specifikacia Ethernetu toto pole interne neclenila.
= |EEE 802.3 ho formalne

rozdeluje na 7B pole S

Preamble a 1B pole 7 1 6 6 2 46 to 1500 4
Start of Frame. Preamble Start of Frame  Destination Source Length/ 802.2 Header and Frame Check

. delimiter Address Address Type Data Sequence
= Toto rozdelenie je len
formalne, pretoze
obsah sa nezmenil.

= Polia Preamble a SoF IS,

nas nebudu zaujimat. 8 : 6 2 46 to 1500 4

Preamble Destination Source Type Data Frame
Address Address Check
Sequence




Formaty ethernetovych ramcov

Ethernet — Format ramca

= MAC adresa:
= 6B hodnota ulozena v EEPROM sietovej karty.
= Prvé 3B: Organizationally Unique ldentifier.
http://standards.ieee.org/regauth/oui/index.shtml
= Druhé 3B: sériové Cislo karty.
= Kazda sietova karta ma unikatnu MAC adresu.

= Type/Length:
= 2B hodnota
= Ak je mensia alebo rovna ako 1500 (0x05DC), predstavuje diZku datovej ¢asti ramca.
= Ak je vacsia alebo rovna ako 1536 (0x0600), predstavuje typ (EtherType).
= |dentifikuje L3 protokol v datovej Casti.
http://standards.ieee.org/regauth/ethertype/index.shtml



http://standards.ieee.org/regauth/oui/index.shtml
http://standards.ieee.org/regauth/ethertype/index.shtml

Formaty ethernetovych ramcov

Ethernet — Format ramca

= Data:
= Pole premenlivej velkosti od 46B po 1500B.
= Obsahuje data vysSieho protokolu (L3 PDU).

= Ak je objem dat na prenesenie mensi, datové pole je umelo doplnené na
minimalnu potrebnu velkost (46B).

* Frame Check Sequence (FCS):
= 4B, kontrolny sucet (CRC) pre kontrolu spravnosti prenosu.
= Ramce s nespravnou hodnotou FCS su zahodene bez opravy.




Formaty ethernetovych ramcov

Ethernet — Format ramca

= Prezentovany format ramca, ktory ma v poli Type/Length hodnotu > 1536, sa
nazyva Ethernet Il.

= Pole Type sa niekedy uvadza aj ako EtherType.

= Minimalna celkova velkost ramca: 64B, maximalna: 1518B (neskér 1522B podla
802.3ac).

= Ramce s velkostou mimo tento rozsah su na zariadeniach vSeobecne zahadzovane.

= Fragment (velkost < 64B) — vznika pri kolizii v sieti alebo poruche sietového zariadenia,
ktoré odoslalo ramec.

= Jumbo (velkost > 1518B) - pre spracovanie na zariadeniach vyzaduje Specialnu podporu v
ovladaci sietového zariadenia.

= |EEE definuje dalsie druhy ramcov:
= 802.2 LLC (Logical Link Control)
= SNAP (niekedy 802 SNAP)

= Oba tieto druhy su len rozSirenim zakladného formatu ramca, pridavaju dodatocnée
polia za Type/Length.




Formaty ethernetovych ramcov

Ethernet — Format ramca

Ethernet ||
DM SM T

Ethernet 802.2 LLC (napr. STP

DM SM L DSAP SSAP Control

DM SM L

Ethernet 802 SNAP (napr. CDP)

DSAP SSAP Control SNAP

Vonaor| 70

FCS

FCS




Formaty ethernetovych ramcov

Ethernet 802.2 LLC

= Destination Service Access Point.

= 1B hodnota

= Sluzba na ciefovom uzle, pre ktoru je obsah ramca urCeny.
= Source Service Access Point.

= 1B hodnota

= Sluzba na zdrojovom uzle, ktora ramec odoslala.
= Control.

= 1B hodnota

= Popisuje typ celého ramca (Supervisory, Information, Unnumbered), bezne sa
pouziva iba Unnumbered (0x03).

ot . L DSAP SSAP Control




Formaty ethernetovych ramcov

Ethernet 802.2 LLC

= Za ideou DSAP a SSAP stoji predpoklad, ze na uzloch chcu medzi sebou
komunikovat' sluzby.

= Napr. sluzba vzdialeného pristupu Telnet chce overit meno a heslo pouzivatela v
sluzbe RADIUS.

= V praxi vSak najCastejsie komunikuju medzi sebou dve inStancie tej istej sluzby,
takze hodnoty DSAP a SSAP su v ramcoch rovnake.

= Polia DSAP a SSAP su pre suCasny pocet sluzieb a protokolov prilis malé
(1B).

= Maximalna velkost datoveho pola je 1497B.

DM . L DSAP SSAP Control




Formaty ethernetovych ramcov

Ethernet 802 SNAP

= Sub Network Access Protocol.

= 5B pole Cleniace sa na dve Casti
= 3B: OUI vyrobcu protokolu (Vendor)
= 2B: ldentifikacia protokolu (Protocol ID)

= Hodnota DSAP a SSAP je nastavena na 0xAA, podla toho je mozné poznat, ze
nejde o obycCajny 802.2 LLC

= Velkost datoveho pola sa zmenSila na 1492B

) DAY \= AF D 0 AF ata FCS

Vendor | PID




Formaty ethernetovych ramcov

Zaverecné poznamky

= VSetky tri formaty ramcov su vyluCne vecou softverovej implementacie —
nevyzaduju si Specialne sietove karty.
= Sietova karta m6ze komunikovat vSetkymi formatmi naraz.

= Najpouzivanejsi typ je Ethernet Il.
= Drviva vacsina sietovej prevadzky vratane IPv4 a IPv6.

= Ostatné typy ramcov su v uzadi.

= 802.2 LLC — vyuzivany najma pre protokoly od IEEE (STP a jeho varianty, LACP,
LLDP, ...). Pre IP sa nevyuziva, lebo ARP nema pridelenu hodnotu SAP

= 802 SNAP — vyuzivany najma pre firemnée a proprietarne protokoly (CDP, VTP,
DTP, PAgP, ...)




Fyzicka adresa (MAC adresa)

= BIA (Burned-in Address) reprezentovana ako 6-bajtove cCislo.

= Prvé 3 bajty: tzv. Organizationally Unique Identifier (OUI), ktory jednoznacne
identifikuje vyrobcu sietoveho adaptéra.

= Kazdy vyrobca sietovych adaptérov ma unikatne OUI, ktoré si musi vyziadat od IEEE.
= Zvysne 3 bajty: sériove Cislo karty.
= Kazda MAC adresa je celosvetovo unikatna.

= MAC adresy nemaju nijaku hierarchiu, interpretuju sa jednoducho ako 6B
neznamienkove Cisla.

= V praxi pouzivané roézne formy zapisu MAC adresy v 16-kovej sustave
(XX = 2 hexa znaky = 1B):
= Windows: XX-XX-XX-XX-XX-XX (FO0-76-1C-6C-D3-28)
= Unix/Linux: XXX XXX XX (FO:76:1C:6C:D3:28)
= Cisco: XXXXXXXX.XXXX (F076.1C6C.D328)




Typy MAC adries

= Ro6zne typy MAC adries pre komunikaciu typu unicast, multicast a broadcast.

= Unicast MAC adresa
= |dentifikuje jedno konkrétne zariadenie.

= Ramec s cielovou unicast adresou je spracovany len danym zariadenim, ktorému patri
tato adresa.

= Zdrojova adresa ramca je vzdy unicast, lebo je len jeden odosielatel pre tento ramec.
= Broadcast MAC adresa (FF:FF:FF:FF:FF:FF)

= |dentifikuje vSetky zariadenia, ktoré sa nachadzaju v lokalnej sieti.

= Ramec s cielovou broadcast adresou je spracovany kazdym zariadenim v lokalnej sieti.
= Multicast MAC adresa

= |dentifikuje skupinu zariadeni, ktoré poCuvaju na prisluchajucu multicast IP adresu.

= Ramec s cielovou multicast adresou je spracovany len zariadeniami, ktoré patria do tejto
skupiny.




Vzt'ah medzi multicast MAC a IP adresou

= Multicast IP a MAC adresy su vzajomne prepojene.

= Multicast MAC adresa pouziva Cast prisluchajucej IP adresy.
= \yssich 24 bitov = 01:00:5E.
= 25. bit zlava = 0.
= Nizsich 23 bitov = nizsich 23 bitov IP adresy.

= Priklad:

= Multicast IP adresa: 224.145.10.135
= 11100000.1 | 0010001.00001010.10000111.
= v MAC adrese pouzijeme 11:0A:87.

= Multicast MAC adresa: 01:00:5E:11:0A:87.




Zariadenia pouzivané v ethernetovych siet’ach

= POvodneé ethernetoveé siete vyuzivali ako komunikacné medium koaxialny kabel.
= VSetky stanice boli pripojené k spolocnému koaxu ako k zbernici.
= Kazdy pocul kazdeho.

= Postupom Casu vznikli pokrocCilejSie riesenia s vyuzitim tzv. rozbocovacov, mostov a
prepinacov.

= Rozbocovac (hub) je viacportové zariadenie, ktoré signal prijaty na jednom porte
opatovne generuje a rozosle vSetkymi ostatnymi portmi.

= Technicky ide o zariadenie fyzickej vrstvy, lebo prenasa len signaly, nerozumie obsahu
ramca.

= Zariadenia pripojené k portom rozboCovaca pracuju, ako keby boli prepojené zbernicou
(analogicky ako na koaxe).

= RozbocCovac vytvara koliznu doménu alebo ju zvaCsuje — ak jedna stanica pripojena k
rozboCovacu vysiela, ostatné musia micat.

= RozbocCovace boli velmi bezné v sietach 10BaseT, dnes sa uz kvdli poCetnym
nevyhodam nepouzivaju.




Nevyhody pouzitia rozbocovacov

Poor Performance of Hub-based LANs

&

Same network Network collisions

bandwidth shared increase—still 1 collision
by 12 hosts domain




Ethernet — dorucovanie ramcov

Most

= Ethernetove siete vybudované pomocou rozboCovacov trpeli mnohymi
nevyhodami povodnych koaxovych variantov.

= Riesenia prisli v podobe inteligentnejSich zariadeni, tzv. mostov (bridges) a
prepinacov (switches), ktoré sa spravaju rovnako.

= Most (bridge):

Softvérové zariadenie, ¢asto stavané na Standardnom PC.
Ma dve alebo viac sietovych rozhrani.

Automaticky si tvori tabulku, v ktorej si zaznamenava MAC adresy stanic a svoje
rozhrania, ku ktorym su stanice pripojeneg, tzv. MAC address table.

Ramec prijaty na jednom porte preposle druhym portom len vtedy, ak:
= ... vie, ze na druhom porte sa nachadza prijemca, alebo
= ... vGbec nevie, kde sa prijemca nachadza.

Ramec sa nikdy neodosle tym portom, ktorym bol prijaty.



Ethernet — dorucovanie ramcov

Most
MAC: AAAA MAC: DDDD
PC1 PC4
= /
EO . ‘ E1
PC2 PC3
MAC: BBBB MAC: CCCC

Stanica | Rozhranie

AAAA EO
BBBB EO
CCCC E1

DDDD E1




Ethernet — dorucovanie ramcov

Most

= Ako sa most uCi MAC adresy?

= Z prijatych ramcov most nacCita MAC adresu odosielatela (zdrojova MAC adresa)
a zapise si ju do tabulky k portu, na ktorom bol ramec prijaty.

= Ak zaznam uz v tabulke je, most podla potreby aktualizuje informaciu o porte a o Case
posledného vyskytu adresy.

= Ako most preposiela ramce?

= Ak je cielova MAC adresa neznama typu unicast alebo je typu broadcast alebo typu
multicast, most rozosle ramec vsetkymi portmi okrem toho, ktorym ramec vosiel.

= Ak je ciefova MAC adresa priradena tomu istému portu, ktorym ramec vosiel, most tento
ramec zahodi.

= |nak most odosle ramec len tym portom, ku ktorému je podla tabulky MAC adries
pripojeny prijemca.

= Most rozdeluje koliznu doménu na mensie.

= Pretoze neprenasa signal v realnom case ako hub, ale ramce, ktore si moze odlozit' v

pamati, pokym nie je vystupny port volny, komunikacia na Jednom segmente vobec
neovplyvnuje iné porty mosta.




Ethernet — dorucovanie ramcov

Prepinac€

Migration to Ethernet Switches

= Prepinac (switch) je dalsou
generaciou mosta:
= Mnohoportové zariadenie.

= Qperacie su implementované priamo v HW,
t.j. bez zatazenia CPU.

= Velkost MAC tabulky je znaCne vacsia,
bezne tisice az desattisice poloziek.

= Prenosovy vykon prepinacieho pola je
radovo v Gbps az Tbps.

= \yrovhavacie pamate pre prenasané ramce
su radovo v jednotkach az desiatkach MB.

Printer-PT
Printer0

Server-PT PC-PT
Server0 PCO




Priklady prepinacov




Vyhody pouzitia prepinacov

Switch Uses

Switch acting as a
bridge between two
shared-media hubs

Two collision domains—one for
each shared media LAN.

3 B8 25 8
2 & mEEEE.

center of a LAN Each computer has its own
collision domain.




Rezimy prepinania ramcov na prepinacoch

= Prepinacom teoreticky stacCi poznat prvych 6B ramca, aby urobili
rozhodnutie o ceste a zacali prenasat ramec na vystupné rozhranie.
= Z tohto faktu plynu viaceré prepinacie metody:
= Store and Forward switching
= Ramec sa nacCita kompletny a odosiela sa az po kontrole spravnosti.
= Cut-Through switching
= Ramec je prepinany na vystup skér, ako je cely prijaty.
= Cut-Through sa deli na dve podkategorie:
= Fast Forward
= Prepinanie sa zaCina hned po nacitani cielovej MAC adresy.
= Fragment Free
= Prepinanie sa zacCina po nacitani prvych 64B ramca.




Rezimy prepinania ramcov na prepinacoch

Dest. Address
(6B)

SFD

Preamble (7B) (1B)

Source Addr.
(6B)

Length
(2B)

Data (max. 1500B)

FCS
(4B)

Fast forward
- Lowest latency
- No error checking

Fragment free:

- Low latency

- Check collision frames
- Filter most error

Store-and-forward:
- Highest latency
- All errors filtered




Vyrovnavacie pamate prepinaca (Memory buffering)

= Pouzitie vyrovnavacej pamate pre ukladanie ramcov predtym, nez budu
odoslane vystupnym portom.

= Ked je potrebné dodatoCne spracovanie ramca.
= Ked je vystupny port zahlteny.
= Port-based memory buffering
= Kazdy port (rozhranie) ma pridelenu svoju vlastnu pamat, ktord méze pouzit' len
on.
= Shared memory buffering
= VSetky porty zdielaju spoloCnu pamat.
= Prepinac si uchovava mapu, ktora pre kazdy ramec v pamati uchovava cislo
vystupného portu.




Zakladné parametre portov prepinaca

= Duplex — povoleny smer komunikacie pre konkrétny port prepinaca.
= Half-duplex
= Full-duplex

= Rychlost’ (Speed) — maximalna rychlost prenosu na danom porte.
= 10Mbps, 100Mbps, 1000Mbps.

= Autonegotiation

= Automatické nastavenie parametrov na zaklade vzajomnej dohody s druhou
stranou.

= Duplex mismatch

= Chybna konfiguracia - nastavenia parametrov portu su odlisné na jednotlivych
koncoch. Pozor na vychodzie nastavenia, ktoré sa liSia od modelu k modelu
prepinacov.




Auto-MDIX

= Dodrzanie spravnej volby kabla medzi dvomi zariadeniami — zavisi od typu
zariadeni.

= Krizeny
= Priamy
= Konzolovy
= Rozdiely v prepojeni pinov konektora s vodiCmi na oboch koncoch kabla.
= Len funkcne odlisnosti — zvolit piny, na ktorych ma zariadenie pocCuvat a
prijimat.
= Fyzicky pocCet vodiCov sa nemeni.
= Auto-MDIX
= Funkcia zariadeni detegovat typ kabla pouzitého na druhom konci a upravit
svoje spravanie tak, aby bola komunikacia uspesna.
= Pozor! - Nie vSetky zariadenia podporuju tuto funkciu.




Address Resolution Protocol (ARP)




Vzajomna suvislost’ medzi MAC a IP adresami

= |P pakety (popisané na dalSej prednaske) pouzivaju IP adresy pre adresovanie zdroja a
ciela spravy.

r v 7 ., S
= Ethernetove ramce pouzivaju _ erver
| need to send this frame to Server g IP: 192.168.1.200
zase MAC adresy. “~ —=2 MAC: 00-07-E9-42-AC-28
] .. IP: 192.168.1.5 >
= Tieto adresy vzajomne MAC: 00-07-E9-63-CE-53 <
lizko stvisia > __ J =
adresuju rozhrania. H1 -7 R

-
,’ ‘-"h
Source Host _ -~ S~o g
- ~

- ~

-~ Unicast IP and MAC destination addresses DA

_-- - / are used by the source to forward a packet T o -
il ¢ T~a

00-07-E9-42-AC-28| 00-07-E9-63-CE-53 192.168.1.200 192.168.1.5 User Data Trailer
Dest MAC Source MAC * Dest IP Source IP + A

v

IP Packet

v

Ethernet Frame




Protokol ARP - Mapovanie MAC a IP

= Sietova karta ma v operaCnom systéme nastavenu IP adresu, ale od vyrobcu ma
pridelenu MAC adresu.

= Ak v ethernetovej sieti komunikuju stanice pomocou IP, ich pakety budu prenasané
v ethernetovych ramcoch a tie musia byt vhodne adresovang.

= Na zistenie neznamej MAC k znamej IP sluzi protokol ARP.

= ARP je velmi jednoduchy
protokol s dvomi typmi sprav: PC-A's ARP Cache e

MAC 00-0B
= ARP Query: Aku
MAC ma sietova karta
s touto IP adresou?

= posielam ako broadcast.
(FF-FF-FF-FF-FF-FF)
= ARP Reply: Som to ja,

192.168.1.50
192.168.1.1 MAC 00-0C

192.168.1.110
MAC 00-0A

: - Ethernet Header #
mOJa MAC adresa Je Dmnaﬁnnmc Source MAC Target IPv4 Target MAC
= posielam ako unicast. = 7 SN S e

- RFC 826 On




ARP tabulka R—

Interface: 192.168.1.67 --- Oxa
m I " I 1 ) 1 Internet Address Physical Address Type
ObsahUJe Udaje z pr”atyCh ARP Odpovedl' 192.168.1.254 64-0£-29-0d-36-91 dynamic
= ARP tabulka je dynamicka’; 192.168.1.255 fE-ff-ff-ff-ff-£f static
« v . C . . 224.0.0.22 01-00-5e-00-00-16 static
* Kazdy zaznam ma Casovu peciatku, po vyprsani 224.0.0.251 01-00-5e-00-00-fb static
Casovaca (timeout) sa zaznam zmaze. 224.0.0.252 01-00-5e-00-00-fc static
= Zaznamy, ktoré sa pozivaju &asto, zotrvavaju 255,255,255,255 ff-ff-ff-ff-ff-£f static
v ARP tabulke, lebo pri pouziti daného zaznamu — 1082 253 01 0510
. v v A , ncerrace: . . . - X
S‘,a jehO ?aS,O\_/a,C resetne pa,pOVOdm,J hodnotu. Internet Address Physical Address Type
= (Casovac zavisi od operacneho systemu 10.82.253.92 64-0f-29-0d-36-91 dynamic
(Cisco I0S: 4 hod., Windows 7: 15-45 sek, Linux: 1 min) 224.0.0.22 01-00-5e-00-00-16 static
) 224,0.0.251 01-00-5e-00-00-fb static
= ARP tabulka na PC 224.0.0.252 01-00-5e-00-00-fc  static
n Typ zaznamu: 255.255.255,255 3 B0 o B B Bt i static

= Static - vlozil admin (zriedkavo).
= Dynamic - vysledok ARP dopytovania sa cez ARP Query.
= Pri odosielani paketu sa najprv nahliada do ARP tabulky, €i je tam zaznam o hfadanej MAC
adrese pre cielovu IP adresu, ak nie, az potom sa robi ARP Query.

= Ak na ARP Query nepride ziadna odpoved - zahodim IP paket, ktory bol pripraveny na
odoslanie (kvéli ktorému sa robil ARP Query). Neviem ho totiz adresovat na L2, teda neviem
zistit MAC adresu ciela.




ARP timeout na PC s Windows 7

C:\Users\janau>netsh
netsh>interface 1pvé show interfaces

Tdx Het HTU State Hame
3 D 15080 disconnected Ethernet
1 LA 4294967295  connected Laonhack Pseudo-Interface 1
9 29 1508 connected Wi-F1
i) J 1500 disconnecfed Lokalne pripojeniex 6
¥ D 1580 disconnected Lokalne pripojenie* 5
26 ) 1500 disconnected Lokalne pripojenie= 2

netsh>interface ipvd show interface 5

Interface Wi-F1 Parameters

T T T T T T Po tomto ¢ase sa zadznam

IfLuid . wireless_ 0 , .

TfIndex . § z ARP tabulky zmaze

ﬁt?’tﬁ : Sgnneded (presnejSie pre Win7 plati:

Lirk HTU . 1500 bute / zmeni sa mu stav z

Eeachﬁblethi)rile . - 22500 ms ,reachable“= dostupny na
ase Reachable Time + o900l ms “_ ,

Retransmission Interwval - 1000 ms ,Stale’= zastaraly)

DAD Transmits - 3

Site Prefix Length : 6h

Site Id -1

Forwarding . disabled

Advertising : disabled

Neighbor Discovery : enabled

MNai1nhhnr llnraachakilitu Natactinn - anahlad



ARP Query

= Cielova MAC adresa — broadcast.

The target IPv4 is not me.

192.168.1.120 :
PC-A's ARP Cache MAC 00-0B The target IPv4 is me!

IPv4 Address MAC Address

192.168.1.110
MAC 00-0A

»
The target IPv4 is not me. 192.168.1

192.168.1.1 MAC 00-0C

Internet

Ethernet Header RP R

Destination MAC  Source MAC Targé IPv4 Target MAC
FF-FF 00-0A 192.168.1.50 7?7
| mT——

Pl L L L L L L R T T =

C L L T




ARP Reply

= Cielova MAC adresa — unicast.

Here is my MAC

192.168.1.120

PC-A's ARP Cache SSE tnd address for the IPv4

IPv4 Address MAC Address address_ you were
looking for!

o r
192.168.1.110 192.168.1.50

MAC 00-0A MAC 00-0C

Internet

Ethernet Header
Destination MAC  Source MAC Sender IPv4 Sender MAC

00-0A 00-0C 192.168.1.50 00-0C

M R RS RS NS RS S S S RS S RS R RS N S S S R e e e




ARP Query na branu (gateway)

= AK je prijemca IP paketu v tej iste] sieti ako odosielatel, pomocou ARP je
mozné priamo zistit MAC adresu prijemcu.

= Ak je prijemca IP paketu v ingj IP sieti, stanica vie, ze paket k prijemcovi
musi prejst cez branu.

= Pri komunikacii s adresatmi z inych
sieti preto odosielatel nehlada

pomocou ARP protokolu MAC adresu
cieloveho uzla, ale vlastnej brany. —

= Spolupraca L2 a L3: e v [ ne

Original Source

= |2 Zabezpeéi dorucenie 192.168.1.110
K najblizSiemu dalSiemu uzlu.

= L3 riesi, ktory dalsi uzol to je, D
aby sa paket dostal k adresatovi. _

File
Server

Destination MAC

Final Destination
172.16.1.99

Toto zistim cez ARP query poslané
broadcastom, v ktorom sa opytam,
aku MAC ma moja brana?

Destination MAC
00-0C

Source MAC Source IP Destination IP
00-0A 192.168.1.110 172.16.1.99

Ethernet Header L3 IP Packet




ARP Query na branu (gateway)
= Hladam MAC adresu svojej brany.

192.168.1.120
PC-A's ARP Cache MAC 00-0B

IPv4 Address MAC Address )
vt address  MACAddress

2 The target IPv4 is me! »
192.168.1.110 192.168.1.50
MAC 00-0A 192.168.1.1 MAC 00-0C
Default Gateway: 192.168.1.1

Internet

Ethernet Header
Destination MAC  Source MAC Target IPv4 Target MAC

FF-FF 00-0A 192.168.1.1 777

L L L e T L L L T r P r T T T T TTTTTTTTTTTTTTTT™TT™™™ ™’™r’ErMMeT M




Hlavicka ARP spravy

Internet Protocol (IPv4) over Ethernet ARP packet = HTYPE - typ L2 protoko|u (1 pre Ethernet)_
°f‘;‘e‘ 0 1 = PTYPE - typ L3 protokolu.
; t
= = 0x0800 pre IPv4
. Hardware type (HTYPE) = hodnoty také, ako su pre pole EtherType v L2 ramci.
2 e S FTE = Operations — ak(l operaciu robi odosielatel:
4 Hardware address length Protocol address length = 1 =Request.
(HLEN) (PLEN) - 2=Reply
6 O tion (OPER . p . )
peration (OPER) = SHA — fyzickad MAC adresa odosielatela.
8 Sender hardware address (SHA) (first 2 bytes) . .
0 (next 2 bytes) = SPA - logicka L3 adresa odosielatela.
2 (a5t 2 byles) = THA - fyzicka MAC adresa prijemcu.
14 Sender protocol address (SPA) (first 2 bytes) ) ?[?,?O,?O?Q\I”aedr:r;apl\g,? e(l:jl?jc(illjﬁsZIaSE’:’? fa
16 last 2 byt . , ’e
(last 2 bytes) = TPA - logicka L3 adresa prijemcu.
18 Target hardware address (THA) (first 2 bytes) o .
= Parametre protokolu standardizovala a

20 (next 2 bytes)
22 (last 2 bytes) udrziava organizacia IANA.
24 Target protocol address (TPA) (first 2 bytes)

26 (last 2 bytes)




ARP Query (= Request)

Posiela sa v Ethernetovom ramci broadcastom, pole ,type” = 0x806 (ARP) - aby prijimajuca stanica
vedela, ktorému L3 protokolu dany ramec predat na spracovanie.

207 86.HuaweiTe_be:0b:2 IntelCor_e7:0e:37 ARP 42 who has 192.168.10
20886.IntelCor_e7:0e:3HuaweiTe_be:0b:27 ARP 42 192.168.100.3 1is a

=Frame 60: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
= Ethernet II, Src: HuaweiTe_be:0b:27 (fc:e3:3c:be:0b:27), Dst: IntelcC
= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800) . ,
Hardwar? >1z€: 2 ggﬁ,sgha;fy' sietovej karty s IP adresou
Protocol size: 192.168.100.3

Opcode; uest (12///////
<§EE?€F*ﬁﬁ§QE§?zE:5. HuaweiTe_be:0b:27 ffc:e3:3c:be:0b:27)
der IP addr £ 192.168.100.1 (1972.168.100.1)

Target MAC address: 00:00:00 00:0Q<00 (00:00:00:00:00:00)
Target IP addressz_192.168.100.3 (I92.168.100.3)

0000 dO 7e 35 e7 Oe 37 fc e3 3c be Ob 27 08 06 [0
/08 00 06 04 00 01 fc e3 3c be Ob 27 cO a8 64 0
(1400 00 00 00 00 00 cO a8 64 03

Hladam MAC adresu




ARP Reply

Posiela sa v Ethernetovom ramci unicastom, pole ,type”“ = 0x806 (ARP) -
vedela, ktorému L3 protokolu dany ramec predat na spracovanie.

89 46.HuaweiTe_be:0b:2 IntelCor_e7:0e:37 ARP 42 Who has
90 46. Inte1Cor e7 0e 3Huawe1Te be Ob 27 ARP 42 192 168
= Frame 90: 42 bytes on wire (336 bits), 42 bytes captured
= Ethernet II, Src: IntelCor_e7:0e:37 (d0:7e:35:e7:0e:37),
-Destination' HuaweiTe_be:0b:27 (fc:e3:3c:be:0b:27)
= Source: In or e7:0e:37 (dO0:7e:35:e7:0e:37)

Type:CARP (Ox0806)

= Address Resoiution Protocol (reply)

Hardware type: Ethernet (1)

aby prijimajuca stanica

192.168.100.37?
100.3 1s at dO
(336 bits) on

Dst: HuaweiTe_

Protocol type: IP (0x0800) Ja som ten, koho hladas,

Hardware size: 6 moja MAC adresa je d0:7e...

Protocol size: 4

Oopcode: reply (2)

Sender MAC address: IntelCor_e7:0e:37 @e:35:e7:0e:3D Odosielatel

Sender IP address: 192.168.100.3 (192.168. ~ )

Target MAC address: HuaweiTe_be:0b: (fc:e3:3c:be: 'ZZl//’// povodneho

Target IP address: 192.168.100.1 2.168.100.1) Query
o~ 5..7..

0000 fc e3 3c be Ob 27 dO 7e 35 e7 Oe 37 08 06 [Jom0
WIVEO8 00 06 04 00 02 dO 7e 35 e7 Oe 37 cO a8 64 03
WAV c e3 3c be Ob 27 cO a8 64 0




, W n
ARP tabulka na smerovaci
=  ARP tabulka je dynamicka — kazdy zaznam zotrvava v tabulke preddefinovany Cas (defaultne 4 hod).

Router# show ip arp

Age
Protocol Address (min) Hardware Addr Type Interface
Internet 172.16.233.229 - 0000.0c59.£892 ARPA Ethernet0/0
Internet 172.16.233.218 - 0000.0c07.ac00 ARPA Ethernet0/0
Internet 172.16.168.11 - 0000.0c63.1300 ARPA Ethernet0/0

Internet 172.16.168.254 9 0000.0c36.6965 ARPA  Ethernet0/0

= Mozné problémy s ARP:

= Velké mnozstvo ARP queries poslanych zaplavovo vo velkych sietach s nizkou
prenosovou Sirkou pasma moze spOsobit oneskorenie pri prenose ostatne]
(uzitoCnej) datovej prevadzky.




ARP spoofing (ARP cache poisoning)

= Na ARP Query pre MAC adresu predvolenej brany (default gateway) mdze odpovedat aj
utocnik:
= Utoénik vidi véetky ARP Ziadosti (Queries) v danej LAN, preto nie je problém vygenerovat podvrhnuti (mierne
upravenu) ARP odpoved (Reply).

= Utoénik sa prehlasi za branu odoslanim ARP Reply so svojou MAC adresou — zneuzitie faktu, Ze ARP je bezstavovy
protokol, teda zariadenie po prijati ARP Reply nekontroluje, ¢i ono samo odoslalo Ziadost a udaje z ARP odpovede
zapisuje do ARP tabulky.

Tym sa okamzZite prepiSu udaje ziskané 192.168.1.120
zo starSej odpovede. MAC 00-0B
= Pre jednu IP v ARP tabulke existuje g
vzdy len jeden zaznam (jedna MAC), .
o ktorej som sa dozvedel naposledy. ARP Request: | need the | will send an ARP reply
v, . sy , v MAC address of default and pretend to be the
= UtoCnik tak prinuti obet, aby vsetky gateway, 192.168.1.1 default gateway!
ramce posielala na utoCnikov stroj ’
(jeho MAC). UtoCnik mbze
odchytévlat’, monitoroval’i’ a dalej g - 5
reposielat ramce na skuto¢nu » ”
grégu. Tak sa obet ani len At oA Fvvivs

nedozvie o tajnom odpocuvani.

= EXxistuju ochranné mechanizmy.
= DAI = Dynamic ARP inspection.
= Viac az na PS1/2.

Network
192.168.1.1

MAC 00-0D




Ohodnot nasu CNA na google:
https://goo.gl/maps/BAnFvQKY CBpffcEX7
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