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Aplikačná vrstva



Čo nás čaká

▪ Client-Server / Peer-to-Peer model

▪ HTTP(S)

▪ SMTP, POP, IMAP

▪ DNS

▪ DHCP

▪ FTP

▪ SMB

▪ Telnet / SSH

▪ SNMP
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Aplikačná vrstva
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▪ Softvér pracujúci na aplikačnej vrstve môže byť dvojaký

▪ Sieťové aplikácie (Network-Aware Applications)

▪ Používateľské aplikácie, s ktorými priamo pracuje používateľ

▪ Webové a poštové programy, instant messaging nástroje, softvérové IP telefóny, peer-to-peer

programy, ...

▪ Sieťové aplikačné služby (Application Layer Services)

▪ Aplikácie, ktoré neovláda priamo používateľ, ale obvykle bežia na pozadí v operačnom systéme a 

poskytujú isté sieťové služby

▪ Servery jednotlivých sieťových služieb, prípadne aj iné procesy bežiace v operačnom systéme, 

ktoré prevezmú dáta bezprostredne z aplikácie a starajú sa o ich prenos sieťou

Aplikačná vrstva
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▪ Aplikačné protokoly v TCP/IP sú veľmi početné

▪ Takmer pre každú službu používame samostatný protokol

▪ My sa dnes pozrieme na niektoré najbežnejšie protokoly

▪ Väčšina aplikačných protokolov TCP/IP je popísaná vo voľne dostupných dokumentoch s 

názvom Request for Comment (RFC), ktoré vytvára inštitút Internet Engineering Task Force

(IETF)

▪ RFC dokumentov môže byť niekoľko k jednému protokolu

▪ DNS – 51 RFC (podľa wikipédie)

▪ HTTP – 7 RFC

▪ POP3 – 11 RFC

▪ SMTP – 42 RFC

Protokoly aplikačnej vrstvy
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▪ Klient je softvér, ktorý je konzumentom istej služby (WWW browser, poštový 

používateľský program, Telnet/SSH klient, FTP klient, ...)

▪ Server je softvér, ktorý je producentom istej služby (WWW server, poštový server, 

Telnet/SSH/FTP server, ...)

▪ V architektúre klient/server je poskytovanie služby centralizované

▪ Niektoré protokoly pracujúce na báze Client-Server

▪ HTTP

▪ DNS

▪ DHCP

▪ FTP

▪ SSH

▪ VNC

▪ NTP

Client-Server model
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Client-Server model
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▪ Ten istý softvér je súčasne konzumentom i producentom tej istej služby, dokáže ju teda 

poskytnúť iným i sám využiť od iných

▪ Môžeme povedať, že peer-to-peer softvér je súčasne klient i server

▪ Niekedy sa rozlišujú peer-to-peer siete a aplikácie

▪ P2P aplikácia v sebe združuje klienta i server

▪ P2P sieť je sieť, v ktorej jednotlivé uzly slúžia súčasne ako klienti i servery bez centrálneho 

riadiaceho prvku

▪ Niektoré protokoly pracujúce na báze Peer-to-Peer

▪ BitTorrent

▪ Bitcoin

▪ Gnutella

Peer-to-Peer model
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Peer-to-Peer model
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▪ Protokol HTTP je dnes jedným z najpoužívanejších protokolov, vďaka 
ktorému existuje služba WWW a služby od nej odvodené

▪ HTTP umožňuje WWW klientovi

▪ Adresovať vzdialený súbor

▪ Požiadať server o jeho zaslanie

▪ Ak sa jedná o skript (napr. PHP), klient žiada, aby mu server poslal výstup behu tohto 
skriptu, nie skript samotný

▪ Požiadať server o prepísanie tohto súboru

▪ HTTP používa formát adries v tvare 
http://www.server.sk/cesta/súbor.html

▪ „http“ – tzv. schéma, ktorá určuje použitý aplikačný protokol

▪ „www.server.sk“ – meno servera

▪ „/cesta/súbor.html“ – poloha požadovaného dokumentu na serveri

HyperText Transfer Protocol
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▪ HTTP je textový protokol, jeho príkazy sú čitateľné slová

▪ HTTP nie je zabezpečený, jeho šifrovaná podoba sa volá HTTPS

▪ HTTP má tri základné príkazy (nazývajú sa aj metódy)

▪ GET – žiadosť o prenos dokumentu zo servera ku klientovi

▪ POST – žiadosť o prevzatie formulárových dát od klienta a zaslanie výsledku ich 
spracovania opäť klientovi

▪ PUT – žiadosť o prenos dokumentu z klienta na server

▪ Odpovede servera sú identifikované číslom

▪ 1xx – spracovanie žiadosti stále prebieha

▪ 2xx – žiadosť bola spracovaná úspešne

▪ 3xx – presmerovanie, klient musí požiadať o ďalší dokument

▪ 4xx – chyba na strane klienta

▪ 5xx – chyba na strane servera

HyperText Transfer Protocol
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HyperText Transfer Protocol
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▪ HTTP + SSL (TLS)

▪ Šifrované spojenie na úrovni 4-tej vrstvy ISO OSI

▪ Dôveryhodnosť na základe certifikátu servera

HyperText Transfer Protocol Secure
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HyperText Transfer Protocol Secure
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HTTP vs HTTPS

HTTP HTTPS

Šifrovanie Nie Áno

URL http:// https://

L4 protokol TCP TLS

L4 port 80 443
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Simple Mail Transport Protocol

▪ Aplikačný protokol slúžiaci na 

odosielanie elektronickej 

pošty

▪ Správa je doručená do tzv. 

poštovej schránky adresáta

▪ Ku schránke môže používateľ 

ďalej pristupovať pomocou 

protokolov POP3/IMAP.
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Simple Mail Transport Protocol

▪ MUA – Mail User agent

▪ MTA – Mail Transfer agent

▪ MDA – Mail Delivery agent
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▪ E-mail používa formát adries v tvare názov_používateľa@doména.sk

▪ „názov_používateľa “ – meno/názov používateľského konta

▪ „@“ – oddelenie názvu používateľa od doménového mena

▪ „doména.sk“ – doména v ktorej sa používateľ nachádza

▪ E-mailová správa sa delí na tzv. obálku a telo.

▪ Obálka obsahuje režijné informácie potrebné na doručenie správy

▪ Adresa odosielateľa

▪ Adresa príjemcu

▪ Kódovanie

▪ Telo obsahuje vlastný text správy

Simple Mail Transport Protocol
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Simple Mail Transport Protocol
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▪ POP3 je spojovo-orientovaný textový protokol

▪ POP3 nie je zabezpečený, jeho šifrovaná podoba sa volá POP3S

▪ Je však autentifikovaný (vyžaduje meno a heslo)

▪ Počúva na porte 110 (šifrovaný na 995)

▪ POP3 dialógy sa volajú transakcie, ktoré pozostávajú      z týchto 

základných príkazov

▪ USER – definuje meno používateľa

▪ PASS – definuje heslo používateľa

▪ LIST – zobrazí zoznam správ

▪ RETR – získa správu

▪ DELE – vymaže správu

Post Office Protocol v3
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Post Office Protocol v3
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Post Office Protocol v3
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Post Office Protocol v3
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▪ IMAP je klient-server textový protokol

▪ IMAP nie je zabezpečený, jeho šifrovaná podoba sa volá IMAPS

▪ Je však autentifikovaný (vyžaduje meno a heslo)

▪ Počúva na porte 143 (šifrovaný na 993)

▪ Podporuje viacnásobné prihlásenie

▪ Podporuje viac mailboxov (priečinky) na serveri

Internet Message Access Protocol
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▪ IMAP používa tieto základné správy

▪ login – prihlásenie klienta

▪ select – vyberie požadovaný mailbox

▪ search – hľadá správy s konkrétnymi príznakmi (flags)

▪ fetch – preberie správu (prípadne jej časť)

▪ store – manipulácia zo správou

▪ logout – odhlásenie klienta

▪ Každá IMAP správa musí mať na začiatku identifikátor

▪ Napr. a003 search unseen

Internet Message Access Protocol
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Internet Message Access Protocol
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Internet Message Access Protocol

27



KIS FRI  UNIZA

Internet Message Access Protocol
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POP3 vs IMAP

POP3 IMAP

Odosielanie/prijímanie Prijímanie Prijímanie

Šifrovanie Nie/Áno Nie/Áno

Zmazanie správy na serveri Väčšinou Nie

Synchronizácia klientov Nie Áno

L4 protokol TCP/TLS TCP/TLS

L4 port 110/995 143/993
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▪ Protokol DNS je „telefónny zoznam“ počítačov na internete

▪ My používame slovné názvy počítačov

▪ Počítače používajú číselné IP adresy

▪ DNS slúži na vyhľadanie IP adresy počítača podľa jeho mena

▪ Presnejšie povedané, DNS je stromovo organizovaná databáza, ktorá 

obsahuje rôzne informácie o internetových menách a adresách

Domain Name System
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Domain Name System
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▪ Pojem doména označuje časť slovného mena počítača, ktorá istým spôsobom 
vyjadruje, kde sa počítač nachádza alebo komu patrí
▪ V názve mail.skola.edu.sk

sú 4 domény
▪ sk – označuje Slovensko (tzv. vrcholová doména)

▪ edu – označuje vzdelávacie inštitúcie

▪ skola – označuje meno konkrétnej školy

▪ mail – vlastné meno počítača

▪ Úplné meno počítača so všetkými doménami
sa v angličtine nazýva Fully Qualified
Domain Name (FQDN)

▪ Toto hierarchické usporiadanie domén vytvára tzv. doménový strom

▪ Žiaden DNS server neobsahuje zoznam všetkých domén
▪ Každý DNS server obsluhuje iba časť doménového stromu, tzv. zónu

▪ Ak hľadaný názov sám nepozná, vie aspoň zistiť, na ktorom DNS serveri sú bližšie 
informácie – tzv. delegovanie zón

Domain Name System
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▪ Typy záznamov v DNS sa nazývajú RR (Resource Record)

▪ Základné typy RR

▪ A:  IPv4 adresa

▪ AAAA:  IPv6 adresa

▪ NS:  name server (DNS server spravujúci doménu)

▪ MX:  mail exchanger (poštový server)

▪ CNAME:  Canonical name (alias)

▪ PTR:  pointer (spätný preklad z IP na meno)

▪ Podľa toho, aké informácie klient potrebuje, sa v DNS hľadá k danému internetovému menu 

záznam vhodného typu

Domain Name System
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Domain Name System

Header

Question

Answer

Authority

Additional

▪ Každá správa DNS protokolu 
(otázka či odpoveď) má fixnú 
štruktúru
▪ Header – hlavička správy

▪ Question – hľadaný názov

▪ Answer – finálna odpoveď 
servera vo forme zdrojového 
záznamu

▪ Authority – informácia o DNS 
serveri, ktorý má presné alebo 
aspoň presnejšie info o 
hľadanom mene

▪ Additional – prídavné pomocné 
informácie
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▪ Protokol DHCP slúži staniciam na automatické získanie sieťových nastavení

▪ Bez DHCP by bolo potrebné všetky nastavenia konfigurovať ručne

▪ DHCP prideľuje staniciam rôzne konfiguračné údaje

▪ IP adresu, masku siete, adresu brány, DNS server a ďalšie

▪ DHCP používa 4+1 základné správy

▪ Discover – klient hľadá DHCP servery

▪ Offer – server ponúka klientovi adresu

▪ Request – klient žiada o konkrétnu adresu

▪ Acknowledge – server odsúhlasuje klientovi výpožičku adresy

▪ Release – klient sa odhlási od servera

Dynamic Host Configuration Protocol
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Dynamic Host Configuration Protocol
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▪ Protokol FTP je starší protokol, ktorý slúži na prenos súborov medzi 
klientom a serverom

▪ FTP si vytvára medzi klientom a serverom až dve spojenia

▪ Jedno spojenie je tzv. riadiace spojenie (control connection), ktorým sa posielajú 
medzi klientom a serverom príkazy

▪ Druhé spojenie je tzv. dátové spojenie (data connection), ktorým sa posielajú 
dáta prenášaných súborov. Dátové spojenie sa vytvára len v čase, keď sa 
prenášajú súbory

▪ Protokol FTP je autentifikovaný, ale nešifrovaný

▪ V súčasnosti ho nahrádza protokol SFTP (Secure FTP)

▪ Existuje odľahčená verzia protokolu FTP, ktorá sa volá    Trivial FTP

▪ TFTP má len vybranú podmnožinu operácií FTP a nie je autentifikovaný (UDP 
69)

File Transfer Protocol
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▪ Protokol slúžiaci na zdieľanie prostriedkov (súbory, tlačiarne) cez počítačovú 

sieť

▪ Client-server architektúra

▪ Pôvodne navrhnutý pre DOS, postupne adoptovaný inými (Apple, Unix)

▪ Microsoft označuje aj ako CIFS (Common Internet File System)

▪ Implementácia pre Unix - Samba

Server Message Block
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▪ SMB 1.0

▪ SMB 2.0 alebo SMB2

▪ Windows Vista – r. 2006

▪ Najširšie používaná verzia

▪ SMB 2.1

▪ Windows 7

▪ SMB 3.0

▪ Windows 8

▪ SMB 3.1.1

▪ Windows 10

Server Message Block
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▪ Pracuje priamo nad TCP 

▪ Port 445

▪ Pracuje nad NetBIOS

▪ TCP 137, 139

▪ UDP 137, 138

Server Message Block
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▪ SMB používa tieto základné správy:

▪ SMB_COM_NEGOTIATE

▪ Dohodne verziu protokolu

▪ SMB_COM_SESSION_SETUP_ANDX

▪ Autentifikačné údaje

▪ SMB_COM_TREE_CONNECT_ANDX

▪ Požiadavka na súborový podstrom

▪ SMB_COM_OPEN_ANDX

▪ Požiadavka na otvorenie súboru súbor

▪ SMB_COM_READ_ANDX

▪ Požiadavka na obsah súboru

Server Message Block
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Server Message Block

SMB_COM_NEGOTIATE

SMB_COM_TREE_CONNECT_ANDX

SMB_COM_SESSION_SETUP_ANDX

SMB_COM_OPEN_ANDX

SMB_COM_READ_ANDX

SMB_COM_SESSION_SETUP_ANDX

SMB_COM_NEGOTIATE

SMB_COM_OPEN_ANDX

SMB_COM_TREE_CONNECT_ANDX

SMB_COM_READ_ANDX

Klient Server
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▪ Protokoly Telnet a SSH sú určené na vzdialené ovládanie zariadenia

▪ Ovládajú príkazový riadok, nie grafické rozhranie

▪ Grafické pripojenie je možné cez RDP a VNC

▪ Telnet je starší a nešifrovaný (možnosť použiť SSL)

▪ SSH je šifrovaný a široko používaný

Telnet a Secure SHell (SSH)
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▪ Protokol umožňujúci monitorovanie a správu zariadení

▪ Primárne pre základné sieťové prvky

▪ Smerovače

▪ Prepínače

▪ Neskôr aj pre

▪ Servery

▪ Tlačiarne

▪ Koncové stanice

▪ UDP 161 – zariadenie

▪ UDP 162 – monitorovací server

Simple Network Management Protocol
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▪ SNMPv1

▪ Vydaná v r. 1988

▪ Autentifikácia pomocou „community string“ - plaintext

▪ SNMPv2c

▪ Nové typy premenných

▪ Rozšírená MIB

▪ SNMPv3

▪ Vydaná v r. 2004

▪ Pridaná autentifikácia

Simple Network Management Protocol
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▪ MIB - Management information base

▪ Hierarchická databáza

▪ AVP – attribute value pair

▪ Každý atribút má vlastné OID

▪ OID - object identifier

▪ Typ (Integer, Octet String, ...) a prístup (read-only, read-write, write-only)

▪ Priraďuje IANA

▪ Príklad: 1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3 

▪ Iso(1).org(3).dod(6).internet(1).private(4).transition(868).products(2).chassis(4).c
ard(1).slotCps(2).-
cpsSlotSummary(1).cpsModuleTable(1).cpsModuleEntry(1).cpsModuleModel(3).
3562.3

Simple Network Management Protocol
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▪ Monitorovacie zariadenie (kolektor) sa vypytuje zariadenia

▪ Zariadenie samo pošle správu - SNMP Trap

▪ GET REQUEST: Číta informáciu z jednej alebo viacerých premenných 

definovaných OID

▪ GETNEXT REQUEST: Číta informáciu z jednej alebo viacerých premenných 

nasledujúcich po zadaných OID (vhodné napr. pri čítaní tabuliek)

▪ GET BULK: Číta informáciu z celého podstromu (od SNMPv2)

▪ GET RESPONSE: Odpoveď od agenta

▪ SET: Nastavenie jednej alebo viacerých premenných s daným OID

▪ TRAP: Spontánna správa od SNMP agenta (napr. správa o reštarte)

Simple Network Management Protocol
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RFC dokumenty

Protokol RFC Protokol RFC

HTTP 2068

2616

7540

DNS 882

1034

1035

HTTPS 2818 DHCP 1531

1541

3736

SMTP 821

5321

Telnet 15

854

POP3 1081

1939

2449

SSH 4253

4716

6668

IMAP 1064

1203

SNMP 1213

2576

3411

FTP 114

959

242855



Ďakujem za pozornosť

Ohodnoť našu CNA na google:

▪ https://goo.gl/maps/BAnFvQKYCBpffcEX7

https://goo.gl/maps/BAnFvQKYCBpffcEX7

