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Uvod do beznych smerovaéov

Cinnost smerovaca

= Smerovac je zariadenim prvych troch vrstiev OSI
= Kazdy smerovac opakuje tu istu Cinnost
= Prijima na rozhrani postupnost’ elektrickych alebo optickych signalov
= Zo signalov rekonstruuje ramce
= Ak ramec podfla adresovania patri rozhraniu smerovaca, zacne ho spracovavat
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Uvod do beznych smerovaéov

Cisco smerovace

= Konektory typického Cisco smerovaca

= Console: Manazmentovy port, pripaja sa ku COM portu pocita€a, sluzi na konfiguraciu
=  AUX: Manazmentovy port, pripaja sa spravidla k modemu, sluzi na konfiguraciu
= FastEthernet, Serial: Sietoveé rozhrania réznych typov, sluzZia na datovu komunikaciu

= Na rozhraniach pouzivanych v nasich
laboratoriach je mozné pripajat i odpajat’
kabel po¢as behu, bez vypinania
zariadenia
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Uvod do beznych smerovaéov

Smerovac je specializovany pocitac

= Smerovace suU vo svojom principe pocCitacmi
= Mavaju podobné komponenty ako obycCajné PC
= Su vybavené pocetnymi sietovymi rozhraniami réznych druhov
= |ch vnutorna konStrukcia je zamerana na €o najvySSiu priepustnost’ pri prenose a spracovani tokov dat

- KOmpOI’]enty I | Aux I | Console
* CPU - procesor Sl Cl e
= UART - radi¢ portov CON, AUX
] i CompactFlash System

= RAM - obsahuje pracovne Memory Card CPU Bus Bus

data, beziaci kod operacného e s Siot 0

systému, aktualnu konfiguraciu, 32640r128M8 Control ' i

. tabul’ku atd’ default is 32 MB ASIC
smerovaciu , . :
H A4 I Boot ROM

= NVRAM - obsahuje ulozen}_J & SDRAN :‘ -

konfiguraciu (trvanliva pamat) NYRAM. S . 128 MB

. v s 2 or4 MB (exaa :: ;::‘; 2 S FastEthernet 0/1

= FLASH - obsahuje operacCny Flash Memory

systém (trvanliva pamat)
= ROM - obsahuje zavadzac€ operacného systému, diagnosticky kod ROMMON a POST
= ASIC - Specializovany jednoucelovy obvod na Specialne funkcie




Uvod do beznych smerovaéov

Rozhrania smerovaca

= Rozhrania smerovaca sa zvyknu tradiCne delit na rozhranie
pre WAN a pre LAN

= WAN a LAN rozhrania su si rovhocennée, akurat vyuzivaju rézne
fyzické a linkové technologie vhodné pre WAN alebo LAN siete

= WAN rozhrania smerovaca
= Sériové rozhrania (RS-232, X.21, \V.35)
= Frame Relay, ISDN, ATM, SDH/SONET, DOCSIS, DSL
= Ethernet

= S vynimkou Ethernetu WAN rozhrania nemavaju MAC adresu,
podla linkovej technoldgie vSak mbézu pouzivat rézne iné linkoveé
adresy
= LAN rozhrania smerovaca
= V sucCasnosti takmer vyluCne Ethernet r6znych rychlosti

= Smerovac je vlastne zariadenim, ktoré je schopné prepajat
siete réznych linkovych technologii, a tym aj LAN a WAN siete




Proces startu smerovaca

= Smerovac po zapnuti Startuje v niekolkych krokoch

Z ROM sa nahra a spusti Power-On Self Test program, ktory urobi zakladnu
diagnostiku hardvéru smerovaca (najma CPU a RAM)

Z ROM sa nahra a spusti zavadzac
operacneho systému, ktorého ulohou

je najst’ a zaviest spravny operacny system
Operacny systém sa hlada najprv

vo FLASH pamati. Ak v nej nie je,

smerovac sa ho bude snazit nahrat’
cez TFTP

Po zavedeni operacneho systému,
smerovac hfada subor s konfiguraciou.

= Ten sa najprv hlada v pamati NVRAM.
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Operating system
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Configuration
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enter setup mode

= AK v nej nie je, smerovac ho bude hladat cez TFTP. Ak nie je dostupny ani cez TFTP,

oCakava ho na konzole




Uvod do beznych smerovaéov

Operacny systém na zariadeniach Cisco

Na Cisco zariadeniach sa v sucasnosti najCastejSie pouzivaju tieto operacné

systemy

= |OS (Internetwork Operating System): NajstarSi OS, postaveny na vlastnom
monolitickom jadre, pouziva sa na vacsine smerovacov a prepinacov, stale
vyvijany, ale v principe uz zastaraly

= |0S-XR: Postaveny na komercnom mikrojadre QNX, pouziva sa len na
smerovacoch najvyssej triedy (ASR9000, CRS-1, CRS-3)

= |OS-XE: Postaveny na jadre Linux, pouziva sa len na zariadeniach vyssej triedy
(ASR1000, Catalyst 4500E, CSR1000V)

= NX-OS: Postaveny na jadre Linux, pouziva sa len na prepinacoch Nexus
urcenych pre datove centra

= ASA OS: Postaveny na jadre Linux, pouziva sa len na firewalloch ASA

My budeme na zariadeniach pracovat s operacnym systémom Cisco |0S
(nemylit’ si s Apple i0OS ©)



Uvod do beznych smerovaéov

Internetwork Operating System

= |OS je Specializovany sietovy operacny systém
= Stara sa o riadenie hardvéru sietového zariadenia (obsahuje ovladace), prideluje
systémove prostriedky beziacim procesom (procesor, pamat, |/O periférie, ...)

= Vlykonava sietové operacie (prepinanie, smerovanie, filtrovanie, beh réznych
riadiacich protokolov, ...)

= Je optimalizovany pre vykonavanie sietovych operacii

= |OS je komercCny softver
= Nie je volne dostupny ani Siritefny, jedna sa o plateny softvér
= Legalne pouzitie IOSu je podmienené zakupenim licencie

Internetwork Operating System for Cisco networking devices

SECURITY ADDRESSING INTERFACES ROUTING QoS

MANAGING
RESOURCES




Uvod do beznych smerovaéov

Konfiguracia siet’. rozhrani

= Sietoveé rozhrania na smerovacoch
maju oznacenie slovom a Cislom

= Slovo oznacuje hardvérovy typ

rozhrania = Cislo oznaduje jeho polohu v
= Serial — seriove rozhranie smerovaci, ha novych smerovacoch
= Ethernet — ethernetové rozhranie 10 ma tvar X/Y/Z
Mbps = X: slot — &islo zasuvnej dosky, ak je
= FastEthernet — ethernetové rozhranie smerovac modularny
10/100 Mbps = Y: subslot — &islo modulu v zasuvnej
= GlgabitEthernet — ethernetové doske
rozhranie 10/100/1000 Mbps = 7: port — konkrétne rozhranie na
* BRI — ISDN rozhranie 2B+D module v danom slote/subslote
= ATM — rozhranie do ATM alebo DSL = Celé meno rozhrania je teda

siete napriklad Serial0/0/1 alebo BRI0/0/0




Uvod do beznych smerovaéov

Konfiguracia siet'ovych rozhrani

= Niektoré rozhrania (najma vstavané) a na starsich smerovacoch vsetky
rozhrania mo6zu mat Ciselné oznacenie kratsSie

= |ba Y/Z alebo iba Z (vzdy Citat sprava dolava)
= Napriklad FastEthernet0/0 alebo SerialO
= Meno rozhrania nie je potrebné pisat celé
= Serial0/0/1 = s0/0/1
= FastEthernet0/0 = f0/0




Uvod do beznych smerovaéov

Vsuvka k synchronnym sériovym rozhraniam

= Seériove rozhrania prenasaju v kazdom momente len 1 bit jednym
smerom v

= Synchronne sérioveé rozhrania su podfla svojho zapojenia dvoch
r6znych druhov
= Data Circuit-terminating Equipment (DCE) — rozhranie zariadenia, ktor
prispésobuje data na prenos po WAN médiu (modem)

= DCE je zaroven zodpovedné za generovanie hodinového taktu. Pri
kazdom ,tiknuti hodin“ sa rozhranim prenesie 1 bit informacie. Tento
hodinovy signal je prave vlastnost synchronnych rozhrani. Rychlost
hodinového taktu preto bezprostredne suvisi s prenosovou rychlostou
rozhrania.

= Data Terminal Equipment (DTE) — rozhranie zariadenia, ktoré data
generuje alebo spracuva (PC, smerovac)

= DTE sa pasivne prispdsobuje hodinovemu taktu
= DTE a DCE rozhrania su vzdy priamo prepojené navzajom
= Typicky: smerovaC a modem




Vsuvka k synchronnym sériovym rozhraniam

= Konfiguracia seriovych rozhrani v laboratoriu

= Za realistickych okolnosti by dva smerovace mali cez sériove rozhrania byt
prepojené spésobom

>0l N-

= My budeme smerovace prepéjat priamo, no DTE/DCE logika musi byt
zachovana

= Zapojenie samotného kabla ur€uje, kto bude DCE a kto DTE

= Rozhranie, do ktorého je zapojeny DCE kabel, musi byt zodpovedné za generovanie
hodinového taktu

= Kedze kable v laboratoriu nie su viditelne odliSené ako DCE a DTE, odporu¢ame
konfigurovat' vSetky sériové rozhrania, ako keby boli DCE (ak su DTE, smerovac bude
prikazy potrebné pre DCE koniec ignorovat)




Stavy rozhrani

Romulus# show ip interface brief

Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES unset administratively down down
FastEthernet0/1 172.16.255.1 YES manual up up
Serial0/0/0 172.16.255.193 YES manual down down
Serial0/0/1 172.16.255.17 YES manual up down

Stavy rozhrani su v |OSe reprezentované ako dvojica ,Status” a ,Protocol”
Status oznacuje stav rozhrania na fyzickej vrstve
= Administratively down: rozhranie je vypnuté prikazom shutdown
= Down: rozhranie je zapnuté prikazom no shutdown, avSak nema elektricku
konektivitu s protajSim zariadenim
= Nezapojeny alebo preruseny kabel
= ProtajSie zariadenie nie je zapnuté
= Sietové rozhranie protajSieho zariadenia nie je zapnuté
= Up: rozhranie je zapnuté prikazom no shutdown a ma elektricku konektivitu
S protajSim zariadenim




Stavy rozhrani

Romulus# show ip interface brief

Interface IP-Address OK? Method
FastEthernet0/0 unassigned YES unset

FastEthernet0/1 172.16.255.1 YES manual
Serial0/0/0 172.16.255.193 YES manual
Serial0/0/1 172.16.255.17 YES manual

Status Protocol
administratively down down

up up

down down

up down

= Protocol oznacCuje stav na linkovej
vrstve

= Down: rozhranie nepocuje alebo
nerozpoznava prijimané ramce

Fyzicky stav nie je ,up”
Nekompatibilny format ramca (rozlicna
enkapsulacia)

Chybaijuci prikaz clock rate na DCE
zariadeni pri sériovych rozhraniach

Pri pouziti linkoveho protokolu PPP
neuspesna autentifikacia

= Pri Ethernet rozhraniach odpojeny kabel
Up: rozhranie prijima ramce a rozumie im

= Jediné mozné kombinacie stavov
Status/Protocol su

Administratively down / Down

Down / Down

Up / Down

Up / Up —toto je jediny stav, v ktorom je
rozhranie povazované za funkcné



Smerovanie v P siet’ach

RSE chapter 2



Uvod do smerovania

Charakteristiky smerovania v IP sietach

Smerovanie v IP sietach ma niekolko osobitnych vlastnosti, na ktore je
potrebné stale pamatat

= Fakt 1: Kazdy smerovac sa rozhoduje sam za seba, riadiac sa vylucne
informaciami z vlastnej smerovacej tabulky

= Fakt 2: To, ze jeden smerovaC ma vo svojej smerovacej tabulke isté informacie,
neznamena, ze aj ostatné smerovace maju tie isté informacie

= Fakt 3: Informacia o ceste zo siete X do siete Y, ktoru smerovace poznaju,
nehovori niC o spatnej trase zo siete Y do siete X

Ddésledky:

= Kazdy smerovaC musi poznat vsetky siete, inak nebude zarucena plna
konektivita (odkialkolvek kamkolvek)

= Neuspech v komunikacii méze byt spésobeny zlou/chybajucou trasou do cielovej
siete, ale aj chybajucou/zlou trasou spat’ k odosielatelovi (t.j. stratit sa moze
nielen ziadost, ale aj odpoved)



Uvod do smerovania

Priamo pripojené siete

= Na smerovaci, ktory ma nakonfigurovane iba sietove rozhrania, sa v
smerovacej tabulke nachadzaju iba priamo pripojené siete
= Siete na vlastnych aktivnhych (up/up) rozhraniach smerovaca

= Takyto smerovac teda vie komunikovat iba s bezprostredne susednymi
zariadeniami g

= V tejto topologii
= R1 pozna 172.16.3.0/24 a 172.16.2.0/24 e 5

= R2 pozna 172.16.2.0/24,
172.16.1.0/24 a 192.168.1.0/24 Fa0/0| .1

= R3 pozna 192.168.1.0/24
a192.168.2.0/24 172.16.2.0124

= Ziaden smerovaé¢ nepozna g
vSetky siete

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24



Uvod do smerovania Q.

Naplifianie smerovacej tabulky =

Fa0/0| .1

= Siete, ktoré nie su k smerovacu
priamo pripojene, bez dalSieho 172:16.2.0124
zasahu smerovacC nepozna

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

= Ak vsak smerovac nejaku siet nepozna, nemo6ze do nej doruCovat pakety — paket
iduci do neznameho ciela smerovacC zahodi

= Ak ma smerovac dorucovat pakety do sieti, ktoré nie su priamo pripojené,
musia byt ich adresy do smerovacej tabulky pridane istym procesom

= Tento proces méze byt dvoch druhov
= Staticky — zaznamy v smerovacej tabulke vytvara administrator ru¢ne

= Dynamicky — zaznamy v smerovacej tabulke si vytvaraju smerovace automaticky na
zaklade vzajomnej spoluprace pomocou tzv. dynamickych smerovacich protokolov




Uvod do smerovania

Naplfianie smerovacej tabulky

= Oba pristupy maju svoje vyhody i nevyhody
= Dynamické smerovacie protokoly

= Po uvodnej konfiguracii pracuju samocinne a zabezpecuju, ze smerovacie
tabulky vsetkych smerovacov vzdy obsahuju aktualne informacie — cieloveé siete
a cesty k nim

= Predstavuju dodatocnu Cinnost, ktoru smerovace musia vykonavat, a teda aj
dodatoCnu spotrebu ich systémovych prostriedkov

= Statické smerovacie polozky
= Je ich nutné vkladat ruCne na kazdy smerovac
= Za ich spravnost a aktualnost zodpoveda administrator
= Neprispdsobuju sa aktualnemu stavu siete
= NespoOsobuju vsak dodatoCnu zataz pre smerovace




Uvod do smerovania

Kategorizacia smerovacich protokolov

Dynamic Routing Protocols

%

Interior Gateway Protocols Exterior Gateway Protocols
(IGPs) (EGPs)
Distance Vector Link-State Routing Path-Vector
Routing Protocols Protocols Routing Protocol
RIPv1 IGRP
RIPv2 EIGRP OSPF IS-IS BGP

EIGRP

RIPng for OSPFv3

IPv6




Uvod do smerovania

Administrativna vzdialenost’

= Administrativna vzdialenost vyjadruje déveryhodnost ,informatora®, t.|.
zdroja smerovacej informacie

= Prvé Cislo v hranatych zatvorkach pri kazdej sieti vo vypise smerovacej
tabulky show ip route

= Vyuziva sa vzdy, ked o tej istej sieti hovoria viaceré zdroje (napr. priamo
pripojena siet, staticky zaznam o nej, dynamicky smerovaci protokol oznamujuci
tuto siet)

R2#show ip route
<output omitted>

Gateway of last resort is not set

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

.0/24 [90/2172416] via 192.168.2.1, 00:00:24, Serial0/0/0
.0/24 is directly connected, Serial0/0/0

.0/24 is directly connected, FastEthernet0/0

.0/24 is directly connected, Serial0/0/1

.0/24 [120/1] via 192.168.4.1, 00:00:08, Serial0/0/1
.0/24 [90/2172416] via 192.168.2.1, 00:00:24, Serial0/0/0
.0/24 [120/1] via 192.168.4.1, 00:00:08, Serial0/0/1
.0/24 [120/2] wvia 192.168.4.1, 00:00:08, Serial0/0/1

AW g ™ aooaouo
0 oy U W N




Administrativne vzdialenosti

= Pri vacsine poloziek
smerovacej tabulky je AD
Zzobrazena vo vypise
= Prvé Cislo v hranatych
zatvorkach
= Pri niektorych sietach je
hodnota AD skryta
= Hodnotu AD i metriky mozno
vzdy ziskat' v detailnom vypise
po prikaze
sh 1p route siet maska

Typ informacie

Administrativna

vzdialenost’

Priamo pripojena siet 0

Staticky vlozena informacia 1

EIGRP sumarna siet 5

BGP siet' z iného AS 20
EIGRP interna siet 90
OSPF 110
IS-IS 115
RIP 120
On-Demand Routing (ODR) 160
EIGRP externa siet 170
BGP siet z toho istého AS 200
DHCP 254
Absolutne nedbveryhodny zdroj 255




Statické smerovacie polozky

= Staticka, ruCne nakonfigurovana smerovacia = Velmi ¢asto sa statické smerovacie polozky
polozka pouzivaju v tzv. koncovych (stub) sietach

= |nformuje o vzdialengj (t.j. nie priamo
pripojenej) sieti, jej maske, a ceste k nej
= Cestou sa rozumie vystupné rozhranie alebo
IP adresa nasledujuceho smerovaca (t.].
adresa bezprostredne dalSieho susedného
smerovaca)

= AK je cesta dana IP adresou nasledujuceho
smerovaca, potom uz k tejto IP adrese musi
byt cesta znama (idealne na priamo

Network

. . T Stub network S0/0/0
prIpOjenej Sletl) Default Route
\ 172.16.2.012/

172.16.3.0/24 Static Route

Stub router



Konfiguracia IPv4 statickych

smerovacich poloziek




IPv4 statické smerovacie polozky

= Statické smerovacie polozky sa definuju v globalnom konfiguraChom rezime prikazom
ip route siet maska vystupné-rozhranie [ admvzd. ]

alebo
ip route siet maska dalsi-smerovac [ admvzd. ]

Rl (config)# ip route 172.16.1.0 255.255.255.0 s0/0/0

alebo
Rl (config)# ip route 172.16.1.0 255.255.255.0 172.16.2.2 ‘u

172.16.1.0/24 5

Fa0/0| 1

S0/0/1
S0/0/0 /5 \DCE

172.16.2.0/24

192.168.1.0/24

S0/0/0 S0/0/1

DCE

172.16.3.0/24 192.168.2.0/24




Statické smery s pouzitim vystupného rozhrania

= Staticka smerovacia polozka m6ze informaciu o dalSom postupe paketu
obsahovat

= Bud vo forme vystupného rozhrania
= Alebo vo forme IP adresy nasledujuceho smerovaca na ceste

= Staticky smer s vyuzitim vystupného rozhrania je velmi intuitivny a efektivny
= Hovori: ,Ak paket ide do tejto siete, nech odide tymto rozhranim®

= Zaznam okamzite informuje o vystupnom rozhrani, nie je potrebné dodatocné
vyhladavanie v smerovacej tabulke

= Podmienky spravnej Cinnosti
= Vystupné rozhranie musi byt spravne nakonfigurované a aktivne

= \Vystupné rozhranie by malo byt linkovej technoldgie typu bod-bod (t.j. HDLC,
PPP, tunely apod., nie vSak Ethernet, WiFi)




Priklad konfiguracie statickych smerov pomocou
vystupného rozhrania

Smerovac R1
Rl (config)# ip route 172.16.1.0 255.255.255.0 s0/0/0
Rl (config)# ip route 192.168.1.0 255.255.255.0 s0/0/0
Rl (config)# ip route 192.168.2.0 255.255.255.0 s0/0/0

172.16.1.0/24 5

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24




Rizika pri konfiguracii statickych smerov pomocou

vystupného rozhrania

= Statické smery definované vystupnym rozhranim v sebe skryvaju jedno tiche riziko

= Hovoria, akym rozhranim ma paket odist, ale nehovoria, ktory dalSi susedny smerovac
za tymto rozhranim ma paket spracovat

= Priklad:
ip route 192.168.1.0 255.255.255.0 FastEthernet0/0
= Co sa stane, ak za rozhranim FastEthernet0/0 je viac smerovacov?
= Definovat staticky smer pomocou vystupného rozhrania znamena vyhlasit, ze dana

siet je K nemu priamo pripojena

= Na takéto siete potom platia pravidla o komunikacii v priamo pripojenej sieti, t.j. napr.
pouzivanie ARP protokolu

= Kedze vsak tato siet realne priamo pripojena nie je, tieto mechanizmy mozu zlyhat alebo
sa spravat nekorektne

= To je d6vod, preco sa definovanie statickych smerov pomocou vystupného rozhrania ma
robit’ iba pre linkové technologie typu bod-bod (HDLC, PPP, DSL), nie vsak pre Ethernet
a iné multiaccess technologie, i ked to smerovac akceptuje




Statické smery s pouzitim adresy nasledujiceho

smerovaca

= Staticky smer s vyuzitim adresy nasledujuceho smerovaca je prirodzeny, |
ked akomak menej priamy

= Hovori: ,Ak paket ide do tejto siete, odovzdajme ho tomuto nasledujucemu
smerovacu”

= Zaznam neinformuje o vystupnom rozhrani, iba o IP adrese dalSieno smerovaca
na ceste do ciela

= Vystupné rozhranie je potrebné zistit rekurzivnym prehladavanim smerovacej
tabulky, v ktorom sa snazime zistit, na akom priamo pripojenom rozhrani sa
tento nasledujuci smerovacC nachadza

= Podmienky spravnej Cinnosti
= |P adresa nasledujuceho smerovaca sa musi nachadzat na niektorej priamo
pripojenej sieti
= Rozhranie do tejto priamo pripojenej siete musi byt spravne nakonfigurované a
aktivne



Priklad konfiguracie statickych smerov pomocou adresy
nasledujuceho smerovaca

Smerovac R1
Rl (config)# ip route 172.16.1.0 255.255.255.0 172.16.2.2

Rl (config)# ip route 192.168.1.0 255.255.255.0 172.16.2.2
Rl (config)# ip route 192.168.2.0 255.255.255.0 172.16.2.2

172.16.1.0/24 é

Fa0/0 |.1

S0/0/1
S0/0/0 /5 o\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/1

S0/0/0
DCE

172.16.3.0/24 192.168.2.0/24




Statické smery s pouzitim adresy nasledujuceho smerovaca

= Pozrime sa na R1, ako obsluzi paket iduci na IP adresu 192.168.2.2
= V smerovacej tabulke najde polozku
S 192.168.2.0/24 [1/0] wvia 172.16.2.2

= Podla nej vie, ze paket musi postupit smerovaCu 172.16.2.2, avsak eSte nevie, na ktorom rozhrani
sa tento smerovacC nachadza

= Zoberie preto adresu nasledujuceho smerovaca 172.16.2.2 a tu opat vyhlada v smerovacej
tabulke. Najlepsia zhoda (longest prefix match) sa

najde na riadku g
C 172.16.2.0 is directly connected, Serial0/0/0
= Zisti, Ze tato IP adresa je z priestoru priamo TSR s
pripojenej siete na rozhrani Serial0/0/0.
Fa0/0|.1

Paket preto odosle tymto rozhranim

= S0/0/0
DCE

S0/0/1

172.16.3.0/24 ‘ ‘ 192.168.2.0/24



Rekurzivne vyhladavanie v smerovacej tabulke

= Pouzitie IP adresy suseda v statickych cestach bez vystupného rozhrania vedie na
rekurzivne vyhladavanie v smerovacej tabulke

= Vysledkom vyhladania cielovej IP adresy paketu v smerovacej tabulke je dalsSia IP
adresa — adresa next-hop smerovacCa

= Tuto IP adresu treba znovu vyhladat v smerovacej tabulke
= ... a opakovat tento proces, pokym smerovacC nenajde smerovaci zaznam, ktory obsahuje
informaciu o vystupnom rozhrani
= Kurikula tvrdia, ze tento pristup sp6sobuje dodatoCnu zataz na smerovace, Co je v
principe pravda
= Namiesto jedného vyhladania sa realizuju dve alebo i viac
= Preto je udajne vhodné definovat statické smery bud vyluCne pomocou vystupného

rozhrania (na bod-bod rozhraniach), alebo vystupnym rozhranim a IP adresou next-hop
smerovaca sucasne (vhodné pre vSetky rozhrania), napriklad:

ip route 172.16.1.0 255.255.255.0 Fa0/0 172.16.2.2




Rekurzivne vyhladavanie v smerovacej tabulke

= Faktom vsak je, ze suCasné smerovace maju smerovaciu ,tabulku® interne implementovanu
efektivnejSie

Stromova Struktura namiesto linearnej tabulky

Predpripravené hlavicky ramcov pre jednotlivé next-hop smerovace
Rekurzia vyrieSena podas napifiania tychto Struktur

Cisco tento mechanizmus vola Cisco Express Forwarding (CEF)

= Z pohladu efektivnosti prace smerovaca dnes nie je nijaky rozdiel medzi statickym
smerovacim zaznamom, ktory pouziva iba IP adresu next-hop suseda, a zaznamom, ktory
obsahuje (aj) vystupné rozhranie

= Treba si preto pamatat:

Naivne implementované smerovace moézu pracovat pomalsie, ak budu statické smerovacie polozky
pouzivat iba IP adresu next-hop suseda

= Toto vsak nie je pripad smerovacov, s ktorymi pracujeme my

My budeme statické smerovacie polozky definovat pomocou IP adresy

Pouzitie IP adresy v statickej polozke nespbsobuje také zavazné problémy, aké mbze spdsobit’
pouzitie vystupného rozhrania



Kratka vsuvka o metodach spracovania paketov

= Historicky existuju tri metddy spracovania paketov na smerovaci pri ich
smerovani

= Process switching: Kazdy paket prejde celym procesom smerovania, urcovania
next hop IP adresy, urCovania zodpovedajucej next hop Layer2 adresy, tvorby

r:,émca atd, Cisco Express Forwarding
Ziadne medzivysledky sa neuchovavaju
= Fast switching: Prvy paket do daného ciela contrelPlane

pOjde cez Process switching, vysledky
si vSak smerovac odlozi do tzv. route cache
a pre dalsie pakety do toho istého ciela
ich pouziva priamo

= Cisco Express Forwarding (CEF):
Smerovac si vysledky pre
jednotliveé ciele a next hopy |
pripravi dopredu o ke e

4th Packet

CPU

Ingress Interface Data Plang Egress Interface

13t Packet

2nd Packet

5th Packet




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R1# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 172.16.2.2
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 is directly connected, FastEthernet0/0
192.168.1.0/24 [1/0] via 172.16.2.2
192.168.2.0/24 [1/0] via 172.16.2.2

nnOwn




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R2# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 is directly connected, FastEthernet0/0
172.16.2.0 is directly connected, Serial0/0/0
172.16.3.0 [1/0] via 172.16.2.1
192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 [1/0] wvia 192.168.1.1

nOQOnOaOn




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R3# show ip route
172.16.0.0/24 is subnetted, 3 subnets
172.16.1.0 [1/0] via 192.168.1.2
172.16.2.0 [1/0] via 192.168.1.2
172.16.3.0 [1/0] wvia 192.168.1.2
192.168.1.0/24 is directly connected, Serial0/0/1
192.168.2.0/24 is directly connected, FastEthernet0/0

QQnnn




Floating Static Routes - plavajuce statické zaznamy

Pojmom ,floating static route” sa oznaCuje staticky zaznam o nejakej sieti, ktory sa do
smerovacej tabulky dostane az vtedy, ked iny zaznam o tej istej sieti zo smerovacej
tabulky vypadne

Floating static route je teda forma dopredu definovanej zaloznej cesty
,<Zaloznost" tejto cesty je vyjadrena vyssou administrativnou vzdialenostou

v , . . Confi i Backup Rout
Kazda floating static route onTIgHring a Bacip Foute
hovori o tom istom cieli
(adresa, maska) ako ta

| prefer to reach the

cesta, ktoru zalohuje. private WAN 1ok - .
Administrativna vzdialenost @ s000 1721610730 s000
floating static route je vSak ' 001

e

226

cielene nastavena na &4 Brancn
I - , However, if that link 209.165.200.240/29 209:165.200.224/29
vySSiu hodnotu, nez ma R LI N internet N ¥

connecting to the

prlmérna trasa Internet as a backup.




Floating Static Routes - plavajuce statické zaznamy
ip route siet maska dalsi-smerovac [ admvzd. ]

172.16.2.0/24

S0/0/0 /.

o amg R2

172.16.3.0/24 .1 10.10.10.0/24 192.168.2.0/24

Rl (config)# ip route 0.0.0.0 0.0.0.0 172.16.2.2
Rl (config)# ip route 0.0.0.0 0.0.0.0 10.10.10.2<:>

R1# show ip route static | begin Gateway
Gateway of last resort 1s 0.0.0.0 to network 0.0.0.0

S* 0.0.0.0/0 [1/0] via 172.16.2.2



Sumarne smerovacie polozky

= Sumarizacia je proces, pri ktorom isty pocet cielovych sieti popiSeme jednou
vacsou sietou
= Adresa vacsej siete je konstruovana tak, aby pokryla rozsah vsetkych |IP adries z
povodnych sieti, ktoré sumarizujeme
= Siete 192.168.0.0/24 a 192.168.1.0/24 je mozné sumarizovat sietou 192.168.0.0/23

= Siete 172.16.0.0/16, 172.17.0.0/16, 172.18.0.0/16 a 172.19.0.0/16 je mozné
sumarizovat sietou 172.16.0.0/14

= |dealne by mala sumarna siet popisovat presne ten isty rozsah adries
= Pomocou sumarizacie zmensujeme pocet zaznamov v smerovacej tabulke
= Mensi poCet zaznamov, ktoré musi smerovac prezriet pri smerovani paketov

= Mensi objem dat, ktoré si smerovac musi pamatat, pripadne i prenasat medzi
susedmi

= Sumarizovat je mozné len siete, ktoreé sa vsetky nachadzaju za tym istym
nasledujucim smerovacom alebo rozhranim




Priklad pouzitia sumarnej polozky

Verify the Routing Table

Summary Boundary

Routes that can be

- . S bit
summarized —  First 22 bits are the same ar;msferleit

172.16.1.0 10101100.00010000.000000 01.00000000

172.16.2.0 10101100.00010000.000000 10.00000000

172.16.3.0 10101100.00010000.000000/11.00000000

172.16.0.0 10101100.00010000.000000 00.00000000

: ' 255.255.252.0 11111111.11111111.111111,00.00000000
172.16.3.0/24 1 192.168.2.0/24 * 4
R34 show ip route static | begin Gateway - Slll‘l‘lmaFiEE? into one 122

route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 3 subnets

5 172.16.1.0 [1/0] wvia 192.168.1.2 172.16.0.0 255.255.252.0

5 172.16.2.0 [1/0] wvia 192.168.1.2
5 172.16.3.0 [1/0] wia 192.168.1.2
=




Priklad pouzitia sumarnej polozky

R3#show ip route
<output omitted>

Gateway of last resort is not set

172.16.0.0/24 1is subnetted, 3 subnets
172.16.1.0 is directly connected, Serial0/0/1
172.16.2.0 is directly connected, Serial0/0/1
172.16.3.0 is directly connected, Serial0/0/1
192.168.1.0/24 is directly connpcted, Serial0/0/1
192.168.2.0/24 is directly connfpcted, FastEthernet0/0

DO

R3#show ip route
<output omitted>

Gateway of last resort is not set

172.16.0.0/22 is subnetted, 1 éﬁbnets

172.16.0.0 is directly connected, Serial0/0/1
192.168.1.0/24 is directly connected, Serial(/1
C 192.168.2.0/24 is directly connected, FastEthernet0/0

(@) 7!




y

Poznamky k sumarizacii

= V testoch sa neraz objavuju zadania typu

Najdite najlepsiu spolocnu siet, ktorou sa daju popisat’ siete 10.0.48.0/24, 10.0.49.0/24, 10.0.50.0/24,
10.0.51.0/24

= Pri rieSeni takejto ulohy si treba vS§imnut rozsah adries, ktoré treba pokryt (10.0.48.0 —
10.0.51.255), a pokusit sa najst najmensiu siet, ktora tento rozsah pokryje
= Napr. rozpisat prvu a poslednu adresu rozsahu binarne a najst spolocné predcislie
= 10.0.48.0 = 00001010.00000000.00110000.00000000
= 10.0.51.255 = 00001010.00000000.00110011.11111112
= PredCislie bude teda 8+8+6=22 bitov dIhé, t.j. maska je /22

= Siet vypocCitame ako AND hociakej adresy z tohto priestoru a masky, napr. 10.0.48.0 AND
255.255.252.0 = 10.0.48.0/22

= V praxi sa vSak postupuje opacCne — siet, ktora je nam pridelena, je prave tou hfadanou sumarnou
sietou, a my ju len vnutorne rozdelujeme. Pristup, aky je pouzity v testoch a kurikulach, je umely.




Default Route — vychod ,,von*

= Pojmom ,default route” sa oznaCuje smerovacia polozka 0.0.0.0/0.0.0.0
= Pri prehladavani smerovacej tabulky sa tato polozka zhoduje s akoukolvek
cielovou adresou, lebo ,,cokolvek®“ AND 0 =0
= Default route je vlastne najvSeobecnejSia sumarna polozka
= Pretoze sa smerovacia tabulka prehfadava v poradi od sieti s najvacsou maskou
po najmensiu, default route bude vzdy az celkom posledna, ktoru smerovac
pouzije (ma najmensiu masku)
= | Pravidlo longest prefix match !
= Default route teda sluzi ako smer do vSetkych sieti, o ktorych smerovac nema
nijaké presnejsie znalosti
= Typicky: pristup do internetu, cesta z firemnej poboCky na centralnu lokalitu, brana do
vsetkych inych sieti
= Default route sa konfiguruje rovnako ako kazda ina staticka smerovacia
polozka




Overenie default route

172.16.3.0/24

192.168.2.0/24

Rl#show ip route static
Codes: L - local, C - connected, 5 - static, R - RIF,
M - mobile, B - BGP, D - EIGRF,

EX
Ml
M2
El
EZ
51

EIGRF external, © - OSPF, IR - OSFF inter area
OSPF NSSA external type 1,

OSPF NSSA external type 2,

OSFPF external type 1,

OSPF external type 2, i - IS-I5,

I5-TS5 summarv. L1 - I5-I5 lewvel-1.

* — gandidate default, U - per—-user static route
o - ODR, P - periodic downloadsd static route,

H - WNHRP, 1 - LISPE, + - replicated route,
% - next hop override

Gateway of last resort is 172.16.2.2 to network 0.0.0.0

5* 0.0.0.0/0 [1/0] via 172.16.2.2

Rl1#




Proces smerovania paketu do ciela 192.168.2.2

172.16.1.0/24
R2 sa v tejto sieti zjednodusit ned3,
do r6znych sieti pouziva rézne cesty

Smerovanie na R1 a R3 mozno

zjednodusit pomocou default route
S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24

R1# show ip route
172.16.0.0/24 is subnetted, 2 subnets
C 172.16.2.0 is directly connected, Serial0/0/0
C 172.16.3.0 is directly connected, FastEthernet0/0
S 0.0.0.0/0 [1/0] wvia 172.16.2.2

R3# show ip route

C 192.168.1.0/24 is directly connected, Serial0/0/1

C 192.168.2.0/24 is directly connected, FastEthernet0/0
S 0.0.0.0/0 [1/0] wvia 192.168.1.2




Riesenie problémoyv so statickym smerovanim

= Medzi nastroje vhodné na riesenie problémov so statickym smerovanim patria

Prikaz ping: overuje moznost komunikacie s ciefovym uzlom

Prikaz traceroute: zobrazi poradie smerovacov, cez ktore paket cestou do svojho
ciela prechadza

Prikaz show ip route: zobrazuje obsah smerovacejtabulky

= show ip route static

= show ip route network

Prikaz show ip interface brief: zobrazi strucné info o adresach rozhrani a ich
stave

Prikaz show cdp neighbors detail: zobrazi detailné informacie o susednych
zariadeniach (len Cisco)

Prikaz debug ip routing: zapne ladenie prace so smerovacou tabulkou — priebezné

zobrazovanie informacii o zmene jej obsahu (toto ladenie bezi nepretrzite a je ho
potrebné po konci prace vypnut prikazom undebug ip routing)



Kontrola spravnosti statickych smerov

= Vhodny je nasledujuci postup
= Krok 1: prikaz ping na IP adresu v cielovej sieti
= Krok 2: prikaz show ip route a overit pritomnost staticky konfigurovanej
cesty v smerovacej tabulke

= Krok 3: prikaz show running-config a overit, Ci bol prikaz
ip route zadany korektne, podla potreby pouzit dalSie prikazy
Z predcha

172.16.1.0/24

S0/0/1
S0/0/0 /2 2\DCE

172.16.2.0/24 192.168.1.0/24

S0/0/0
DCE

S0/0/1

172.16.3.0/24 192.168.2.0/24



Konfiguracia IPv6 statickych

smerovacich poloziek




IPv6 statické smerovacie polozky

= VacsSina parametrov je rovnaka ako pri konfiguracii IPv4 statickych ciest.
= Tiez ich mozno implementovat ako:

= Standardné Standard IPv6 static route
= Default Default IPv6 static route

= Sumarne Summary IPv6 static route
= Plavajuce Floating IPv6 static route
IPv4. ip route....

IPVG: ipvé route....

= Navyse vSak je potrebné povolit smerovanie IPv6 paketov prikazom v
globalnom konfiguraChom mode:

ipv6 unicast-routing




IPv6 statické smerovacie polozky

= Konfiguracia v globalnom konfiguracnom rezime prikazom
ipv6é route siet/dlZka-prefixu daldi-smerovad& [admvzd.]
alebo
ipv6é route siet/dlZka-prefixu vyst.-rozhranie [admvzd.]

alebo
ipv6é route siet/dlZka-prefixu dal$i-smerovad& vyst.rozhranie [admvzd.]

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config)# ipv6 route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
alebo
Rl (config)# ipv6 route 2001:DB8:ACAD:2::/64 s0/0/0

alebo
Rl (config)# ipv6 route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2 s0/0/0




IPv6 statické smery s pouzitim adresy susedného smerovaca

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config)# ipv6é route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
Rl (config)# ipvé route 2001:DB8:ACAD:5::/64 2001:DB8:ACAD:4::2
Rl (config)# ipv6 route 2001:DB8:ACAD:3::/64 2001:DB8:ACAD:4::2
R1 (config) #




IPv6 staticke smery s pouzitim vystupného rozhrania

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64

Rl (config) # ipv6é route 2001:DB8:ACAD:2::/64 s0/0/0
Rl (config) # ipvé route 2001:DB8:ACAD:5::/64 s0/0/0
Rl (config) # ipvé route 2001:DB8:ACAD:3::/64 s0/0/0
R1 (config) #

R1#




IPv6 statické smery s plnou specifikaciu Tzv. fully

specified
2001:DB8:ACAD:1::/64 2001:DB8:ACAD:2::/64
S0/0/0
4 2001:DB8:ACAD:4::/64 S0/0/0
FES0::1 — :6
\ JFEBO:Q

IPv6 link-local addresses

Rl (config) # ipvé route 2001:db8:acad:2::/64 feB80::2

% Interface has to be specified for a link-local nexthop
Rl (config)# ipvé route 2001:db8:acad:2::/64 s0/0/0 fe80::2
R1 (config) #




Overenie IPv6 statickych smerov

" ping
= traceroute

= show ipv6é route
= show ipv6é route static

= show ipv6é route network

= debug ipv6 routing
* undebug ipv6 routing (alebo.: undebug all)
R1# show ipv6 route static | begin 2001:DB8:ACAD:2::/64
S 2001:DB8:ACAD:2::/64 [1/0]
via FE80::2, Serial0/0/0




Overenie IPv6 statickych smerov

R1# show ipv6é route static

IPv6 Routing Table - default - 8 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B = BGP, R = RIP, Il = ISES L.l, I2 = ISIS LZ
IA - ISIS interarea, IS - ISIS summary, D - EIGRP,
EX - EIGRP external, ND - ND Default, NDp - ND Prefix,
DCE - Destination, NDr - Redirect, O - OSPF Intra,
OI - OSPF Inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

S 2001:DB8:ACAD:2::/64 [1/0]

via 2001:DB8:ACAD:4::2
S 2001 :DB8:ACAD:3::/64 [1/0]

via 2001:DB8:ACAD:4::2
S 2001:DB8:ACAD:5::/64 [1/0]
via 2001:DB8:ACAD:4::2




Overenie IPv6 statickych smerov
R1# show ipv6 route 2001:db8:acad:3::

Routing entry for 2001:DB8:ACAD:3::/64
Known via "static", distance 1, metric 0
Route count is 1/1, share count 0
Routing paths:

2001:DB8:ACAD:4::2

Last updated 00:19:11 ago

R1# show running-config | section ipv6 route
ipve route 2001:DB8:ACAD:2::/64 2001:DB8:ACAD:4::2
ipve route 2001:DB8:ACAD:3::/64 2001:DB8:ACAD:4::2

ipve route 2001:DB8:ACAD:5::/64 2001:DB8:ACAD:4::2
R1#




Default Static IPv6 Route
Ipv6 route ::/0 { ipv6-address |exit-intf }

= Volba posledne] moznosti

= pouzije sa ked nepasuje ziadna ina specifickejSia smerovacia polozka
= Bud sa nakonfiguruje lokalne

= alebo sa nauci dynamicky od iného smerovaca




Default Static IPv6 Route

2001:DB8:ACAD:2::/64

2001:DB8:ACAD:1::/6 A 2001:DB8:ACAD:3::/64

Rl (config)# ipv6é route ::/0 2001:DB8:ACAD:4::2
Rl (confiqg) #




Overenie default static IPv6 route

R1# show ipvé route static
IPv6e Routing Table - default - 6 entries
Codes: C - Connected, L - Local, S - Static,
U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary,
D - EIGRP, EX - EIGRP external

ND - ND Default, NDp - ND Prefix,

DCE - Destination, NDr - Redirect

O - OSPF Intra, OI - OSPF Inter, OEl - OSPF ext 1,
OEZ2 - OSPF ext 2

ON1l - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
2001:DB8:ACAD:2::/64 S ::/0 [1/0]

via 2001:DB8:ACAD:4::2

2001:DB8:ACAD:1::/64 2001:DB8:ACAD:3::/64




Sumarne IPv6 smerovacie polozky

= Podobne ako v IPv4
= Sumarizacia je mozna vtedy ked cielové siete, ktorée ideme sumarizovat...
* ..sU v sieti rozprestreté spojito (spravny IP dizajn)

* ..pouzivaju tu istu cestu — t.|. to isté vystupné rozhranie, alebo tu istu adresu
susedného smerovaca




Sumarizacia IPv6 adries sieti

2001 :0DB8:ACAD:1::/64

2001 :0DB8:ACAD:2::/64

2001 :0DB8:ACAD:3::/64

2001 :0DB8:ACAD:0000000000000001::/064
2001:0DB8:ACAD:4::/64

2001:0DB8:ACAD:0000000000000010::/64

2001:0DB8:ACAD:0000000000000011::/64
2001:0DB8:ACAD:0000000000000100::/64

16 16 16 13
bits bits bits bits

I————16 + 16 + 16 + 13 =/6*l—————|

2001 :DB8:ACAD::/61




Konfiguracia IPv6 sumarnych smerovacich poloziek

2001:DB8:ACAD:2::/64
2001:DB8:ACAD:1::/64

—&

2001:DB8:FEED:1::/64

SUFU!B

A

S0/0/1

2001:DB8:ACAD:3::/64

2001:DB8:ACAD:4::/64

Rl (config) # no ipvé route 2001:DB8:ACAD:1::/64 2001:db8:feed:1::
Rl (config) # no ipvé route 2001:DB8:ACAD:2::/64 2001:db8:feed:1::
Rl (config) # no ipv6é route 2001:DB8:ACAD:3::/64 2001:db8:feed:1::
Rl (config) # no ipvé route 2001:DB8:ACAD:4::/64 2001:db8:feed:1::
Rl (config) #

Rl (confiq) #

Rl (config) # ipv6 route 2001:DB8:ACAD::/61 2001:db8:feed:1::2

Rl (config) #




IPv 6 Floating Static Routes - plavajiuce zaznamy

= Rovnako ako v IPv4

ipv6 route siet maska dalsi-smerovac | d. ]

Priklad 1: IPv6 floating static route:

Rl (config)# ipv6 route 2001:DB8::/32 serial 2/
Priklad 2: IPv6 floating default static route:

R1 (config)# ipv6 route ::/32 serial 2/0

= V smerovacej tabulke sa objavi vtedy, ak nie je k dispozicii niC lepSie

(lepSie = zaznam s mensim administrative distance),
resp. ked to ,lepSie” z nej prave vypadne
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Dakujem za pozornost!

Ohodnot nasu CNA na google:
* https://goo.gl/maps/BAnFvQKYCBpffcEX7
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