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Prepinané siete

Ulohy prepinanych sieti

= Technoldgie prepinanych sieti su rozhodujuce pre podnikovy sietovy dizajn
= Hlavna technoldgia je ethernet
= Prepinanie umoznuje poslat prevadzku iba tam, kde je to potrebné, a poslat
ju rychlo
= Prepinana siet LAN umoznuje:
= Viac flexibility
= Viac manazovania sietovej prevadzky
= Podporuje QoS (kvalitu sluzby)
= Vacsiu bezpecnost
= Bezdrotove pripojenie
= |P telefoniu
= Mobilné sluzby




Preto zopar otazok na debatu k Ethernetu

Otazky na zamyslenie: >

Ako sa vola PDU na ethernete? A aky ma format? Opakovanie
Kolko formatov ramca v Ethernete vlastne existuje? ’ =
PreCo ma ramec stanovenu minimalnu a maximalnu dlzku?
Co je to kolizia? Aké druhy kolizii existuju?

Co je to kolizna a broadcastova doména?

Pokracovanie

Ako funguje CSMA/CD?

Ako pracuje full-duplex na TP kabelazi? Ako suvisi s CSMA/CD?
Aké aktivne prvky sa v Ethernete bezne pouzivali / pouzivaju?
Ako pracuje moderny prepinacC nad Strukturovanou kabelazou?



Opakovanie

Len na zopakovanie z CCNA1, nie je obsahom
preberanych kapitol



Opakovanie

Ethernet — na kratke pripomenutie

= Ethernet vznikol v prvej polovici 70. rokov v Xerox-e
= Jednym z autorov bol Bob Metcalfe, zakladatel 3Com
= Lacna, nenarocna, best-effort linkova technoldgia

= V sucasnosti dominantna linkova technologia v LAN, vyznamne sa rozmaha
v SAN i v MAN / WAN

= Carrier Ethernet, Data Center Bridging, Synchronous Ethernet
= R6zne |IEEE 802.3 standardy

= LiSia sa na L1, zhodné na L2

= Rychlosti od 10 Mbps do 100Gbps

= Od 100m (UTP...) do desiatky km (jednovidove)




Opakovanie

Ethernet / IEEE 802.3 vs. ISO RM

Application

Presentation .
7 Logical Link
Session e Control (LLC)
Ll X0l /// MAC client Bridge Entity |
Network ,/

= Ethernet/ IEEE 802.3:

= Definovany na prvych dvoch vrstvach ISO OSI
= Su plne kompatibilné

Zodpovedna za
prepinanie ramcov v
prepinacoch

Bezné MAC funkcie:
* Prijem dat

» Zapuzdrenie dat,
error control,

* Riadenie pristupu,
prenos dat




Opakovanie

Ethernet - zaklady

= Pouzita metoda riadenia pristupu e e L
= CSMA/CD (po 1 GigaEthernet vratane) Data | Sublayer Control
= 10GEthernet CSMA/CD nepouziva link
= Ethernet definuje vlastné PDU layer | mac
i sublayer = :\ri o
= Ramec c S| oo
(0] ™ o 4
= Pouzité na prenos pouzivatelskych dat =lal2 < % _
= Min 648 - max. 1518B. AR
v 7 ’ . L (al c
= Pouziva vlastné adresovanie Physical layer vlelg18
= \yskytujuce sa topologie R
= Fyzicka:

= Bus (10Base2, 10Baseb5), Star (10BaseT,
100Base_XX)

= Logicka:
= Bus (CSMA/CD)

= Point-to-Point (fullduplexny ethernet, ziadne
CSMA/CD)




Opakovanie

Logical Link Control IEEE 802.2 (LLC)

= Logical Link Control IEEE 802.2 sublayer (LLC)
= Logicky oddeluje vyssiu sietovu vrstvu od nizsej, Specifickej podvrstvy pristupu k
meédiu (MAC)
= Ako napr. IEEE 802.3, IEEE 802.5 a pod.
= Poskytuje jednotné rozhranie voci sietovej vrstve

= Funkcie:

= Riadenie toku ramcov, riadenie opravnych procedur pri chybe prenosu, sluzby
prenosu

= Poskytuje pre sietové protokoly tzv. pristupoveé body k mediu
= Service Access Points (SAP)

= SAP identifikuje sietovy protokol, ktory predava pakety na prenos LLC vrstve

= Cez LLC mb&ze komunikovat' viacero sietovych protokolov naraz
= |P, IPX, STP, NetBIOS apod.
= Source SAP (SSAP), Destination SAP (DSAP)




Opakovanie

Medium Access Control

= Medium Access Control sublayer (MAC)
= Riadi pristup k meédiu
= ZabezpecCuje zdielanie prenosového média pre komunikujucich
= Riadi doruCovanie dat cez siet
= Adresovanie

= DoruCovanie na zaklade identifikacie prijemcu a odosielatela
= Adresa predstavuje fyzicku adresu zariadenia
= Funkcie prace s ramcom
= Definicia formatu ramcov (Struktury)
= Rozpoznavanie typu a formatu ramcov
= ZabezpecCenie prenosu (pocitanie FCS a kontrola FCS pri doruceni)

= Niektoré MAC metody
= CSMA/CD (Carrier Sense Multiple Access / Collision Detect)

= CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)
= Token Passing




Opakovanie

CSMA/CD

Host wants to transmit?
Is carries sensed?
Assemble frame.

Start transmitting.

Is a collision detected?
Keep transmitting.

Is the transmission done?
Transmission completed.
. Broadcast JAM signal.

10. Attempts = Attempts + 1
11. Attempts > Too many
12. Too many collisions.
Abort transmission.

13. Algorithm calculates
backoff.

14. Wait for T
microseconds.
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Opakovanie

Zaklady Ethernet-u - adresovanie

Organizational
Unique ldetifier

Vendor Assigned

|<— 24 bits —>|<- 24 bits

|<— 6 hex numb. —>|<- 6 hex numb.
|<— 00-0F-60 —>|<- 3A-07-BC
|<— Cisco —>|<- Device #

Y v v _v

= Komunikacia
= Komunikujuci musi byt jednoznacne
urceny - adresa

= Ethernet adresovanie

= Fyzické adresovanie
= Napalena MAC adresa v NIC

= Plosné adresovanie
= Nie su logické vazby medzi adresami

= Adresa dlha 48 bitov

= 24 bit OUI
= Organizational Unique Identifier
= Riadi IEEE
= Pozri.

http://standards.ieee.org/regauth/oui/oui.tx
t

o+
= 24 bitov (pridelenych vyrobcom)



http://standards.ieee.org/regauth/oui/oui.txt

Opakovanie

Zaklady Ethernet-u - adresovanie

= Typy adries:
= Unicast:
= UrCuje jedno zariadenie
= Multicast:
= UrcCuje skupinu zariadeni, ale nie vSetky
» Broadcast:

= UrCuje vSetky zariadenia na LAN
= MAC (samé jednotky): FF-FF-FF-FF-FF-FF

= Z typov adries
= Vyplyvaju sp6soby komunikacie v Ethernet LAN




Opakovanie

Zaklady Ethernet-u - komunikacia

L = Unicast

@ @ @ @ = Najbeznejsia forma komunikacie
@ Q\ \\\ Q\ = Jeden odosielatel, jeden prijemca
i | + ' = Odosielatefl

= Vyplni ramec s unicast adresou
Broadcast odosielatela a unicast adresou

prijimatela
Q@g Q@g Q@ Q@% = Siet doruci prave danemu
| | | |
L1 1 1

prijimatelovi
= Broadcast
Multicast = Casta forma komunikacie

Q = Jeden ramec zaslany vsetkym LAN
staniciam
| f 1

= LAN zariadenia kopiruju ramec na
vsetky svoje porty




Opakovanie

Zaklady Ethernet-u - komunikacia

= Broadcast cont.
Unicast

@ @ @ @ = QOdosielatel
. . : . = Vyplni ramec svojou unicast adresou a
vggtk)l'/ch prijim\étél’gv

| 1

= Tzv. Broadcaast adresa
= FF-FF-FF-FF-FF-FF
Broadcast = Siet doruci vsetkym uzlom

. -M gtlij(;?ns(;[vé komunikacia
I A |

= Jeden ramec zaslany podskupine
prijimatelov (nie vSetkym)
Multicast = Siet kopiruje ramec len na porty

. Odosilate!
| 1

= Vyplni ramec svojou unicast adresou a
adresou pod skupiny prijimatelov




Opakovanie

Odvodzovanie mcast MAC adresy z IP mcast adresy

= Ethernet multicast rezervované adresy
= 01-00-5E-00-00-00 do 01-00-5E-7F-FF-FF
= 25 najvyssich bitov zo 48 je rezervovanych

LI A4V 4

= Sedem bitov druhého oktetu, cely treti a strty oktet

= Priklad

= 224.192.16.1
= 11100000. 11000000.00010000.00000001
= EO -CO -10 -01
. g bits 16 bits 24 bits 3Z bits 40 bits
= Sa namapuje do

Low order 23 Bits

IP Multicast Address (L {1[1 (0

= 01-00-5E-40-10-01

Ethernet Multicast &ddress

Qoo oo o 3 {ay oo (oo oo o @1 Qoo

Low order 23 Bits



Opakovanie

Ethernet — Format ramca

= V Ethernete existuje niekolko druhov ramcov, no vsetky maju podobnu
zakladnu strukturu

= Zakladny format je zhodny pre vsetky varianty Ethernetu
= Varianty formatu ramca:

= Ethernet Il (tzv. DIX)

= 802.3 (niekedy 802.2 kvoli LLC hlavi¢ke)

= SNAP (niekedy 802.3 SNAP)

= Novell Raw (nie je pre nas zaujimavy)




Opakovanie

Ethernet — Format ramca

Ethernet Il

DM SM T FCS

Ethernet 802.2 LLC

DM SM L DSAP SSAP Control FCS

Ethernet 802 SNAP

DM SM L DSAP SSAP Control SNAP

Venaor | 70




Opakovanie

Polia ethernet ramcov

= Preamble: 7B IEEE802.3 or 8B (Ethernet)

= Bitova a ramcova synchronizacia
= Opakujuca sa postupnost’ jednotiek a nul
= Casova synchronizacia

= Start Of Frame Delimiter: 1B

= Oznamuje koniec Casovych informacii v preambule
= Bitova vzorka: 10101011

= Destination Address: 6B
= MAC adresa prijimatefla (adresata)

= Source Address: 6B

= MAC adresa odosielatela

= Length/Type: 2B

= |EEE 802.3
= Ak hodnota < 0x600: Hodnota uréuje dizku datovej Sasti ramca
= Ak hodnota > 0x600: Hodnota urcuje typ sietového protokolu

= Ethernet
= Type: Hodnota urCuje typ sietoveho protokolu
= Napr:
= 0x0806: ARP protokol
= 0x0800: IPv4 protokol

LLC Header

= DSAP (Destination Service Access Point): 1B
= |dentifikuje cielovy L3 protokol

= SSAP (Source Service Access Point): 1B

= Identifikuje zdrojovy L3 protokol neseny v ramci

= Control: 1B
= |dentifikuje typ LLC ramca

SNAP (SubNetwork Access Protocol)
Header

= Protocol ID: 5B

= RozSiruje moznosti na identifikaciu viac a dalSich protokolov
ako umozniuje LLC
Data: Variable Length
= Datova Cast
= Dizka zavisi od typu ramca
= 46 az 1500 B dlha

FCS (Frame Check Sequence): 4B

= Kontrolna suma (CRC) cez ramec
= Nezahffia sa preambula a SOF
= Zabezpecenie voCi chybam pri prenose



Opakovanie

Formaty ethernetovych ramcov - Zaverecné poznamky

= VSetky tri formaty ramcov su vyluCne vecou softverovej implementacie —
nevyzaduju si Specialne sietove karty
= Sietova karta m6ze komunikovat' vSetkymi formatmi naraz

= Najpouzivanejsi typ je Ethernet I
= Drviva vacsina sietovej prevadzky vratane |IPv4 a IPv6

= Ostatné typy ramcov su v uzadi

= 802.2 LLC — vyuzivany najma pre protokoly od IEEE (STP a jeho varianty, LACP,
LLDP, ...). Pre IP sa nevyuziva, lebo ARP nema pridelenu hodnotu SAP

= 802 SNAP — vyuzivany najma pre firemné a proprietarne protokoly (CDP, VTP,
DTP, PAgP, ...)




Opakovanie

Ethernet zariadenia

[Application ]

[Presentation]

[ Session ]

[ Transport ]

[ Network ]

| Link |

Bridge Switch

[Application ]

[Presentation]

[ Session ]

[ Transport ]

[ Network ]

[ tink )

= Repeater, Hub
= Pracuju na fyzickej vrstve (L1)
= Bridge (Most), Switch (Prepinac), NIC (Sietova karta)
= Pracuju na linkovej vrstve (L2)

[ Physical ]
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Layer 2 prepinanie — Ethernet

= |2 prepinace vykonavaju nasledovné funkcie

UcCia sa MAC adresy z pola zdrojovej adresy hlaviCiek prichadzajucich ramcov
Buduju a udrzuju si tabulku MAC adries a k nim asociovanych portov

= Pri Cisco nazyvana a realizovana ako CAM tabulka

Ramce prepinaju na zaklade cielovych L2 adries (hardware based bridging)

Broadcastove a multicastove ramce su zaplavovo posielané von cez vSetky porty
okrem portu na ktorom bol ramec prijaty

Ramce urCené pre nezname MAC adresy su zaplavovo posielané von cez vsetky
porty okrem portu na ktorom bol ramec prijaty

Bridges a switches komunikuju s inymi L2 zariadeniami za uc¢elom ochrany proti
vzniku L2 slucCiek (Nie je sucast 802.3 standardu)

* Implementacia

ASIC (application-specific integrated circuits)
= Hardvérovo vykonavané prepinanie



Forwarding Table

LAN Most/Prepinaé - Cinnost’ ' ] 1 Emmam

Transparent Bridge

Broadcasi: all ports

= Mozné cinnosti na zaklade 1 5 Forwarding Table

0000.1111.1111: port 4

cieflove] MAC adresy per i' ¢ oz

LAN/VLAN J 00 544 s8¢ pon2

D000.5555.5555: port B
000066666666 port 5
Multiport ¥ 0000.7777.7777: port 3
. EI’IdgE D00D.2BE88_8888: port 7
= Prepni (forward) Broacast a pors
= Unicast ak je najdena adresa a

cielovy port
= Rozposli (Flood)
= Broadcast alebo neznamy unicast

= Zahod (Filter)

Forwarding Table

000011111111 port 11, vian X
00002222 2223 port B, vian Y
0000.3333.3333: port 1, vian X
D0DD_4444_4444: port 9, vian X
D00D._5555_5555: port 8, vian Y
000065666666 port 14, vian Y
D000 F777. 7777 port 3, vlan X
0000.2888._8888: port 16, vian Y

Broadcast: VLAN X: all VLAN X parts
Broadcast: VLAMN Y: all VLAM Y paris

Layer 2 Switch




Rezimy prepinania ramcov na prepinacoch

= Prepinacom teoreticky staci poznat prvych 6B
ramca, aby urobili rozhodnutie o ceste a monhli
ramec zacat prenasat na vystupne rozhranie

= Z tohto faktu plynu viaceré prepinacie metody

= Store and Forward switching

= Ramec sa nacita kompletny a odosiela sa az po kontrole
spravnosti

= Default pre Catalyst prepinace, neda sa zmenit
= Cut-Through switching
= Ramec je prepinany na vystup skor, ako je cely prijaty
= Cut-Through sa deli na dve podkategorie
= Fast Forward

= Prepinanie sa zacina hned po naclitani ciefovej MAC adresy
= Default pre Nexus prepinace

= Fragment Free
= Prepinanie sa zacCina po nacitani prvych 64B ramca

p_—
_




Rezimy prepinania ramcov na prepinacoch

Dest. Address
(6B)

SFD

Preamble (7B) (1B)

Source Addr.
(6B)

Length
(2B)

Data (max. 1500B)

FCS
(4B)

Fast forward
- Lowest latency
- No error checking

Fragment free:

- Low latency

- Check collision frames
- Filter most error

Store-and-forward:
- Highest latency
- All errors filtered




L3 smerovanie (routing/forwarding)

= L3 smerovace vykonavaju nasledovné funkcie

= Pakety su doruCované medzi sietami na zaklade L3
adries

= Pre pakety vybera optimalnu cestu dany router na
zaklade jeho lokalnych informacii a doruCuje ho
susedovi po ceste

= Smerovacie rozhodnutie zahfha prehfadanie smerovacej
tabulky na zaklade cielovej siete, vyber next hop smerovaca a
vystupného rozhrania

= Vyber optimalnej cesty mbze byt podmienovany
mnohymi moznostami

= Smerovace komunikuju s inymi smerovacmi pomocou
smerovacich protokolov.

= Smerovanie vykonavane CPU




Multi-Layer switching (MLS)

= Multilayer switching je pojem pre prepinanie datagramov na réznych
vrstvach OSI

Layer 1 — nie je switching: Prenos a zosilnenie signalu

Layer 2 switching: Prenos ramcov (urCujuca je L2 hlavicka)

= Hardware based bridging

Layer 3 switching: Prenos paketov (urCujuca je L3 hlavicka)

= Hardware based routing

Layer 4 switching: Prenos segmentov (ur€ujuca je L3 + L4 hlavicka)
Layer 7 switching: Prenos aplikacnych dat (urcujuci je ich obsah)

= Rozdiel medzi switchingom a routingom?

Routing je obvykle softvérovy - CPU

= Switching je realizovany s hardverovou podporou — ASIC

= Multilayer switche
= Switche s podporou prepinania na viacerych vrstvach sucasne

RozSirene pouzivané v Campus net. dizajne




MLS Cisco prepinace na L3

= M&zu pouzivat tri mody prepinania:
= Process-based switching
= Bezny softvérovy routing
= Fast switching - Route caching

= Alternativhe nazvy: NetFlow LAN switching, flow-based or demand-based switching, ,,route
once, switch many*

= Prvy paket ako PBS, d’alSie cez cache
= Cisco Express Forwarding (CEF) — topology based switching

= Sw/hw, centralizované/distribuované

= Forwarding Information Base (FIB)
= Routing TCAM or L3 forwarding table
= otlaCok” smerovacej tabulky

= Adjacency table (L2 info)
= L2 next hop rewrite info

Show ip cef [detail]

Show adjacency ...




Domény v prepinanych siet’ach

Znizovanie miery zahltenia v sieti

Prispevok prepinacov k vykonnosti siete

Jednoduchost a vykon

Segmentaciou LAN do samostatnych koliznych domeén
Full-duplexnym typom komunikacie medzi zariadeniami (kde?)
Velkym pocCtom portov (kolko?)

Ukladanim ramcov do frontu

Vysokorychlostnymi portami

Rychlym prepinanim ramcov



Domény v prepinanych siet'ach

Kolizna a broadcast doména - Hub

Kolizna Droadcastova
doména doména




o Kolizna
Dizajn doména

Kolizna a broal

Rolizna
domeéna

cast doména — Segm¢gntacia na L2




Dizajn

Kolizna a broadcast doména — Segmentacia na L3

Broadcast

Kolizna A
/ domeéna

domeéna

the size of
i omain on the LAN to
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Potreba pre skalovanie prepinanych sieti

= Je potrebné si uvedomit

= Zijeme v digitalizovanom svete
= Komunikujeme elektronicky réznymi spésobmi

= Preto aj typicke moderné podnikoveé siete
(ale uz aj malé/domace siete)
= Prenasaju mix réznej komunikacie (konvergencia):
= Datovu komunikaciu pouzivatelov
= poSta, web, stahovanie obsahu, kritické aplikacie ...
= R&zne multimédia
= Hlasovu, textovu, video (hry, skype, whatsup, youtube apod.)
= Manazment a sprava siete
= telnet, ssh, https, snmp, syslog ...

= Tieto siete tak na poskytnutie pozadovanych
sluzieb obsahuju r6zne zariadenia

= Nielen PC ale aj notebooky, teleprezencne zariadenia, IPTV, IP
telefony, stream servery a podobne




Potreba pre skalovanie prepinanych sieti

= Uspokojovanie novych poziadaviek a zavadzanie
novych sluzieb vedie k narastu poziadaviek
(a zlozitosti) na tieto siete
= Pre firmy je preto kluCové zabezpecit spravnu Cinnost siete, jej aplikacii a sluzieb
= => dOllezité je siet dobre navrhnut od pociatku
= Aby bola siet
= Qdolna vocCi chybam
= Lahko udrziavatelna s spravovatelna
= ['ahko sa rozSirujuca €i inovujuca
= Dobre zvolena stratégia navrhu neskoér Setri naklady a ponuka zelany vykon siete
= Existuju r6zne stratégie navrhu
= Ad-hoc
= Hierarchicky model
= Borderless networks




Zdroj: Cisco Live! BRKCRS-2663 - Next Generation Campus Architectures (2013 Melbourne)

Pristup Not This!!
buduj podla
potreby (Ad-
hoc )

WAN Internet PSTN

= Siete su mnohokrat budované takzvanym ad-hoc pristupom
= Zacnem Castou a postupne podla poziadavky sa do siete pridavaju nové
= Takéto siete

= Po dosiahnuti urcitej velkosti zaCne byt siet tak neprehladna, Ze je problém ju dalej prevadzkovat a spravovat
= Alebo im chyba odolnost voci porucham a vypadkom

= Tento navrh nie je systematicky
= Preto sa silne neodporuca navrhovat siete tymto sp6sobom!



http://d2zmdbbm9feqrf.cloudfront.net/2013/anz/pdf/BRKCRS-2663.pdf

Podnikoveé siete

= Pri podnikovych sietach m6zeme
pozorovat’ fakt, ze:
= QObsahuju zariadenia rézneho typu, funkCnosti a vykonu
= |dealne nie velmi vela r6znych typov a od r6znych vyrobcov
= Je vyhodné preto zariadenia rozdelit podla ich funkcie, ktord maju v sieti pinit,
= Nasledne organizujeme zariadenia po vrstvach:
= |sté zariadenia budu sluzit’' na pripajanie koncovych zariadeni do siete
= |né zariadenia vysSej vrstvy budu navzajom prepajat tieto pristupoveé zariadenia.
= Zariadenia na najvyssej urovni budu tvorit chrbticu celej siete

= Toto viedlo k vzniku navrhoveho vzoru sieti
=> Hierarchicky vrstvovy model siete




Hierarchicky model siete

= Rozdeluje siet podla funkcionality do troch vrstiev
= Access

= Poskytuje prostriedky na pristup do siete

= Riadi kto méze komunikovat cez siet

= Definuje bezpe€nostnu hranicu
= Distribution

= Agreguje data z pristupovej vrstvy

= Optimalizuje smerovanie medzi nimi

= Riadi tok dat (smerovacie a ACL politiky)

= Musi byt vysokorychlostna a redundantna
= Core

= Tvori vysokorychlostnu chrbticu siete

= Musi zvladat spracovavat velké objemy dat a velmi ﬁ% /
rychlo

= Agreguje data od distribuc¢nych prepinacov
= Musi byt vysokodostupna a redundantna

Chrbticova (core)
vrstva

Distribucna
(distribution)
vrstva

Pristupova (acess)
vrstva



Hierarchicky model siete (2)

Access

Function:

- Rogue Device Prevention
* Single Point of Failure

- Redundant Links

- Loop Prevention

- Multicast Managemen?

N

==

Distribution
Function:
- Loop Detection
- Redundant Default Gateway
- Load Balancing, Topology,
and Reachability
- Redundant Links

- Multicast Maragermenrt
- Layer 3 Rouiting

Core

Function:
- Efficient Load Balancing
- Network Reachability
- High-Speed Connectivity
- Redundant Links
- Camous - WAN Integratiar Poirit
- Consalidate Multiole
Distribution Ponts

="

Solution:

- STP Protectian
(BPDU/Reoot Guard)

- Stateful Switchover (SSO)*

- Advanced Spanning Tree

- Cisco Integrated Security
Features”

- IGMP Snoaoirg/Querier

Solution:

- Advanced Spanning Tree”

- Gateway Load Balancing
Protocol (GLBP)*

- Routihg Profocals OSPFISIS
or EIGRP

- Stateful EtherChannel®

- Norr-Stao Farwarding (NSF)

- IGMP Snoaoirg/Querier

Solution:

- Routing Profocok OSPF/ISIS
o EIGRP

- Cisco EtherChanne®*

- GbE and 10 GbE Ports

- Morr-Stoo Forwardig (NSF)*

*Denotes Cisco Unique Features
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Hierachicky model - aplikovanie

= Priklad aplikacie modelu pri —
navrhu campus infrastruktary 0000

. . — 0000

= Predpokladajme tri budovy 38 66
potrebné ,zosietovat” o000

= Kazda budova bude mat:
= Svoju pristupovu vrstvu:
= Pocet prepinaCov (portov) bude zavisiet
od poctu PC (a inych koncovych
zariadeni) potrebnych pripojit do siete
= distro vrstvu
= Dva prepinacCe
= Prepajaju pristupové prepinace /7 /> O >ZTA~  \_N\.______

= Toto sa nazyva aj ako ,switching |block“
| N

= Budovy navzajom sa prepoja -
prepojenim distribucnych |
prepinacov na chrbticové |

I

I

prepinace

e e e e o e e e —— ——

Budova A Budova B Budova C




Hierarchicky model siete — hlavné prinosy

= OhraniCuje velkost chybovych domén
= Chybova doména = Cast siete ovplyvnenej chybou
= LepSia odolnost voCi chybam a ich vplyvu na siet
= Lepsi prehfad o funkCnosti a diagnostika siete
= Zjednodusuje Cinnost réoznych mechanizmov, ktoré pracuju v jednotlivych oblastiach sieti
= HA, STP, Routing area, a pod
= Podporuje Skalovatelnost riesenia
= Priprava na lahsie rozsirovanie a rast siete
= Definuje efektivny adresny dizajn
= Efektivne pridelovanie IP adries a ich sumarizaca
= Sprehladnuje toky dat
= Jasne oddeluje funkéné bloky pre L2 switching a L3 routing

= Zjednodusuje Cinnost réoznych mechanizmov, ktoré pracuju
v jednotlivych oblastiach sieti — napr. optimalizacia smerovania
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Principy hierarchického dizajnu

Fyzicka redundancia

Core _\] ,_. Core
71N

' ! X = ! | |

| e 1/ APVl |
P '\l/' I Distribution ! Distributi ! I
Distribution : ‘.-/ l \_, : : 4—,1\—* *—/l\—P : istribution ; :
! I | ' I :
I : : I ! I
: | I 1 1 I
! [ : | ! :
: : | ' : |
! I | I
: Al R | : : : P, 1/ :

A ! 1

ccess : c—, I ': : Access : : Access | :
! | ! I ' : |
I I | i I

S U L U U -

T o e mm mm e o o E e e o e o e

= Redundancia Switch Block Switch Block
= ZvysSovanie spolahlivosti a dostupnosti siete
= Zdvojovanie zariadeni, modulov (kariet, napajania apod.), liniek




Principy hierarchického dizajnu

Skalovatelnost’, udrzovatelnost’

I/

Core - -

ll\

core Al WUA
Il\ r e l\

1
1 1
: ! Distribution !
Distribution ! ._:I:_. : :
: 1 ]
, ' '
1 | |
1 1 |
: 1 ]
| ' Acoess \'f e I e, \'f.. _\'c. _\'f.. ,
Access | . / l\ ./l\ 4 l\ 7 l\ e () '
1 1 |
l EH = =H EH H = = = == =H = = = = = = = = = =B =B = = =B =B =B =B =B =H =
L _______ Switch Block
Switch Block
Distributi : ! : . : N T~ '
istribution . : . : . 71 71\ :
: ' ' '
[ | ' 1 ' 1 ’ '
1 1 1
Access : \l/ \I/ \Ig_'. "_\I,_-. ] : "_\I,_-. ,_\'4_', ‘}1/_'. .}t’_. ] : \I; \l, \1/ \I/ ]
. .f.\ N ENY Y  , N Y Y Y o, N Y Y
1 [ | 1

Switch Block Switch Block Switch Block



Principy hierarchického dizajnu

Redundancia a vykonnost’

= | ogicka agregacia (spajanie) liniek
= Umoznuje zvysSovanie priepustnosti a
spolahlivosti spojenia logickym
spajanim liniek
= Nie je treba menit cely prepinacC
= Zvysuje stabilitu siete
= Vypadok jednej linky nema vplyv na
konvergenciu prepinanej siete
= Odporucany pomer kapacity linky

= Kapacita prepoja pristup. prepinacCa na
distro 1/20 suctu kapacity liniek na
pristupovom prepinaci

= Kapacita prepoja distro prepinaca na Core

prepinac 4:1

| Core

| Distro




Vlastnosti dobre navrhnutej siete

Skalovatelnost (Scalability)
= Lahka a bezproblémova rozsSiritelnost siete pri jej raste
Redundancia (Redundancy)
= Zabezpecenie vysokej dostupnosti (availibilty) a spolahlivosti prenosovej cesty
Vykonnost (Performance)
= Zohladnenia prenosovych narokov pouzivatelov a aplikacii
= ,Nech kazdy dostane to Co potrebuje”
= Agregacia liniek a vysoko rychlostné spracovavanie a prepinanie dat
Bezpecnost' (Security)
= Zabezpecenie siete na r6znych urovniach
= Bezpecnost portov, pristupové pravidla a pod.
Manazovatelnost’ (Manageability)

= ZjednodusSeny manazment siete pri jasne definovanych pravidlach, dodrzanie
konzistentnosti konfiguraCcnych politik naprieC sietou

Udrzovatelnost (Maintainability)
= Modularne siete s jasne definovanou funkcionalitou sa l'ahko udrzuju
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Zariadenia v podnikovych siet’ach

Zariadenia v podnikovych siet’ach

= Je kluCoveé pre biznis zabezpecCit Cinnost siete a jej aplikacii a sluzieb
= Kriticky je vyber spravnych zariadeni =>
= Podnikoveé siete vyuzivaju zariadenia triedy ,enterprise”
= \ykon, prevadzka 24/7, sprava, a pod.
= SOHO segment zariadeni nie je preto pre nasadenie v podnikoch vhodny




Zariadenia v podnikovych siet’ach

Predpoklad pre vyber zariadeni

Kritické pre vyber zariadeni = Poznaj siet’
Analyza sucCasnych datovych tokov
= Poznanie siete, odhad potrieb, rastu, uzkych miest
= Pocitaj s buducim rastom
= Pri prepinaCi zvaz:
= Vykonnost zariadenia a jeho miesto nasadenia (access, core, ...)
= Rozhrania: typ, technoldgia, priepustnost
Analyza pouzivatelov, ich komunit a sluzieb
= Tvorba subsieti, zgrupovanie (agregacia)
= Napr. oddelenia vo firme, prac. skupiny a pod.
= Pri prepinaCi zvaz:
= Planovanie poCtu a rozmiestnenia portov
= Odhad pozadovanej priepustnosti
= Pocitaj s buducim rastom
Analyza umiestnenia serverov, datovych ulozisk
= Analyza tokov klient server, server-server
= Zvaz ich umiestnenie a dopad na siet, uzke miesta apod.
= Pri prepinaci zvaz:
= diameter, priepustnost




Zariadenia v podnikovych siet’ach

= Funkénost’' 24/7
= Prepinace
= Dominantné v Campus sietach

= Typicky jedna technologia = Ethernet

= Smerovace

= Redundantné prepajanie viacerych Casti cez heterogénnu smerovanu infrastrukturu (na
Internet ISP, WAN)

= Roézne linky a protokoly

* |né (z pohladu kurzu R&S mimo)
= Firewall, load balancers, koncentratory, WAN, cloud NFV




Zariadenia pre podnikové siete 1 rack unit (1)

Prepinace

= Faktory, ktoré treba brat do uvahy:

= Velkost’ (Form factor)
= vySka x Sirka x hlbka (udavané v tzv. ,U"
= Hw. konfiguracia
= Fixna konfiguracia
= Fixny pocet portov na Sasi
= Modularna konfiguracia
= Zasuvné linkové karty — moznost osadit ¢im =
je potrebné
= RieSenia nap3ajania
= Stohovatelné (Stackable)
= Specialne prepojenie viac prepinacov, ktoré
sa potom javia a konfiguruju ako jeden
= Mozu si zdielat' zdroje, ako napr. napajanie
* Prenosova kapacita (Forwarding rate)
= Vykonnost zariadenia v bps (bit per
second) resp. pps (packet per second)

= Smerom od pristupovych ku chrbticovym
zariadeniam vykon rastie




Zariadenia pre podnikové siete

Prepinace (2)

Fixné
= Hustota portov (Port density) prevedenie,
= Pocet portov/rozhrani na zariadenie 24 - portov
= Fixné rieSenia maju do 48portov .
. e : . Fixné
= Modularne rieSenia desiatky az stovky portov prevedenie,
= Funkcie, ako napr. 48 - portov
= Zdruzovanie liniek (Link aggregation)
= Moznost kombinovat viaceré porty do jedného logického prepoja 5
= Power over Ethernet (PoE) -
= Napdjaie zariadeni ako IP telefony, AP, kamery po LAN kabelazi - Modularne
= Zvy$uje cenu zariadeni — prevedenie,
= Schopnosti ,multilayer prepinania/smerovania < \ﬁﬁss?gt%
= Schopnost prepinaCa pracovat ako smerovag, pripadne load balancer ol portov

= Pristupové prepinace typicky vykonavaju L2 prepinanie
= Distro/core prepinace typicky vykonavaju L3 prepinanie (hw.
smerovanie)

= Cena !
= Qdpvija sa od vykonu zariadenia

= Smerom od pristupovych ku chrbticovym zariadeniam cena
rastie




Vlastnosti prepinacov - jednotlivé vrstvy

Vlastnosti prepinacov — pristupova vrstva

= Technoldgie, vyuzivaneé na
jednotlivych vrstvach
= Zvazit pri vybere zariadenia, ak je dana
funkCnost’ pozadovana

= Pristupova (access) vrstva
= L2 prepinanie (v novSich navrhoch L3 prepinanie,
tzv. Smeruj kde sa da)
= Bezpeclnost

= Port security (Rozhoduje kto sa méze pripojit)
DHCP snooping, ARP in§pekcia,

= \Vysoka dostupnost

= Rapid STP protokol

= VLANS a trunky

= Rychlost (bezny Gigabit)

= Power over Ethernet (PoE) (napajanie AP, telefénov
a podobne)

= Agregacia liniek

= Quality of service (Qo0S)

= ACL zoznamy (VLAN ACL, smerované ACL)

Pristupova (acess)
vrstva




Vlastnosti prepinacov - jednotlivé vrstvy

Vlastnosti prepinacov — distribucna vrstva

= Distribuéna (distribution) vrstva
= |zoluje pristupovu vrstvu od chrbtice

= Ulohy a technoldgie
= Podpora MultiLayer smerovania medzi VLAN
(aspon L2/L3)

= Podpora statického aj dynamického smerovania
IPv4/IPv6

= Agregacia adries

= \ysoka prepinacia rychlost a vykon

= Rychlost portov Gbps or 10Gbps porty
= Porty primarne optické

= Redundancia

= Bezpecnost

= Access control lists (ACL)

= Agregacia Liniek

= Quality of service

= Dostupnost

= Zalohovanie napajacich zdrojov (Hot swappable) —- —-> =

Distribucna
(distribution)
vrstva




Vlastnosti prepinacov - jednotlivé vrstvy

Vlastnosti prepinacov — chrbticova vrstva

= Chrbticova (core) vrstva

= Viac menej tie isté funkcie Co
distribuCna vrstva +

= Zvysena potreba redundancie,
odolnosti voCi chybam a znizovanie
latencie
= Je potrebné sa vyhnut
cinnostiam veducim k
spomaleniu Cinnosti prepinaca

Chrbticova (core)
vrstva




Produktova linia Cisco Catalyst Switch

* Pre podnikoveé siete existuju . '
podla nasadenia viacere B Distribution/Core ‘v I
kategdrie prepinacov o)

Catalyst 6500

= Campus LAN (Access, distro, E i
core prepinace) L Q——

= Service Provider % \l:z?

= Data Center §

= Cloud-Managed g —— -~

= Virtual Networking -m_E,_ = o
= Specifikacie ich vlastnosti su T g e catayst S

popisovane vyrobcami v Expross 500

produktovych listoch (data Small vimpenii Large

sheets)




Cisco prepinace - rady

=Nexus 7000

SRR -
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PrepinacCe pre jednotlive vrstvy

Na pristupovu vrstvu Cisco odporuca prepinace
= Catalyst 2960 (L2 prepinac)

= Catalyst 3560, 3750 (L3 prepinace)

= Malé/stredné: 2960-X, Velké: 3850-X

Na distribucnu vrstvu sa hodia prepinacCe

= Catalyst 3560, 3750, 4500 (L3 prepinace)

= Malé/stredné: 3850-X, Velké:4500-X

Na chrbticu sa odporucaju prepinace

= Catalyst 4500, 6500, pripadne high-end routery

= Malé/stredné/velké: 6800

Specialne pre datové centra ma Cisco osobitny rad prepinacov

= Nexus 200, 3000, 5000 — Data center Access
= Nexus 5000, 7000



Smerovace

= Fixna vs. Modularna konfiguracia
= Tri kategorie
= Branch — Highly available 24/7.

= Network Edge — High performance, high security, and reliable services. Connect campus, data
center, and branch networks.

= Service provider routers

m 'i'

7600 Series

Catalyst 6500
3800 Series Series

7200 Series

2800 Series

Branch 1800 Series

800 Series
Linksys

Devices

||
U
]

Small Office Branch Offices and Head
Service Provider and Teleworker Small and Medium-size Business Office/WAN
Aggregation

Network Edge
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Dakujem za pozornost’

Ohodnot nasu CNA na google:
https://goo.gl/maps/BAnNFVOKY CBpffcEX7
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