Virtualne LAN siete, smerovanie medzi
nimi a ich skalovanie (VTP, DTP,
extendedVLAN, L3 prepinanie)

PS1 — prednaska 4 (RSE kapitola 6, SN kapitola 2)

Katedra informacnych sieti
FRI, UNIZA



Uvod do VLAN sieti

a trunkingu

RSE kapitola 6: VLANSs a interVLAN routing



Motivacia pre virtualne LAN siete

Situacia z praxe:

= V budove je zapojena strukturovana
kabelaz, kazda miestnost ma
niekolko zasuviek

= VSetky zasuvky su vyvedené do
spojovacich panelov v rozvadzacoch

= Je potrebné vytvorit nezavislé siete
pre:
= Vedenie podniku

= Pracovnikov podniku
= Hosti

&

Router

Traditional LAN segmentation

A
3

Switch




Traditional LAN segmentation

Motivacia pre virtualne LAN siete

Riesenie 1: LAN 3
= Zapojit zasuvky do samostatnych KR
prepinacov tak, aby kazda siet mala
vlastny prepinac | Switch ___________1 Floor3 ________.
= Prepinace podla potreby prepojit so
smerovacmi LAN 2
+ Vyhody: R
= Fyzicka nezavislost
= Kazda siet ma vlastnu nezdielanu Suieh Floor 2
prenosovu kapacitu
- Nevyhody:
= Neefektivne vyuzitie zdrojov
= Mala operativnost pri zmenach

Router




Motivacia pre virtualne LAN siete

RiesSenie 2:
= Zapojit vsetky zasuvky do spoloCneho
prepinaca
= Porty prepinaca konfiguracne zadelit

do samostatnych izolovanych skupin,
tzv. virtualnych LAN

= Podla potreby zriadit smerovanie
medzi tymito skupinami
- Nevyhody:
= Porucha jedného prepinaca sa moéze
dotknut viacerych skupin
= Kapacita prepinacov sa deli medzi
vsSetky skupiny
+ Vyhody:

= Mnozstvo, odhalime neskoér ©

Router

VLAN segmentation

S

o

SwitchFloor 3

--------------------------------

) VLAN 3 VLAN 2
Switch
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Ethernet — Virtualne LAN

VLAN segmentation

= Virtualna LAN (VLAN) je nezavisla izolovana
broadcastova domeéna vytvorena logikou @ @

prepinaéa 4@—' j Qg}

= Skupina portov, ktoré smu medzi sebou | ... SWHCHFION3 oo oeeeeneennobonemnnaade.
komunikovat beznym prepinanym sp6sobom
= Ramec prijaty v istej VLAN mdZe byt odoslany q@jﬂ

iba inym portom v tej istej VLAN @4 g} @

= Porty v roznych VLAN od seba prepinac uplne
1zoluje

= Fyzicka LAN a VLAN su z pohladu koncovych @ @ @
stanic nerozlisitelné @ | .

1 VLAN = 1 |P siet’ A

---------------------------------------------

VLAN3 VLAN2 | VLAN 1

Router Switch




Prepinacia tabulka (CAM)

Princip VLAN Forwarding Table
VLAN
supported 0000 1111.1111; port 11, vlan X
LAN switch 0000 2222 2222 port 6, vian Y
_~o Al ports the 0000.3333.3333: port 1, vian X
2&\__ foctonalty 0000.4444 4444: port 9, vian X
§)) m— o raditona 0000 5555 5555: port 8, vian Y
- 0000.6666.6666: port 14, vian Y
000077 7. 7777 port 3, vian X
0000 8588.8B88: port 16, vian Y

Broadcast: VLAN X: all VLAN X ports

VLAN 1 Broadcast: VLAN Y: all VLAN Y ports

VLAN
supported @
LAN switch Looks and

AR Ports on VLAN 1 VLAN 2 works like

[ 4 &\— three
& Ports on VLAN 2 different
VLAN 3 LAN

/ 1
- Ports on VLAN 2 switches




Vyhody pouzitia VLAN

Faculty

= Nesporna flexibilita VLAN 10

172.17.10.21/24
= Jednoduché premiestnovanie

stanic medzi VLAN Student
VLAN 20

= Jednoduche pridavanie stanic =~ 17217:20.22/24
do konkrétnych VLAN

= Jednoducha zmena | Sest
konfigurécie VLAN 172.17.30.23/24

* Predpoklady pre vyssiu bezpecnost
= |zolacia prevadzky vo VLAN
= Jednu velku broadcastovu doménu rozbijem na viac mensich
= Lepsia kontrola nad komunikaciou
= Pouzitie smerovacov
= Setrenie finanénych prostriedkov na infrastruktaru
= Lepsie vyuzitie prostriedkov prepinacov

Faculty
VLAN 10
172.17.10.24/24

FO/1 FO0/3
Student

VLAN 20
172.17.20.25/24

Guest
VLAN 30
. 172.17.30.26/24




Typy VLAN sieti podla clenstva stanic

= V praxi existuje niekolko sp6sobov, ktorymi sa urcuje Clenstvo stanic vo
VLAN
= Port je staticky konfiguraCne priradeny do prave jednej konkrétnej VLAN
(tzv. port-based VLANS)
= Takyto port sa zvykne nazyvat pristupovy (access) port
= \/ sucCasnosti najbeznejsi spésob implementacie VLAN sieti
= Existuju mechanizmy, ktoré na zaklade zdrojovej MAC adresy ramca alebo
autentifikacie pouzivatela dynamicky zaradia port do istej VLAN
= Tieto mechanizmy umoznuju pouzivatelovi byt vzdy vo svojej domacej VLAN, i ked sa
presuva medzi portmi prepinaca
= Clenstvo vo VLAN sa dynamicky uréuje pre kazdy ramec individualne podla
MAC adresy odosielatela

= Clenstvo vo VLAN sa dynamicky uréuje pre kazdy ramec individualne podla
obsahu ramca (tzv. protocol-based VLANS)




Interna praca prepinaca s VLAN

Implementovanie podpory port-based VLAN z pohladu logiky switcha je
relativne jednoduché

= Kazda VLAN dostane pri konfiguracii svoje unikatne €islo

= CAM tabulka (Content Addressable Memory — obvod prepinaca ukladajuci MAC
adresy) sa rozsiri o stlpec s Cislom VLAN

= Riadok CAM tabulky bude teda obsahovat informacie v tvare
<VLAN> | <MAC> | <Port>

Ramec vchadzajuci istym portom bude spracovany takto:

= Ak je jeho source MAC adresa neznama, zaznac€i sa do tabulky vratane VLAN,
do ktorej patri pristupovy port, ktorym ramec vosiel

* Prijemca sa bude hladat len medzi tymi riadkami MAC tabulky, ktoré maju
zhodné cislo VLAN ako port, ktorym ramec vosiel

= AK je prijemca neznamy (unknown unicast, m-cast, b-cast), tak co?
= ramec bude odoslany vSetkymi ostatnymi portmi v tej istej VLAN



VLAN segmentation

Motivacia pre trunking I

= Predstavme si teraz: @ @ Qg}

= Kazdeé poschodie budovy ma vilastny >
prepinac SwitchFloor 3

« Nakazdom poschodistaj | o [ |
zamestnanci, aj potencialni hostia @ @
S pristupom K sieti : @
T
= Na prepinacoch su vytvorené prislusne Sg :

VLWAN - ... SWieh Floor2 o eeeeiee——a—nna-.
= Ako ich prepojit, aby napr. VLAN pre

hostov bola suvisla, ale ,nepretiekla” do @

inych VLAN? : ]

-------------------------------------------

VLAN3 VLAN2 VLANA1

Fouter Switch




Motivacia pre trunking

= Riesenie 1:
= Na kazdom prepinaci vyhradit v kazdej VLAN porty na prepojenie s dalSimi
prepinacmi
= Ako by to vyzeralo?
- Zjavne nevyhody:

= Je potrebné rezervovat velké mnozstvo portov na kazdom prepinaci, velky pocCet
prepojovacich kablov

= Pri velkom mnozstve VLAN a susednych prepinacov nepraktické az
nerealizovatelné




Trunking vo VLAN

= RieSenie 2:
= Pouzit na prepojenie dvoch prepinacov jeden spoj, cez ktory sa budu
prenasat ramce zo vsetkych VLAN

= Ako potom ale rozlisit, do ktorej VLAN konkrétny ramec prenasany tymto
spojom patri?
= ramce sa budu znacCkovat
= Jedna sa o tzv. trunking (sp6sob multiplexovania)

= Pojmy ,trunk® a ,trunking® pouziva spolocnost Cisco, ini vyrobcovia
mozu tutu istu funkciu nazvat inak (napr. tagging alebo tagged ports)
= Trunk porty teda sluzia na prepojenie prepinacov tak, aby sa VLAN
mohli suvisle rozprestierat nad viacerymi prepinaCmi a pritom aby
nestratili svoju izolovanost




Trunking vo VLAN
g? [ ] I I .

VAR TRUNK
!
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= Porty pripojené k pocCitaCom: pristupove (access) porty
= Patria do jednej konkrétnej VLAN danej konfiguraciou
= Nepouzivaju oznaCovanie ramcov, pretoze nie je potrebné
= Porty prepajajuce prepinace: trunk porty
= Patria do vSetkych existujucich VLAN
= Pouzivaju oznaCovanie ramcov na rozlisenie VLAN, do ktorych patria



Trunk protokoly

= Existuje niekolko spbésobov oznacCovania, do akej VLAN ramec prenasany
trunkovym prepojom patri
= |[SL (Inter-Switch Link)
= Proprietarny protokol spolocnosti Cisco
= Ramce prechadzajuce trunk prepojom sa zabalia do nového ramca s pridavnou
hlavicku s informaciou o VLAN
= Cely p6évodny ramec sa bali do nového ramca — forma tunelovania

= Format pridanej hlaviCky je technicky SNAP, pre obycCajné ethernetové prepinace sa
javi ako multicastovy ramec

= Bezné prepinace budu ramec Sirit ako multicast, t.j. chovaju sa z pohfadu ISL ako
zdielany segment
= Pridavna hlaviCka a novy kontrolny sucet pridaju spolu 30B ku kazdému ramcu




Trunk protokoly

» |[EEE 802.1Q

= Otvoreny standard, Siroko podporovany vyrobcami sietovych zariadeni aj
operacnych systemov

= Zachovava zakladnu strukturu ethernetového ramca
= Znackovany ramec je plne kompatibilny s beznymi ethernetovymi ramcami

= Do tela ramca sa vklada 4B znacka, tzv. tag
= Nejedna sa o obalovanie ramca do novej hlavicky

= Dovoluje pouzit 4094 r6znych VLAN

= Rozsiruje Ethernet o moznost’ priority ramcov




Znackovanie ramcov podla 802.1Q

Ethernet || PR <) B3 Data FCS

802.1Q [l < Earer

EERN

0x8100 CoS DEl VID




Format znacky 802.1Q

Dest. Address | Source Addr. | VLAN tag [ -en9tV FCS
Type Data (46 - 1500B
(6B) (6B) 4B) | 2% ( ) | @y
. Priority CFl .
TPID (16bit) (3bit) (1bi) VID (12bit)

= TPID (Tag Protocol Identifier): 16 bitov
= Ma povahu pola EtherType

= Obsahuje konstantnu hodnotu 0x8100, ktora informuje, Ze tento ramec je
znackovany

= Priority: 3 bity
= Vlyjadruje prioritu ramca v rozsahu 0-7

= Toto prioritné znackovanie sa niekedy nazyva aj Class of Service (CoS
marking) podla IEEE 802.1p




Format znacky 802.1Q

Dest. Address | Source Addr. | VLAN tag | -en9tV FCS
Type Data (46 - 1500B
(6B) (6B) 4B) | P ( ) | ws
: Priority CFl :
TPID (16bit) (3bit) (Ibit) VID (12bit)

= CFI (Canonical Format Indicator): 1 bit
= Pouzivané len v non-Ethernet sietach (Token Ring)

= Vlyjadruje, Ci adresy v ramci su/nie su v tzv. kanonickom formate (poradie
bitov v bajte od Least Significant bit po Most Significant bit)

= 802.1Q-2011 predefinoval CFIl na Discard Eligible Indicator (info, ze
ramec moze v pripade nutnosti byt zahodeny prednostne)

= VID (VLAN Identifier): 12 bitov
= |dentifikuje VLAN, do ktorej ramec patri
= 4096 moznych VLAN (0-4095)




Vyhradené €isla VLAN v 802.1Q

= Z0 4096 moznych VLAN (0-4095) su niektoré VLAN standardom vyhradené
= VLAN O

= Vlyjadruje, ze tag nesie uzitoCnu informaciu len o priorite (CoS a DEI), avsak
odosielatel neuvadza, do akej VLAN patri

= Umoznuje koncovym staniciam vyznacovat prioritu v ramcoch bez toho, aby
vedeli alebo rozumeli, Co su VLAN a do akej patria

= Ramec s tagom pre VLAN 0 patri do predkonfigurovanej VLAN portu, ktorym
vosiel (t.j. ako keby ani nemal 802.1Q tag)

= VLAN 4095
= Cislo VLAN, ktoré sa nikdy nesmie objavit v tagu

= Vyrobcovia prepinacov mdzu toto Cislo interne vo vnutri prepinaca vyuzit pre
svoje ucely s istotou, ze nebude kolidovat s realnou VLAN




802.1Q - Intra VLAN komunikacia

CAM TABLE for VLAN1

00-50-DA-0D-F5-2D 1

VLAN 1 00-50-04-7C-2B-01 2 @

Priklad: Prepinac prijme ramec na Ramec nie je pozmeneny

Komunikacia medzi stanicami vo | | pristupovom porte (access port) (znac€kovany), lebo neprechadza

vnutri VLAN (Intra VLAN) na tom | | Prezrie CAM tabulku pre VLAN 1 trunk portom!

istom prepinaci Prepne ramec na vystupny port Ramec je prepnuty ako na beznom
prepinaci




802.1Q - Intra VLAN komunikacia

CAM TABLE for VLAN2

00-50-DA-0D-F5-2D 3 VLAN 1
-

00-50-04-7C-2B-02

VLAN 3
Priklad: Prepinac prijme ramec na pristupovom porte Prijimajaci prepinac prijme | | Ramec je pri prechode
Komunikacia medzi (access port) ramec trunkom oznackovany
stanicami vo vnutri Prezrie CAM tabulku pre VLAN 2 Prezrie CAM tabulku
VLAN (Intra VLAN) na Ramec musi byt prepnuty cez trunk Ak cielova stanica je na
réznych prepinacoch Viozi tag identifikujiici, Ze ramec je pre VLAN 2 | | jeho porte, odstrani tag
Prepne ramec na trunk port prepne ramec
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Koncept nativnej VLAN v 802.1Q

_
= Na trunk portoch sa teda predpoklada -3
odosielanie a prijem znaCkovanych ramcov

= Co v8ak, ak na trunk port dorazi ramec bez znacky?

= Evidentne su dve moznosti: ramec zahodit alebo zaradit do nejakej
,VLAN poslednej moznosti”

= V I[EEE sa rozhodli pouzit druht moznost
= Kazdy trunk port v 802.1Q ma definovanu tzv. nativhu VLAN
= Nativna VLAN je VLAN, ktora ako jedina na trunk portoch nebude
pouzivat znaCky
= Ak ramec patri do nativnhej VLAN trunk portu, ktorym ma odist, pri
odoslani znacku nedostane

= Ak ramec prijaty na trunk porte neobsahuje znacku, bude zaradeny do
nativhe] VLAN tohto portu

[

P




Koncept nativnej VLAN v 802.1Q

e mommmen
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R&zne trunk porty na tom istom prepinaci

mOzu mat nastavené rozne nativhe VLAN

= Povacsine to nie je dobry napad, ale technicky je to pripustné

Vzajomne prepojené trunk porty musia mat nastavene zhodné nativne

VLAN

= Ak by nativhe VLAN na oboch koncoch trunk prepoja boli r6zne, obe nativne
VLAN by sa zliali do jednej

Na vacsine prepinacov je vyrobcom prednastavena VLAN 1 ako nativna

VLAN

= Niektori vyrobcovia nepouzivaju pojem ,native VLAN", ale napr. ,untagged
VLAN® alebo ,primary VLAN ID"

P



Prenos ramcov v 802.1Q VLAN

y—2
r—>

[

= Pozrime sa teraz detailne na proces
pridavania a odoberania znacky v 802.1Q VLAN sieti

= SU 4 kombinacie moznosti doruc¢enia ramca

Vstupny port Vystupny port

pristupovy pristupovy
pristupovy trunk
trunk pristupovy
trunk trunk

= Vysledny proces je dany kombinaciou cCinnosti pri prijati a odoslani ramca
= Pri prijati sa ramec musi zaradit do vhodnej VLAN

= Pri odoslani musi ramec byt oznackovany alebo odznacCkovany podla typu
vystupného portu a podla nativnej VLAN




Prenos ramcov v 802.1Q

Prijatie ramca

Ak je vstupny port pristupovy, potom...

y=——"
—’ ="t —
= Akceptované budu len platné ramce

= Bez znacky

\ TRUNK /
= Alebo so znackou, kde VID=0

= Alebo so znacCkou s rovnakou hodnotou VID, do ktorej je zaradeny port

= Ramec bude vzdy dorucovany vo VLAN, do ktorej je zaradeny port.
Predchadzajuci krok je ,sanity check® obsahu ramcov

Ak je vstupny port trunk, potom...
= Akceptované budu platné ramce so znacCkou i bez nej

= Ramce bez znacCky a ramce so znackou s hodnotou VID=0 budu
doruCované v nativnej VLAN definovanej na porte

= Ramce s ostatnymi hodnotami znaciek budu spracované vo VLAN podla
hodnoty VID v znacCke




Prenos ramcov v 802.1Q

Odoslanie ramca

e mommmen

\ TRUNK

—

———

Ak je vystupny port pristupovy, potom

odchadzajuci ramec nema mat znacku
= Ak ramec pri prijati znaCku mal, prepinac ju pred odoslanim odstrani
= Ak ramec pri prijati znaCku nemal, prepinaC znacku neprida

Ak je vystupny port trunk, potom...

= Odchadzajuci ramec nema mat znacku, ak patri do VLAN, ktora je na
porte definovana ako nativna
= Ak ramec pri prijati znacku mal, prepinac ju pred odoslanim odstrani
= Ak ramec pri prijati znaCku nemal, prepinaC znacCku neprida

= Odchadzajuci ramec ma mat znacku, ak patri do inej VLAN nez tej, ktora
je na porte definovana ako nativna
= Ak ramec pri prijati znaCku nemal, prepinac ju pred odoslanim prida
= Ak ramec pri prijati znaCku mal, prepinac ju v ramci ponecha

P



Prenos ramcov v 802.1Q

Resumeé

= Ramec prijaty na pristupovom porte bude
spracovany v zodpovedajucej pristupovej VLAN tohto portu

= Ramec prijaty na trunk porte bude spracovany vo VLAN podla znacCky, no
ak znacCka chyba resp. ak VID=0, v nativhe] VLAN

= Ramec odoslany pristupovym portom nebude znaCkovany

= Ramec odoslany trunk portom bude obsahovat znaCku VLAN, do ktorej
patri, s vynimkou nativnej VLAN — ramce v nativnhe] VLAN sa na trunku
odoslu bez znacky




Virtualne LAN

Na uvedomenie si

= Porty prepinaca mozu byt dvojaké:
access atrunk
= Pristupovy (access) port patri do jednej konkrétnej VLAN, spravidla neznackuje
= Trunk port patri do vsetkych VLAN, znacCkuje

= VLAN tag sa pridava a odobera len na trunkovom spoji, koncove stanice o
znackovani spravidla nevedia
= Tagging je primarne vec prepinacov
= Len vynimocCne sa znaCkované ramce posielaju aj voCi koncovym staniciam

(napr. pri smerovani medzi VLAN, virtualizovanych serveroch, IP telefonii apod.)

= Na trunk porte prebieha ucenie sa MAC adries rovnako ako na akomkolvek
Inom porte

= Rovnaké VLAN musia byt na kazdom prepinaci identicky oCislované




Virtualne LAN

Na uvedomenie si

= Struktdra 802.1Q ramca je kompatibilna s formatom Ethernet ||
= Podpora 802.1Q je implementovatelna aj softvérovo
= BSD, GNU/Linux bezne podporuju 802.1Q

= Windows nema vlastné ovladace pre 802.1Q, obvykle je podpora VLAN sucastou
Specifického ovladaca od konkrétneho vyrobcu sietového adaptéra

= Potencialny problém:
ramce vadsie ako 1518B Ethernet Il {211 T Data FCS

(tzv. baby jumbo frames —
do 1522B)

= Zavedenim 802.1Q VLAN
sa nezmensuje pocet
zaznamov v CAM tabulke
prepinacov

0x8100 CoS DEl VID




Sprava VLAN vo vacsich siet’ach

= Ak sa VLAN rozprestieraju nad viacerymi prepinacmi, je potrebné vytvorit
ich na vsetkych prepinacoch
= Pri konfiguracii VLAN sa vzdy musi definovat jej Cislo, volitelne slovny nazov a
pripadné dalSie parametre
= Udrziavat' manualne tieto nastavenia zhodné na kazdom prepinaci je vo vacsej
sieti narocné
= EXistuju viaceré protokoly, ktorymi si prepinace navzajom synchronizuju
databazu VLAN sieti
= Cisco: VTP (VLAN Trunk Protocol)

= |EEE: 802.1ak MVRP (Multiple VLAN Registration Protocol, jeho predchodcom
bol protokol GVRP)

= SNMP (Simple Network Management Protocol)

= Tieto protokoly neriesia zatriedovanie portov do konkretnych VLAN, ale identicky
zoznam VLAN na prepinacoch v sieti




Typy VLAN na prepinacoch Cisco

= Na Cisco prepinacoch sa VLAN zvyknu oznacCovat r6znymi priviastkami
podla viacerych kriterii
= Podla Cisla VLAN:

= Normal range VLANSs: VLAN v rozsahu 1-1005

= Podporované na vSetkych prepinaCoch

= Prenasané protokolom VTP, ak je pouzity

= Informacia o nich je vzdy ulozena vo flash:vlan.dat a mdze byt aj v running-config
= Extended range VLANSs: VLAN v rozsahu 1006-4094

= Podporované na novsich prepinacoch

= Prenasané iba protokolom VTPv3 (len velmi noveé prepinace)

= Informacia o nich je ulozena v running-config, iba pri VTPv3 aj vo flash:vlan.dat




Typy VLAN na prepinacoch Cisco

, n voegn Switch h 1 brief
Podla spdsobu pouZitia: witchi show vian brie
= Default VLAN: synonymum pre VLAN1 VLAN Name Status  Forts
= Vzdy existujuca VLAN 1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
= NemoZno ju zmazat, premenovat, pregislovat Fa0/5, FaO/6, Fal/1, Fal/8
_ o ) Fal/9, Fa0/10, Fa0/11, Fa0/12
= Je automaticky pouzita ako nativha VLAN na Fa0/13, Fa0/14, Fa0/15, Fa0/16
trunk portoch a ako access VLAN na Fa“ﬁ”r Faﬂﬁlﬂr Fa“ﬁlf’r Faﬂizﬂ
, . Fa0/21, Fa0/22, Fa0/23, Fa0/24
pristupovych portoch GL0/1, GL0/2
= Native VLAN 1002 fddi-default act/unsup
1003 token-ring-default act/unsup

= VLAN, ktora na trunku ako jedina nepouziva |150s4 fddinet-defauls Ry —
Znaéky 1005 trnet-default act/unsup

= Implicitne je to VLAN1

= Access VLAN resp. Data VLAN
= Konkrétna jedna VLAN, do ktorej je zaradeny pristupovy port
= Voice VLAN

= Pridavna (auxiliary) VLAN na pristupovych portoch, v ktorej sa prenasaju data z a do IP telefonu, ak je k
portu pripojeny

= Management VLAN
= VLAN, pre ktoru je nakonfigurovany aj interface VLAN
= V tejto VLAN ma prepinac svoju vlastnu IP adresu (manazment)




Dynamic Trunking Protocol




Pomocka pri rozbehu trunk portov — DTP

= Pri uvodnej konfiguracii novej prepinanej siete méze dojst k problémom,
ked navzajom prepojene prepinace nepouzivaju na spolocnej linke ten isty
rezim portu (jeden je access, druhy je trunk)

= Cisco na svojich prepinacoch pouziva protokol Dynamic Trunk Protocol,
ktorého ulohou je zariadit, aby navzajom prepojené porty pouzivali ten isty
rezim, ak je to mozné

= DTP pomaha pri uvodnom rozbehu siete, ale nie je vhodny na trvalu
prevadzku

= Rezimy portov access/trunk maju byt stanovené ,natvrdo® konfiguraciou, nie je
vhodneé spoliehat sa na automatické dojednanie

= Predvoleny rezim portov na Cisco prepinacov je dynamicky rezim
(prispdsobujuci sa druhej strane)




Rezimy portov na Cisco prepinacoch

= S ohladom na podporu DTP mdzu porty na Cisco prepinacoch byt v
niektorom z nasledujucich rezimov
" switchport mode dynamic desirable (Catalyst 2950, 3550)
= Port sa vie prispdsobit druhej strane (dynamicky port)
= Port preferuje rezim trunk, ohlasuje ho pomocou DTP
* switchport mode dynamic auto (Catalyst 2960, 3560)
= Port sa vie prispdsobit druhej strane (dynamicky port)
= Port preferuje rezim access, ohlasuje ho pomocou DTP
= switchport mode trunk
= Port sa nevie prispdsobit druhej strane (staticky port)
= Svoj rezim trunk ohlasuje pomocou DTP
= switchport mode access

= Port sa nevie prispdsobit druhej strane (staticky port)
= Na tomto porte je DTP uplne vypnuté (neodosiela ani neprijima)




Rezimy portov na Cisco prepinacoch

= Vysledny prevadzkovy (operational) stav portov je dany kombinaciou ich
konfiguracnych (administrative) stavov

Dynamic desirable + Dynamic desirable = Trunk
Dynamic desirable + Dynamic auto = Trunk
Dynamic auto + Dynamic auto = Access
Dynamic (akykolvek) + Trunk = Trunk

Dynamic (akykolvek) + Access = Access

T il 2 M
Access + Access = Access Alio Oeannlie
Dynamic Access Trunk Trunk Access
Trunk + Access = PROBLEM auto
Dynamic Trunk Trunk Trunk Access
desirable
Trunk Trunk Trunk Trunk Limited
connectivity
Access Access Access Limited Access
connectivity




Fao0/7 Fa0/7 2N
O’
DTP — statik trunk vs d ic aut b
- S a I run VS ynamIC aU O Fa0/8 Fa0/8
DLS1 Al S1
DLSléconFig)#int ran fa 0/7 - 8 ALS1#sh int trunk
DLS1(config-if-range)#switchport trunk encapsulation
dotlq Port Mode Encapsulation Status
DLS1(config-if-range)#switchport mode trunk Native
DLS1#sh int trunk Fa@G? auto 802.1q trunking
Port Mode Encapsulation Status Fao/8 auto 802.1q trunking
Fa@G? on 802.1q trunking 1
Fa@%ﬁ on 802.1q trunking
DLS1#sh int fa ©/7 switchport ALS1#sh int fa 0/7 switchport
Name: Fa@/7 Name: Fa@/7
Switchport: Enabled Switchport: Enabled
Administrative Mode: trunk Administrative Mode: dynamic auto
Operational Mode: trunk ) Operational Mode: trun )
Administrative Trunking Encapsulation: dotlq Administrative Trunking Encapsulation: dotlq
Operational TrunklnE.Encapsu ation: dotlq Operational TrunklnE.Encapsu ation: dotlq
Negotiation of Trunking: On Negotiation of Trunking: On
Access Mode VLAN: 1 (default) Access Mode VLAN: 1 (default)
Trunk;n% Native Mode VLAN: 1 (default) Trunk;n% Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled Administrative Native VLAN tagging: enabled
Voice VLAN: none Voice VLAN: none
Administrative private-vlan host-association: none Administrative private-vlan host-association: none
Administrative private-vlan mapping: none Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none Administrative private-vlan trunk native VLAN: none
Admlnliﬁ{ﬁflve private-vlan trunk Native VLAN tagging: Admlnli;{iflve private-vlan trunk Native VLAN tagging:
enable enable
Administrative private-vlan trunk encapsulation: dotlq Administrative private-vlan trunk encapsulation: dotlq
Administrative private-vlan trunk normal VLANs: none Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none Administrative private-vlan trunk mappings: none
Operational private-vlan: none Operational private-vlan: none
Trunking VLANs Enabled: ALL Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001 Pruning VLANs Enabled: 2-1001




Odporucania pre nasadzovanie VLAN

Presunut nepouzité porty do osobitnej nepouzivanej VLAN

= Tato VLAN mdze byt nakonfigurovana ako tzv. suspendovana, v ktorej je akakolvek
komunikacia zakazana

= Nepouzité porty sa rovnako odporuca uplne vypnut

Vytvorit osobitnu manazmentovu VLAN, odlisnu od akejkolvek inej existujucej
VLAN

= Clenmi tejto VLAN budu len prepinacde, nie koncové stanice

= Pristup z inych VLAN bude rieSeny cez smerovac

Zmenit’ nativnu VLAN na trunk portoch na osobitnu VLAN odliSnu od akejkolvek
inej existujucej VLAN

= Clenom tejto nativnej VLAN nebude vébec nikto

= Predchadzanie utokom pomocou dvojitého znackovania

Pre vzdialeny manazment povolit iba SSH, deaktivovat Telnet

Na trunk portoch po ich konfiguracii a rozbehu deaktivovat’ DTP

Neponechavat Ziadne porty v (predvolenom) dynamickom rezime

Vyhybat’' sa akémukol'vek pouzivaniu VLAN1



Prikazy na overenie a zmenu

nastaveni VLANS




Prikazy na overenie a zmenu nastaveni VLANS

Zobrazenie VLAN databazy

Switch# show wvlan brief

VLAN Name status

1 default active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Fal/10,
Fa0/14,
Fal/18,
Fa0/22,
Gi0/2

Fal/7,

Fal/11,
Fa0/15,
Fa0/19,
Fa0/23,

Fal/4
Fald/8
Fal/12
FalO/1l6
Fal/20
Fal/24

= All ports assigned to VLAN 1 to forward data by default.

= Native VLAN is VLAN 1 by default.
«  Management VLAN is VLAN 1 by default.
« VLAN 1 cannot be renamed or deleted.

Default VLAN

Management
VLAN

Native VLAN
User/Data VLANs
Black Hole VLAN
Voice VLAN



Prikazy na overenie a zmenu nastaveni VLANsS

Zmena prislusnosti portu do VLAN

S1l# config t
S1{(cenfig) # int £a0/11

Sl (config-if)# end
S14
S1# show vlan brief

1 default

20 student

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

Sl#

active

active

act/unsup
act/unsup
act/unsup
act/unsup

Sl {config-if)# switchport mode access
Sl (config-if)# switchport access wvlan 20

Fal/1, FaQ/2, Fa0/3, Fal/4
Fa0/5, Fa0O/6, Fa0/7, Fal/8
Fa0/9%, Fa0/10, Fa0/12, Fa0/!
Fa0/14, Fa0/15, Fa0/l16, FaO0|]
Fa0/18, Fal/19%, Fa0/20, Fa0D|
Fa0/22, FaQ/23, Fa0/24, Gi0|
Gi0/2

Fa0/11




Prikazy na overenie a zmenu nastaveni VLANsS

Zmazanie VLANy

S51# conf t

31 (config) # no wvlan 20
31 (config) # end

S1#

514 sh wvlan brief

VLAN Name Status Forts

1 default active Fa0l/1, Fa0/2, Fa0/3, Fa0/4
Fa(0/5, Fal/&, Fal/7, Fal/8
Fal0/%, Fa0/10, Fa0/12, Fa0/13
Fa(0/14, Fal/15, Fal/le, Fal/17
Fa0/18, Fal/19, Fal/20, Fal/21
Fal0/22, Fal0/23, Fal/24, Gi0/1

Gi0/2
1002 fddi-default act /unsup
1003 token-ring-default act /unsup
1004 fddinet-default act/unsup

1005 trnet-default act/unsup




Prikazy na overenie a zmenu nastaveni VLANsS

Overenie VLAN info

51¥ show interfaces vlan 20
wlan20 is up, line protocol is down
Hardware is EthersvI, address is 00lc.57ec.0641 (bia
Q0lez.5Tac.0a4d1)
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliability 2557255, txload 17255, rxlaoad 1/255
Encapsulation REPA, lacpback not szet
ARP type: ARPA, ARF Timeout 04:00:00

Last input never, output newver, cutput hang never
Lagt clearing of "show interface™ counters never
Input gueus: 0/7570/0 (size/maxsdropssflushes); Total output
dropa: 0
ouesueing strategy: fifo
gutput gueue: 0740 (zize/max)
E minute input rate 0 bits/sec, 0 packetszssec
& minute ocutput rate 0 bits/szec, 0 packets/zec
0 packets input, 0 bytes, 0 no buffer
Eeceivad 0 broadcasts {0 IP multicast)
runta, 0 giants, 0 throttles
input errors, 0 CRC, O frame, O overrun, 0 ignored
packets cutput, 0 bytes, 0 underruns
autput errors, 0 interface resets
gutput buffer failurez, 0 output buffers zwapped out

e o e o S




Prikazy na overenie a zmenu nastaveni VLANS

Konfiguracia trunk portu

31 (config) # interface £0/1

51 {config-if)# switchport mode trunk

531 (config-if)# switchport trunk native wvlan 9%
51l {config-if)# end

5314 show interfaces £0/1 switchport

Name: FaO/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg

Operational Trunking Encapsulation: dotlg

Negotiation of Trunking: On

Booess Mode VLAN: 1 (default)

Trunking Native Mode VLANW: 395 (VLANO0099)
Administrative Native VLAN tagging: enabled

Volce VLAN: none

Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normal VLANsS: none
Administrative private-wvlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operaticonal private-vlan: ncne

Trunking VLANs Enabled: ALL

Pruning VLANsS Enabled: 2-1001

<output omitted:




Prikazy na overenie a zmenu nastaveni VLANS

Zmena trunku na access port

Sl {config)# interface £0/1

51 (config-if)# no switchport trunk allowed wvlan
S1{config-if)# no switchport trunk native vlan
Sl ({config—-if)# end

S1+# show interfaces f0/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulaticon: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Loccess Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)

Administrative Natiwve VLAN tagging: enabled
<putput omitted>

Administrative private-vlan trunk mappings: none
Operational private-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enabkled: 2-1001

<putput omitted:>




Prikazy na overenie a zmenu nastaveni VLANS

Zmena trunku na access port

Sl {config)# interface £0/1

Sl (config-if)# switchport mode access
Sl (config-if)# end

S1# show interfaces f0/1 switchport

Name: Fal/1
Switchport: Enabled

Administrative Mode: static access
Operational Mode: static access

Administrative Trunking Encapsulaticon: dotlg
Operational Trunking Encapsulation: native

Negotiation of Trunking: Off

Locess Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)

Administrative Native VLAN tagging: enabled
<output omitted=




Voice VLANS

= VoIP prevadzka je citliva na oneskorenie a vyzaduje:

= Garantovanu Sirku pasma (bandwidth)
= Pre zabezpecCenie potrebnej kvality hlasu

= Prioritu pred ostatnymi typmi prevadzky.
= Hlavne v stave zahltenia B

information used by the IP phone
- Port forwards frames associated with VLAN

= Oneskorenie mensie ako 150 ms (end-to-end). S0

= VSetko viem zabezpecCit QoS mechanizmami
= Voice VLAN:

= Umoznuje prenasat hlasovu prevadzku
z |IP telefonu
= Cisco 7960 IP phone

Student
VLAN 20 - 172.17.20.25

Switch configured to support voice traffic:
= Uses VLAN 150 for voice VLAN
- Prioritizes voice traffic




VO I C e V L A N S Switch port configured to support voice traffic:
= Port sends CDP frames to provide

information used by the IP phone
l - Port forwards frames associated with VLAN

150

Student
VLAN 20 - 172.17.20.25

Switch configured to support voice traffic:
Uses VLAN 150 for voice VLAN ; y
Prioritizes voice traffic Cisco IP Phone 7960 (rear view)

Power
outlet

d

(optional power
cable)

Network port  Access port g
(10/100 SW)  (10/100 PC)




Virtual Trunking Protocol (VTP)




Vyhody VTP

= Je Cisco proprietarny protokol
= Vyvinuty za ucelom distribucie a
synchronizacie VLAN databaz cez siet

= Minimalizuje konfiguracné chyby alebo
iInkonzistenciu v definicii VLAN
= typy VLAN, duplicita mien p———
" Vyhody i
= ZjednodusSeny a konzistentny manazment
VLAN naprie€ prepinanou sietou
= UfahCené monitorovanie stavu VLAN

= Dynamické reportovanie aktualnych zmien
v konfiguracii VLAN sieti

Trunk

Drop
VTP
Updates




Virtual Trunking Protocol (VTP)

= VTP spravy sa prenasaju vylucne cez trunk
porty

= Pouziva dotlq or ISL ramce
= Prenasané cez native VLAN (def. VLAN 1)

= Triverzie
= VTPv1 a VTPv2 boli donedavna dominantné
= VTPv3 bolo pdvodne podporované len na high- Learned

end switchoch, od verzie IOSu 12.2(52)SE je k VLAN 30!
dispozicii na vsetkych Catalyst switchoch Trunk
= VTPv1 a VTPv2 prenasaju iba info o VLAN 1- Drop 1
1005 Updates
= VTPv3 prenasaju info o vetkych VLAN _I% Q
= Catalyst podporuje verzie VTP 1, 2, 3 -

= V2 je najbeznejSia, ale default je v rezime v1
= Navzajom nekompatibilné




Rozdiely medzi VTP verziami

= \VTPv2 pridava oproti VTPv1 tieto funkcie:

Podpora pre Token Ring VLANS

Podpora neznamych TLV vo VTP spravach (VTPv2 tieto TLV ulozi a preposle, aj ked im
nerozumie; VTPv1 ich zahodi)

VTPv2 Transparent switch preposiela VTP spravy bez kontroly nazvu domeény alebo verzie
(1 alebo 2)

Kontrola konzistencie VLAN databazy sa realizuje iba pri konfiguracnom zasahu, nerobi sa pri
prijati VTP sprav

= \/TPv3 pridava oproti VTPv2 tieto funkcie:

Podpora extended-range VLANSsS (1025-4094), Private VLANS
Zlepsena autentifikacia
Ochrana proti nezelanému prepisaniu domény

= Akceptuju sa spravy len od primarneho servera s vy$Sim rev. #
= Backup server zalohuje active server, nemdze vSak ni¢ menit

Moznost deaktivovat VTP na vybranom porte

VTPv3 je zovSeobecneny protokol na distribuciu obsahu lfubovolnej databazy
= Ako jedna z aplikacii je synchronizacia MSTP konfiguracie (o STP bude dalSia prednaska)



VTP mody

= Server
= Mb&ze modifikovat VLAN databazu s platnostou pre celu VTP doménu
= Spracovava a preposiela prijaté VTP spravy pre danu doménu
= |nformacia o VLAN sa uklada iba do suboru vlan.dat

= Client VTP Server
= Adaptuje sa na zmeny VLAN databazy, no sam nema pravo ni¢ modifikovat
= Spracovava a preposiela prijaté VTP spravy pre danu doménu
= |nformacia o VLAN sa uklada iba do suboru vian.dat

= Transparent
= Nie je skutoCnym ¢lenom domény
= Preposiela VTP spravy, ale ignoruje ich obsah
= Ma vlastnu nezavislu VLAN databazu

= Ma vzdy VTP Cislo revizie O
VTP Transparent VTP Client
= Off P

= |gnoruje a nepreposiela VTP spravy (len VTPv3 alebo CatOS)




VTP doména

= |dentifikovana spoloChym menom
= Zdruzenie jedného a viac prepinacov, ktoré budu zdielat’ VLAN info a budu
spolu komunikovat
= PrepinaCc moze
VTP Server

byt len v jednej
domeéne VTP Client .

VTP Transparent

65
e R Y

VTP domain 1 VTP domain 2




VTP Server

Propagovanie VTP informacii

= VTP pouziva dva druhy VTP sprav (advertisements):
= Poziadavky od VTP klientov, ktori chcu info pri bootovani
= Qdpovede (inzercia) od VTP serverov

=  Pritom VTP pouziva tri typy VTP sprav:

= Summary advertisements
= VTP server posiela sumarne VLAN info kazdych pat minut
- Alebo ked bola zmena do VLAN databazy
= aj klient zaSle po zapnuti
- Ako info Comu switch veri ohladne VLAN

= Obsahuje zoznam manazment domén, VTP verzii, doménoveé meno, konfiguracné revizne Cislo,
casovu znacku

=  Zanim nasleduju subset advertisements ak doslo k zmene vo VLAN DB
= Subset advertisements
= Nasleduje za Summary advertisements pri zmenach vo VLAN
= Obsahuje detailné info o VLAN-ach, ktorym sa zmenil nejaky parameter
= Jeden Subset advertisements per VLAN ID
= Advertisement requests

= Pouziva klient na vyziadanie VLAN info ak je prijaté update s vySSim VTP Cislom ako zapamatané
alebo switch bol resetnuty, alebo zmenena doména

= VTP server odpoveda so subset advertisements

VTP Client VTP Client VTP Client




VTP sprava

= VTP sprava je:
= Posielana na Mcast adresu 01-00-0C-CC-CC-CC (All-VTP)
= Enkapsulovana do 802.1q formatu Ethernet LLC/SNAP ramca

= Hlavicka = Telo
= Version — Verzia VTP, bud VTP 1, VTP = Obsahuje fixné info:
2 or VTP 3. Cat2960 podporUJe VTP 1 = VTP domain name

a VTP 2. 1 a 2 su navzajom
nekompatibilne.

|ldentita prepinaCa posielajuceho spravu, a
casovu znacCku

VTP Message Type — Summary Adv., = MD5 otlacdok konfiguraénych parametrov
Subset Adv., Adv. Request, .. VLAN

Domain name — Identifikuje VTP = Format ramca: ISL or 802.1Q

domeénu prepinaca. , = |nfo pre kazdu konfigurovanu VLAN:
Domain name length — Dlzka = VLAN IDs (IEEE 802.1Q)
doménoveho mena. = VLAN name

Configuration revision number — = VLAN type

Aktualne Cislo revizie updatu. = VLAN state

Doplnkové informacie Specifické pre danu
VLAN-u



Cinnost' VTP

1. Administrator adds new VLAN.
“ 2. Revision 8 upgrades to revision 9.

Server

3. VTP propagates revision 9/ \,'i VTP propagates revision 9.
4. Revision 8 upgrades 4. Revision 8 upgrades

to revision 9.

5. VTP synchronizes the
new VLAN information.

to revision 9.

9. VTP synchronizes the
new VLAN information.

Y

Transparent mode passes the VTP
advertisements but does not synchronize.

Client Client




VTP pruning

= Zabranuje Sireniu broadcastu do smerov, kde nie je potrebny (nie je port v danej VLAN)
= Trunk nesie vSetku prevadzku vsetkych VLAN
= Redukuje prevadzku Bcastu na sieti

= Konfiguruje sa len na VTP serveroch

Switch 4
e Switch 4 &0
Flooded wa
traffic is >
pruned o
Switch 5

oswitch 6  Switch 3 Switch 1

Switch 6

Pruning Disabled Pruning Enabled




MINISTERSTVO
SKOLSTVA, VEDY,
VYSKUMU A SPORTU

SLOVENSKE] REPUBLIKY

Konfiguracia VTP




Zakladna konfiguracia VTP

1. Zisti/urCi verziu VTP, ktora sa bude pouzivat/pouziva

2. Uréi domeénu
= Hranice
= Meno: Znakovo citilivé

3. Urci v akom mode budu tie ktoré prepinace pracovat
= Qdporuca sa jeden, max dva VTP servery pre doménu, ostatni su klienti

4. UrcCi heslo, ktorym bude dana doména zabezpecena
5. Ak je potrebné zapni pruning




VTP konfiguracneé prikazy

Switch (config) #vtp domain MENO DOMENY

Switch (config) #vtp mode {client | server | transparent}
Switch (config) #vtp password TVOJE HESLO

Switch (config) #vtp version {1 | 2}

'Len na VTP serveroch
Switch (config) #vtp pruning




Overenie cinnosti VTP

Switchf#fsh vtp status
VTP Version
Configuration Revision
Maximum VLANs supported locally
Number of existing VLANSs
VTP Operating Mode

VTP Domain Name

VTP Pruning Mode

VTP V2 Mode

VTP Traps Generation
MD5 digest

0x72 0xA0 Ox3A

2

0

64

5
Server

: Null

Disabled
Disabled
Disabled
O0x7D 0x5A 0xA6 OxOE 0x9A

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no wvalid interface found)




Overenie cinnosti VTP

Switchf#{sh vtp counters

VTP statistics:

Summary advertisements received
Subset advertisements received
Request advertisements received
Summary advertisements transmitted
Subset advertisements transmitted
Request advertisements transmitted
Number of config revision errors
Number of config digest errors
Number of V1 summary errors

oOo0oOoOoocuUuUuUuINdRr PR

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device




Priklad konfiguracie

VTP domain cisco

Switchl Switch?2
VTP server VTP Client

il

T,

'----




Priklad konfiguracie

Switchl (config) #vtp mode server

Device mode already VTP SERVER.

Switchl (config) #vtp domain cisco

Changing VTP domain name from NULL to cisco

Switchl (config) #vtp password cisco

Setting device VLAN database password to cisco
Switchl (config) #+Z

%SYS-5-CONFIG_I: Configured from console by console
Switchl#sh vtp status

VTP Version i 2
Configuration Revision : 0
Maximum VLANs supported locally : 64
Number of existing VLANs : 5

VTP Operating Mode : Server
VTP Domain Name cisco
VTP Pruning Mode Disabled
VTP V2 Mode Disabled
VTP Traps Generation Disabled

MD5 digest 0x00 OxCE OxAD
0x12 OxFO 0x96 0x31 OxFO

Configuration last modified by 0.0.0.0 at 3-1-93
00:02:37

Local updater ID is 0.0.0.0 (no valid interface

found)

Switch2 (config) #vtp mode client

Setting device to VTP CLIENT mode.

Switch2 (config) #vtp domain cisco

Changing VTP domain name from NULL to cisco

Switch2 (config) #vtp pass cisco

Setting device VLAN database password to cisco
Switch2 (config) #°2

$SYS-5-CONFIG_I: Configured from console by console
Switch2#sh vtp sta

Switch2#sh vtp status

VTP Version : 2
Configuration Revision : 0
Maximum VLANs supported locally : 64
Number of existing VLANs : 5

VTP Operating Mode : Client
VTP Domain Name cisco
VTP Pruning Mode : Disabled
VTP V2 Mode : Disabled
VTP Traps Generation Disabled

MD5 digest 0x00 OxCE OxAD
0x12 OxFO 0x96 0x31 OxFO

Configuration last modified by 0.0.0.0 at 3-1-93
00:02:37

Switch2#




Priklad konfiguracie

Switchl (config) #vlan 10

Switchl (config-vlan) #name Testovacia
Switchl (config-vlan) #°2

%SYS-5-CONFIG_I: Configured from console by

console
Switchl#sh vtp status
VTP Version : 2
Configuration Revision : 1
Maximum VLANs supported locally : 64
Number of existing VLANs : 6
VTP Operating Mode : Server
VTP Domain Name cisco
VTP Pruning Mode Disabled
VTP V2 Mode Disabled
VTP Traps Generation Disabled

MD5 digest 0x02 O0xEl 0x6C
0xC2 0x0OD OxEE 0x8C 0x4F

Configuration last modified by 0.0.0.0 at 3-1-93
00:07:17

Local updater ID is 0.0.0.0 (no valid interface
found)

Switchl#sh wvlan

10 Testovacia

Switch2#sh vtp status

VTP Version : 2
Configuration Revision : 1
Maximum VLANs supported locally : 64
Number of existing VLANs : 6

VTP Operating Mode : Client
VTP Domain Name cisco
VTP Pruning Mode : Disabled
VTP V2 Mode : Disabled
VTP Traps Generation Disabled

MD5 digest 0x02 OxEl 0x6C
0xC2 0xOD OxEE 0x8C O0x4F

Configuration last modified by 0.0.0.0 at 3-1-93
00:07:17

Switch#sh vlan

10 Testovacia




Casté chyby pri konfiguracii VTP

= Chyby: =Skontroluj:
= Musi byt aktivny trunk = ¢i je OK domain name
= Nekompatibilné verzie VTP = &i je OK domain password
= Nesedi VTP meno domény = skontroluj VTP version
= Nesedi VTP heslo pre doménu = skontroluj trunk links
= Vsetky prepinace su VTP client = skontroluj VTP modes

= je tam aspon jeden server?
= Upozornenie
= Vzdy ked’ pridavas novy prepinac¢ do VTP domény, ubezpec sa, ze jeho revizne cislo je
nizSie ako aktualne pouzivané !! !! !
= Inac hrozi riziko prepisania a straty aktualne platnych VLAN dat (aj pri VTP klient)
=  Plati najvySsSie revizne Cislo
= Default VTP nastavenie prepinaca je domain Null, revision num. =0, mod server
= Ak prijme update zo servera v danej doméne, pripoji sa k danej doméne, zmeni rev. number




Par tipov

= /Zmena revizneho Cisla VTP
= Restart prepinaca, alebo:

* Zmena domeny Switch (config) #ivtp domain Ina domena
Switch (config) #vtp domain Povodna domena
Switch (config) #+2
Switch2#sh vtp status
VTP Version 1 2
Configuration Revision : 0
Maximum VLANs supported locally : 64
Number of existing VLANs : 6

= Zakazanie VTP na prepinaci

Switch (confiqg) #vtp mode transparent
Setting device to VTP TRANSPARENT mode.
Switch (config) #2




Vymazanie prepinaca pripojeného do vacsej zivej siete
s VTP

= Mb&ze nastat situacia kedy zmazané VLAN (vlan.dat) sa nam neustale
nanovo objavuju na prepinaci (znovu naucenim cez VTP)

Switch#iconf t

Switch (confiqg) #

Switch (config) #interface range FastEthernet 0/1 -24
Switch (config-if-range) #shutdown

Switch (config-if-range)#interface range GigabitEthernet 0/1 -2
Switch (config-if-range) #shutdown

15:45:59: SLINK-5-CHANGED: Interface GigabitEthernet0/2,
changed state to administratively down

Switch (config-if-range) #fexit

Switch (config) #vtp mode transparent

Setting device to VTP TRANSPARENT mode.

Switch (config) #ino vlan ID VLANY




Bezpecnostné aspekty VLAN




Utoky na VLAN siet’

Switch Spoofing Attack

= DTP je zapnuté na Cisco Catalyst 2960 aj 3560 by default
= Default konfiguracia portu: dynamic auto.
= Utoénikovi stadi vystupovat (spoof) ako prepinad a vytvorit’ trunk
= Tym ziska pristup do akejkolvek VLAN
= Prevencia:
= vypnut DTP
= trunk iba na portoch, kde sa to skutoCne vyzaduje 802.1Q

Unauthorized
Trunk




Utoky na VLAN siet’

Double-Tagging Attack (VLAN hopping)

= Ak ma ramec viacero vnorenych znaciek, vacsina prepinacov de-enkapsuluje iba jednu tu
prvu/vonkajsiu
= To dava priestor utoCnikom, aby vyuzili druhu znaCku na prienik do inej VLAN, a obisli tak
smerovac a bezpecnostné mechanizmy na nom

= Podmienky uspesnosti utoku:

= AK je port trunk, nastavit vonkajsiu znaCku na
znacku pre nativhu VLAN daného trunk portu

Ethernet VLAN 10 VLAN 20 Data

= AK je port vo Voice VLAN, no problem

Ethernet VLAN 20 Data

= Z takého portu prepinaC oCakava znacCky
(na datovom access porte nie)

Trunk
Native VLAN=10

= Prevencia:

Ethernet Data

O The second switch examines the frame,

sees the VLAN 20 tag, and forwards it
accordingly.

= Nativhu VLAN dat inu
ako akukolvek data VLAN
(pre vSetky trunk porty)

5 »
Target (VLAN 20)




Utoky na VLAN siet’

Funkcia ,,private VLAN Edge* = PVLAN

Definuju sa tzv. protected porty

= Medzi nimi bude zakazana akakolvek unicast,
broadcast, aj multicast prevadzka

= Komunikovat mdzu iba s unprotected portami
= Plati lokalne na danom prepinaci

Fa0/21 - 24

Protected Port Protected Port

Data traffic is not permitted.




Utoky na VLAN siet’

Funkcia ,,private VLAN Edge“ = PVLAN

S1 (config) # interface g0/1

Sl (config-if)# switchport protected
Sl (config-if)# end

S1# show interfaces g0/1 switchport
Name: Gi0O/1

Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mode: down Dat traffic is
Administrative Trunking Encapsulation: dotlg peritted.
Negotiation of Trunking: On SRR EEERattan
Access Mode VLAN: 1 (default)

Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

<output omitted>

Protected Port

Protected Port

Protected: true

Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none

Data traffic is not permitted.




RSE chapter 3: ¢ast’ Inter-VLAN routing



Smerovanie medzi VLAN

= VLAN vytvarame na to, aby sme sustredili ich Clenské stanice do
spolocnych, vzajomne nezavislych sieti
= Neznamena to ale, Ze VLAN nem6zu medzi sebou komunikovat

= Kedze 1 VLAN = 1 IP siet, komunikacia medzi VLAN je komunikaciou medzi IP
sietami — na to je nevyhnutny smerovac

= Ako vlastne prebieha komunikacia medzi IP sietami?

= Qdosielajuca stanica zisti, ze adresat paketu je v inej IP sieti. Paket preto zabali
do ramca adresovaneho svojej brane

= Brana (smerovac) prevezme ramec, vybali z neho paket, podla smerovacej
tabulky urcCi vystupneé rozhranie a next hop IP adresu, paket opat zabali do

ramca, ktory adresuje sietovej karte dalSieho hopu na ceste a odoSle vystupnym
rozhranim




Mozné riesenie smerovania medzi VLAN

.
_—

172.17.10.1/24

[ VLAN 10

=
172.17.10.21

FO/M11

G0/0

FO/4

R1

FO/6

G0M

FO/5

172.17.30.1/24

VLAN 30

=
172.17.30.23




Subinterfaces
Trunk

GOf0.10: 172.17.10.1/24
G0f0.30: 172.17.30.1/24

Smerovanie medzi VLAN [ﬁ\

VILAN 30 ]

FO/M1 FO/G

= Smerovanie medzi VLAN by sa dalo robit pomocou
dedikovanych fyzickych portov, ale nevyhody su
zrejme 202
= Kolko VLAN, tolko portov na smerovaci a vyhradenych pristupovych portov na
prepinaCi voCi smerovacu
= S vyhodou vSak mbézeme vyuzit trunk port zavedeny vocCi smerovacu
= Cez trunk budu voci smerovacu posielané znackované ramce

= Smerovac bude pre kazdu VLAN mat vytvorené tzv. logické podrozhranie
(subinterface) so samostatnou IP sietou

= Podrozhrania su vzdy asociované s prislusnym fyzickym rozhranim

= Ak fyzickym rozhranim vojde ramec s istou znaCkou, smerovac ho spracuje, ako keby
vosiel podrozhranim pre danu VLAN

= Ak ma ramec byt odoslany nejakym podrozhranim, smerovac don vlozi prislusnu
znacku a odoSle ho fyzickym rozhranim

= Tento spOsob sa vola router-on-stick

[ 4
172.17.30.23




Smerovanie medzi VLAN pomocou router-on-stick

Subinterfaces

Trunk

GO/0.10:172.17.10.1/24
GO/0.30: 172.17.30.1/24

VILAN 30 ]

FO/M1 FO/MB

Rl (config) # interface g0/0.10

- » Rl{config-subif)# encapsulation dotlqg 10

17217121 1721713023 21 (config-subif) # ip address 172.17.10.1 255.255.255.0
Rl (config-subif) # interface g0/0.30

Rl (config-subif) # encapsulation dotlqg 30

Rl (config-subif)# ip address 172.17.30.1 255.255.255.0
Rl (config) # interface g0/0

El (config—-if)# no shutdown




Smerovanie medzi VLAN pomocou router-on-stick

Subinterfaces
Trunk
GO0 10:-172.17.10.1/24
G0/0.30: 17217 30.1/24
[ WVLAN 10
VLAN 30 ]

FO/M1 FO/MB

12171021 (721730 23 Smerovacia tabulka na R1:

Gateway of last resort is not set

172.17.0.0/16 is variably subnetted, 4 subnets, 2 masks
172.17.10.0/24 is directly connected, GigabitEthernet0/0.10
172.17.10.1/32 is directly connected, GigabitEthernet0/0.10
172.17.30.0/24 is directly connected, GigabitEthernet0/0.30
172.17.30.1/32 is directly connected, GigabitEthernet0/0.30

0 Q




DalsSi priklad na router-on-stick

interface FastEthernet0/0

no shutdown

interface FastEthernet0/0.1
encapsulation dotlQ 1

ip address 192.

168.11.1 255.255.

interface FastEthernet0/0.2
encapsulation dotlQ 2

ip address 192.

168.12.1 255.255.

interface FastEthernet0/0.3
encapsulation dotlQ 3

ip address 192.

Router# show ip

C
C
C

192.168.11.
192.168.12.
192.168.13.

168.13.1 255.255.

route connected
0/24 is directly
0/24 is directly
0/24 is directly

255.0

255.0

255.0

connected, FastEthernet0/0.1
connected, FastEthernet0/0.2
connected, FastEthernet0/0.3




DalSi priklad na router-on-stick

Priklad: Paket z 192.168.12.100 na 192.168.11.50

Komunikacia medzi

stanicami v r6znych C 192.168.11.0/24 is directly connected, FastEthernet0/0.1

VLAN (Inter VLAN) C 192.168.12.0/24 is directly connected, FastEthernet0/0.2
C 192.168.13.0/24 is directly connected, FastEthernet0/0.3




Smerovanie medzi VLAN pomocou

multilayer switchingu




Smerované rozhrania na MLS

= Smerovanie pomocou smerovacov typu router-on-stick je funkCné a pouzitelné, ale zaroven
malo vykonneé

= Radovo vyssSiu priepustnost’ | operativnost’ ponukaju tzv. multilayer switches (MLS)

= Prepinace, ktoré vo svojich Specializovanych HW obvodoch vedia robit funkcie prepinania a;
smerovania zaroven

= MLS pouzivaju dva druhy smerovanych rozhrani
= Switched Virtual Interface — SVI (zvacsa distribu¢ny switch k pristupovému)
= Fyzické smerované rozhrania — routed (zvacSa medzi core a distribution)

= SVIje jednoducho interface VLAN X

= Jedna sa o virtualne rozhranie, ktoré prepaja vnutorny smerovac¢ MLS prepinaCa s
konkrétnou VLAN

= |mplicitne je vytvorené rozhranie vo VLAN 1, ostatné SVI rozhrania mézeme podla lubovéle
vytvarat' Ci odstranovat

= Na rozdiel od L2 switchov, kde ma zmysel vytvarat spravidla iba jedno takéto rozhranie, MLS
switche m6zu mat pre kazdu VLAN samostatné SVI

= SVI je rozhranim smerovaca v MLS pripojenym do danej VLAN siete




} Layer 2 Ports

Layer 3 Port
10.30.30.1 255.255.255.0

Layer 2 Trunk Port

Core

} Layer 2 Ports

VLAN 20
10.20.20.1 255.255.255.0

Distribution

Multilayer Switch

Access




SVIrozhrania na MLS Multilayer Switch

= Prikaz ip routing aktivuje podporu pre L3
switching

= M6zu byt potrebné i dodatoCné prikazy

= Po zadani tohto prikazu je mozné na MLS
pracovat ako na routeri

= Smerovacia tabulka
= Smerovacie protokoly

Switch(config)# ip routing

Switch(config)# vlan 10,20

Switch (config-vlan)# exit

Switch(config)# int wvlan 10

Switch (config-if)# ip address 10.1.1.1 255.255.255.0
Switch(config-if)# int vlan 20

Switch (config-if)# ip address 10.2.2.1 255.255.255.0




Pouzitie MLS na smerovanie medzi VLAN

= V hierarchickom modeli prepinanegj siete
(access, distribution, core) sa MLS prepinace
umiestnuju Casto do distribuénej a
chrbticovej Casti Core
= VLAN su vytvorené na pristupovych a
distribucnych prepinacoch
= Medzi VLAN sa smerovanie realizuje na
distribucnych prepinacoch
= Navonok sa ¢innost MLS prepinacdov a Pistribution
samostatnych smerovacov neda rozoznat,
okrem vykonu
= MLS maju vyznamne vyssiu
prenosovu kapacitu

= Mnohé high-end smerovace su
v skuto€nosti MLS prepinace

Access
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