
Poļ²taļov® siete 1

Katedra informaļnĨch siet²

Fakulta riadenia a informatiky, ĢU

ACL 

Access Control Lists



Ļo sa dozvieme

ÁĐļel, nasadenie a ļinnosŠACL

ÁTypy ACL

ÁUmiestnenie ACL a odpor¼ļania

ÁKonfigur§ciaACL (ġtandardnĨ, 
rozġ²renĨ)

ÁDiagnostika chĨbpri nasadzovan²
ACL

RSE_07 Access Control Lists (ġtand. IPv4) 

CN_04 Access Control Lists (rozġ²ren®, aj 
IPv6 ACLs)

A toto aģ na Ņalġej predn§ġke:

ÁKomplexn®ACL (dynamick®, reflex²vne, 

ļasov®)

Á IPv6 ACL
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αACLs are among the most commonly used featuresof Cisco IOS software.ά

Đļel, nasadenie a ļinnosŠ ACL



KIS FRI  UNIZA

Ļo je to Access Control List

Cisco ACL 

(Triediace a kontroln®zoznamy)

ÁNajzn§mejġie nasadenie ako 

pravidl§ riadeniaIP prev§dzky (FW)

ÁPaketovĨ filter

ÁPouģit® aj vġade tam kde je potrebn§ 

nejak§ klasifik§ciaalebo identifik§cia

toku, napr. NAT, QoS klasifik§cia, 

filtrovanievĨpisov a pod.

ÁLogovanie
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Đlohy ACL

ÁObmedzenie nechcenej prev§dzky

ÁFilter na nejakĨ obsah, napr. video

ÁRiadenie sieŠovejprev§dzky

ÁPovolenie urļit®ho typu prev§dzky, 

sluģby a zak§zanie in®ho

ÁPovoŎ SMTP 

a zak§ģ telnet

ÁRiadenie procesov

ÁNapr. pr²jem 

a zasielanie updates, 

riadenie smerovania

ÁPoskytnutie z§kladnej bezpeļnosti

ÁRiadenie kto m¹ģe kam pristupovaŠ
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ACL paketovĨ filter

ÁZoznam testovac²ch podmienok = z§znamov

(ACEs Access Control Entries = ACL statements), ktor® sa aplikuj¼ na IP 

prev§dzku prech§dzaj¼cu rozhraniami smerovaļa

ÁK§ģdĨz§znam obsahuje testovaciu podmienku a akciu, ktor§ sa m§ 

vykonaŠ, ak podmienka plat²:

ÁPovoŎ (Permit) dan¼ prev§dzku

ÁZak§ģ (Deny) dan¼ prev§dzku

ÁDefaultne smerovaļe nemaj¼ implementovan® ACL filtre
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ÁAk® m§me moģnosti na rieġenie 

riadenia pr²stupu v IP sieŠach?

ÁRozl²ġenie smerutoku d§t

ÁOdkiaŎ  (Zdroj/Source/Sender)

ÁKam (CieŎ/Destination/Receiver)

ÁKto

ÁSkupina alebo jednotlivo (odosielateŎ

/-telia, pr²jemca/-ovia)

ÁAko rozl²ġiŠ? 

(Maska)

ÁParametre

ÁIP adresa (S, R)

ÁTyp protokolu (IP, ICMP, TCP, UDP)

ÁSluģba (Ļ²slo portu (S, R))

ÁTCP, UDP

Rieġenie podmienok do ACL
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Kontrola pr²stupu v IP sieŠach 
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ÁTCP/IP model je vrstvovĨ!!

ÁFiltrovanie paketov pracuje na L3 a L4

Vlastnosti TCP/IP architekt¼ry
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Ļo braŠ do ¼vahy pri ACL
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IP header TCP header Data

TCP segment

Sequence number (32 bits)

Acknowledgment number (32 bits)

Destination port (16 bits)Source port (16 bits)

0 bit 16 bit 31 bit

Window size (16 bits)

Urgent pointer (16 bits)TCP checksum (16 bits)

Options

Header 

length
Reserved

U

R

G

A

C

K

P

S

H

P

S

T

S

Y

N

F

I

N

Form§t TCP segmentu a UDP datagramu
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Ļo braŠ do ¼vahy pri ACL

IP Header
UDP Header 

(8B)
Data

Source port (2B) Destination port (2B)

31 bit16 bit0 bit

Data Length (2B) UDP checksum (2B)
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Vlastnosti TCP - 3way handshake, ACK a ukonļenie
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Ļo braŠ do ¼vahy pri ACL
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TCP UDP

Port 

numbers

Application 

Layer

Transport

Layer

80 6953252321 520161

Ļ²sla portov
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Rozl²ġenieaplikaļn®ho toku

Á FTP: 20 (data), 21

Á Telnet: 23

Á SMTP: 25

Á WINS replication: 42

Á DNS: 53 
(UDP aj TCP)

Á BOOTP, DHCP:
67 (server), 68 (klient)

Á TFTP: 69

Á HTTP: 80

Á Kerberos: 88 
(UDP aj TCP)

Á POP3: 110

Á NNTP: 119

Á NTP: 123

Á RPC Locator: 135
(TCP aj UDP)

Á IMAPv2: 143

Á SNMP: 161

Á IMAPv3: 220

Á HTTPS: 443

Á MS SQL: 1433 
(UDP aj TCP)

ÁAOL, IRC: 531
(UDP aj TCP)
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ÁJeden ACL per interface

ÁJeden ACL per protokol
ACL je definovanĨ pre kaģdĨ podporovanĨ protokol zvl§ġŠ

ÁJeden ACL per smer
ÁACL riadi tok iba v jednom smere, nie v oboch

ÁKomplikovanejġie rieġenia ACL vyģaduj¼ implement§ciu ACL na viac 

rozhraniach (filter IN a OUT smer)

Nasadenie ACL
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ACL je zoznam podmienok

ÁprehŎad§vanĨsekvenļne

Á ak je zhoda na podmienku

Á paket je povolenĨ(permit)

Á alebo zahodenĨ(deny)

Á pri zhode podmienky uģŅalej

nepokraļujem

Á ak nen§jdemani jednu podmienku

Á pouģijemdefault akciu na konci ACL:

deny any

Ako ACL pracuje
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Nasadenie ACL

ÁInbound ACLs

ÁSmer paketov je do (in) smerovaļa

ÁVstupuj¼ cez rozhranie

ÁVstupuj¼ce pakety s¼ spracovan® sk¹r 

ako s¼ smerovan®

ÁĠetr²mvĨkon smerovaļa, nerob²m 

routing pre discard pakety

ÁVhodnĨ ako filter pre pakety, ktor® 

m¹ģu pr²sŠ iba cez dan® rozhranie

ÁOutbound ACLs

ÁSmer paketov je von (out) zo smerovaļa

ÁVystupuj¼ cez rozhranie

ÁSk¹r ako je paket post¼penĨ ACL je 

vykonan® smerovanie

ÁVhodnĨ ako filter prev§dzky z r¹znych 

smerov, id¼cu von 1 rozhran²m 
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ĻinnosŠ outbound ACL
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Typy ACL
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ÁVġeobecne povoŎujem a zakazujem celĨ protokolovĨ stack

ÁNapr. cel® IPv4 a pod.

ÁNa podmienku sa kontroluje len zdrojov§ adresa

Ġtandardn® (standard) ACL
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1. typ ACL
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Ġtandardn® (standard) ACL
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1. typ ACL
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ÁVoļi podmienke sa kontroluje:

Ázdrojov§ aj cieŎov§ adresa

ÁzdrojovĨ a cieŎovĨ port

ÁPovoŎujem a zakazujem konkr®tny protokol alebo komunik§ciu definovan¼ 

portom

Rozġ²ren® (extended) ACL

2. typ ACL
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Rozġ²ren® (extended) ACL
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2. typ ACL
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Ļ²slovan® a pomenovan® ACL

ÁĻ²slovan® ACL

ÁStandard IP ACL

Á1 ï99

Á1300 - 1999

ÁExtended IP ACL

Á100 ï199

Á2000 ï2699

ÁNevĨhoda (iba na starġ²ch IOSoch): 

Neviem mazaŠ podmienky, prid§vaŠ 

viem len na koniec zoznamu podmienok
(v novġ²chIOSoch to uģ neplat²)

ÁPomenovan® ACL

ÁACL (standard alebo extended) je 

identifikovan® menom, alfanumerickĨm 

(zvykom je pouģ²vaŠ KAPITĆLKY)

ÁOd verzie Cisco IOS 11.2

ÁMeno nesmie obsahovaŠ medzery ani 

interpunkciu

ÁVĨhoda:

ÁM¹ģem mazaŠ a prid§vaŠ podmienky 

(.. uģ to maj¼ vġetky)

ÁLepġie identifikujem dan® ACL, keŅ m§ 

meno
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Typy ACL



Umiestnenie ACL a odpor¼ļania



KIS FRI  UNIZA

ÁTak aby mal najlepġ² 

dopad na funkļnosŠ

ÁTreba braŠ do ¼vahy ļo 

ACL rieġi

Umiestnenie ACL ïstandard ACL
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Ļo najbliģġie 

kcieŎu !


