MINISTERSTVO

SKOLSTVA, VEDY,
VYSKUMU A SPORTU

SLOVENSKE) REPUBLICY Potitatové siete 1 / LAB 02 / Statické cesty

PS1 / Cvicenie 02 / Statické cesty
(Specifické, default, sumarizované, plavajuce)

Topoldgia

Scenar
Topoldgiu s 2 smerovacmi riesi dvojica — tvoria jednu skupinu, pricom:

o uditel priradi kazdej skupine Cislo skupiny, v zadani dalej ako #

e @ bude znacka pre Cislo smerovaca {1 alebo 2}

e Ohranicené Sipky na smerovacoch oznacené ako LAN 2, 3 budu simulované virtualnym
rozhranim Loopback 2 a 3 (interface loopback 2, int lo 3)

Postup

1. Subsietujte prideleny IPv4 rozsah pre svoju topolégiu s 2 smerovaémi a 2 PCs:
a. Subsietujte prideleny IPv4 rozsah: 192.#.0.0/17
i. Velkostisieti LAN 1, 2, 3, 4 su takéto: 60, 20, 25, 120
b. Zakreslite si IP adresy sieti a rozhrani do obrazka, pricom pocitacom pridelte najvyssiu IP
2. Zakladna konfiguracia
a. Nastavte smerovacom hostname R#1, R#2
b. Pre efektivnost prace nastavte:
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i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmieSavanie
vstupu a vystupu CMD) (1ine console 0, logging synchronous)
ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
iii. Nakonfigurujte si SSH pristup na svoj smerovac
c. Otestujte konektivitu medzi sebou aj do Internetu.
d. Tusom skoncila.... dorobit.....

e.
3. Standardny &islovany ACL — zakaz vstupu celej LAN
a. Zakazte celej susednej LAN (v dvojici) pristup do svojej LAN, vsetko ostatné povolte. PouZite
Cislovany Standardny ACL, €. 3.
b. Nasadte a otestujte vytvorené ACL, Ze funguje
i. Host zo susednej LAN sa nevie pingnut do vasej LAN.
ii. Host zo susednej LAN méze ist do Internetu
4. Standardny pomenovany ACL — zakaz vstupu celej LAN, okrem admina
a. Zakdzte celej susedovej LAN (v dvojici) pristup do svojej LAN, iba adminovi zo susednej LAN
pristup povol. Vsetko ostatné nech je povolené. PouzZi Standardny ACL s menom:
U4_BLOKUJ_LANx_OKREM_ADMINA
b. Nasadte a otestuj vytvoreny ACL, Ze funguje:
i. Admin sa vie pingnat do danej LAN
ii. Host sa nevie pingnut do danej LAN (vyuZi Wireshark a pozri sa ¢o pride ako
odpoved cez ICMP - hladaj... Communication Administratively Filtered...) , ale ide mu
konektivita do Internetu
¢. Uprav dany ACL tak, aby povolenie platilo aj pre druhého admina (o 1 vyssia IP adresa).
Nemaz cely ACL, iba dopli pravidlo na spravne miesto do sucasného ACL.
d. Otestuj vytvoreny ACL, Ze funguje
i. Obaja adminovia sa vedia pingnut do vasej LAN, aj do Inetu
ii. Host sa nevie pingnut do vasej LAN, ale ide mu konektivita do Inetu
5. Standardny pomenovany ACL — zdkaz vstupu pre jedného hosta
a. Zistili ste, Ze jedna zo stanic v susedne] podsieti (Host), ktora je pod spravou iného
administratora (vas spoluZiak z dvojice) je zdrojom mnohych problémov, ktoré ste museli v
poslednej dobe vo vasej lokalnej podsieti odstrafiovat. Zakazte tomuto hostovi akykolvek
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vstup do vasej siete (zakazte vietky porty). Vietko ostatné ma byt povolené. Pouzi
Standardny ACL s menom: U5_BLOKUJ_1HOSTA
b. Otestujvytvoreny ACL
i. susedov host sa nevie pingnut do vase;j siete.
ii. susedov admin ma plny pristup... otestuj ping
iii. susedov smerovac ma plny pristup do vase;j siete, otestuj ping.
6. Standardny pomenovany ACL — zakaz telnet aj SSH na svoj smerovac pre prvi polovicu
a. Vytvorte ACL, ktory zakazZe iba klientskym staniciam TELNET pristup na router, ktory je ich
branou do internetu, t.j. adminom pristup povoli.
i. PouZite Standardny ACL aplikovany na rozhranie vty s menom:
U6_ZAKAZ_TELNETaSSH_NA_BRANU
ii. UvaZujte, Ze klienti maju IP adresy z prvej polovice a admini z druhej polovice.
b. Otestujte funkénost ACL
i. Klient (=host) sa nevie pripojit na svoj smerovac cez telnet ani ssh.
ii. Admin sa pripoji cez telnet aj ssh.
7. Rozsireny cislovany ACL — zakaz pristup na WWW a TFTP servery v LAN
a. Zistili ste, Ze niektori klienti vo vasej LAN sieti si nainstalovali WWW a TFTP server. Z hladiska
bezpecénosti vasej sieti je to nepripustné. Aby ste predisli riziku, zakazete pristup zvonku do
vasej siete na tieto sluzby.
i. Pouzite rozsireny Cislovany ACLs €. 7
b. Otestujte funkénost ACL:
i. ping z PCv susednej LAN na niektory PC vo vasej LAN — prejde OK
ii. PCv susednej LAN sa nevie pripojit na TFTP server na pocitaci vo vasej LAN (pouZite
TFTPd utilitu na ploche vasho PC)
c. Uprav dany ACL tak, Ze pristup na WWW a TFTP bude povoleny iba na jednu vyhradenu IP
adresu vo vasej LAN. Nasledne otestuj funkénost.
8. Rozsireny pomenovany ACL — zakaz 1 hostovi pristup do Inetu.. povol mu len http
a. Nové poutzitie jednej zo stanic (Host) vo vasej sieti, vas prinatilo nastavit prisnejsie
obmedzenia. Vytvorte také pravidlo, ktoré bude povolovat danej stanici pristup na Internet
len cez HTTP a HTTPs a vSetky ostatné porty zakaze. ACL: U8 _POVOL_IBA WEB_1HOSTOVI
b. Otestujte funkénost ACL:
i. Admin z vasej podsiete moze pristupovat do Internetu cez FTP (ndjdite si akykolvek
otvoreny FTP server na Internete, pre testovanie)
ii. Host z vaSej podsiete nemoze pristupovat cez FTP do Internetu
iii. Host z vasej podsiete moze browsovat po Internete
9. Rieste nasledovny firewall pomocou ACLs:
a. Smer VON z vasej lokalnej siete:
i. Povolte pristup na sluzbu Remote Desktop Protocol (TCP/3389) v ramci celej
topoldgie
ii. Povolte odpovede na sluzbu Remote Desktop Protocol odchddzajuce z LAN siete
iii. Pristup na sluzbu http (TCP/80) povolte len na susedny smerovaé
iv. Sluzbu PING (ICMP echo) do celej topoldgie povolte len stanici s poslednou
pouzitelnou IP adresou v LAN sieti
v. Volte politiku — ¢o nie je povolené, je zakazané
b. Smer DO lokdlnej siete:
i. Povolte vstup odpovedi na TCP spojenia vychadzajuce zvnutra LAN siete (ndpoveda:
... established)
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ii. Povolte pristup na sluzbu Remote Desktop Protocol na pocitace v LAN sieti
iii. Povolte zodpovedajuce prichadzajuce ICMP odpovede
iv. Volte politiku — Co nie je povolené, je zakdzané
10. Zvyste bezpeénost RIP protokolu blokovanim RIP updatov na rozhrani zo svojej LAN
a. Ak este nemate, nastavte vhodné rozhrania na smerovaci ako pasivne. To vas ale neochrani
proti Utokom, pri ktorych by Gtoénik z LAN generoval faloSné smerovacie informacie. Preto
vytvorte ACL, ktory bude blokovat RIP updates prichadzajluce na ethernetové rozhranie
z vasej LAN (UDP/520).
11. ACL pre filtrovanie paketov v prikaze debug (moZno ponechat na budtce cvi¢enie, kedy sa bude
robit DHCP)
a. Predpokladajte, Ze vo vasej lokalnej sieti nemate IP adresy pre hostov pridelené staticky, ale
Ziadate ich od DHCP servera, ktorym je smerovac, ktory je zaroven ich branou do internetu.
Chcete si nechat zobrazovat spravy o vsetkych paketoch, ktoré si vymienajid DHCP server s
[ubovolnym klientom (hostom).

Vytvorte preto ACL pre filtrovanie IP paketov pre prikaz:
debug ip packet <cislo_vaseho_ACL>

Prikaz debug ip packet vam zobrazi vSetky pakety prichadzajuce alebo odchdadzajuce z
vaseho smerovaca. Vasou Ulohou je ale nechat si vypisovat informacie iba o IP paketoch,
ktoré sa prenasaju medzi DHCP serverom a fubovolnym DHCP klientom (spravy DHCP
Discovery, Offer, Request, Acknowledgment - viac bude na prednaske o DHCP a na budidcom
cviceni). DHCP komunikacia medzi serverom a klientmi si nespojovo orientované, t.].

pouzivaju UDP ako transportny protokol, pricom pre posielanie dat od klienta na server sa
pouziva UDP port 67, a pre posielanie dat zo servera ku klientovi sa pouziva UDP port 68.
(pozn.: DHCP pouZziva rovnaké dve Cisla portov, ktoré su pridelené organizaciou IANA pre
protokol bootp)
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