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PS1 / Domáca úloha 04 /  Konfigurácia prepínača + port security 
Dôležité upozornenia:  
B. Na začiatku aktivity vypíšte do okna svoje meno a priezvisko, inak vám riešenie neuznáme. Pozor ak sa toto meno pokúsite zmeniť počas trvania aktivity, budete musieť začať odznova. Každý reset vám vygeneruje do topológie nové vstupné hodnoty, preto sa nepokúšajte o kopírovanie cudzích riešení.
C. Na riešenie úlohy máte neobmedzený čas, a priebežne môžete sledovať svoje skóre. 
D. Mená a heslá sú case sensitive!
E. Statické cesty konfigurujte s definovaním IP adresy susedného smerovača a nie s definovaním výstupného rozhrania. 

Postup:  
1. Pridelenie IPv4 a IPv6 adries
a. Subsieťujte pridelený IPv4 rozsah (nájdete v topológii v PT) na 3 subsiete: LAN1, LAN2 a WAN linka medzi R1 a R2 tak, aby veľkosti všetkých sietí boli 25 IPv4 adries, adresy podsietí prideľujte v tomto poradí: 1. LAN1, 2. WAN, 3. LAN2.
i. Smerovačom zadajte prvú použiteľnú IP adresu z rozsahu. 
ii. Na linke medzi R1 a R2 bude mať R1 prvú a R2 druhú použiteľnú adresu. 
iii. Pre počítače zadávajte IP adresy od druhej použiteľnej (prvú má smerovač), pričom prideľujte adresy vzostupne od PC1 po PC9.
b. Prideľte IPv6 adresy z rozsahu 2001:ACAD:0:SubnetID::/64 pre všetky rozhrania R1 aj R2 (IPv6 adresu počítačov už sú predkonfigurované):
i. Pre rozhrania vedúce do LAN použite SubnetID: 1, 2 podľa toho, na ktorý smerovač je pripojená daná LAN
ii. Pre WAN linky medzi smerovačmi použite SubnetID 12 podľa toho, z ktorého na ktorý smerovač daná linka vedie (12 je linka medzi R1 a R2). 
iii. Link-local adresy na oboch smerovačoch zmeňte tak, že link-local adresy všetkých rozhraní smerovača X budú FE80::X (pre R1 to bude FE80::1 na všetkých jeho 3 rozhraniach), inak IPv6 smerovacia tabuľka nebude pre vás čitateľná.
2. Smerovanie
a. Rozbehnite RIPv2 aj RIPng, aby ste mali IPv4 aj IPv6 konektivitu v celej sieti. 
i. Názov procesu RIPng máte uvedený v topológii v PT 
ii. Rozhranie R1 k ISP nie je súčasťou RIP domény.
b. Do internetu nastavte IPv4 aj IPv6 default route (k ISP) a šírte ju ostatným smerovačom cez RIPv2 aj RIPng:
i. Otestujte konektivitu do internetu (Loopback1 na ISP/Internet_PC) pre IPv4 aj IPv6.

3. Základná konfigurácia prepínača (aj smerovača):
a. Nastavte hostname na prepínači S2.
b. Na S2 zmeňte veľkosť histórie príkazov na počet, ktorý máte uvedený v topológii, defaultne je 10. 
c. Na S2 nastavte správu dňa na: Len autorizovaný prístup! 
d. Nastavte heslá na R2 a S2 – na konzolu, do privilegovaného módu a zašifrujte všetky heslá.
e. Pre prepínač S2 nastavte telnet, pre smerovač R2 nastavte ssh, kde doménové meno a username máte uvedené v topológii v PT. Všetky heslá sú uvedené v topológii.
Otestujte konektivitu na S2 a R2 cez ssh a telnet z niektorého počítača v LAN.
f. Na S2 vypnite automatické vyhľadávanie doménových mien. 
g. Na S2 nastavte ochranu proti zmiešavaniu vstupu a výstupu CMD
h. Na S2 nastavte IP adresu pre vzdialené prihlasovanie a IP adresu default-gateway. IP adresa prepinača bude posledná použitelná z rozsahu, smerovač bude mať prvú použiteľnú adresu.
i. Zobrazte si sumárny prehľad o IP adresách rozhraní (na S aj R)
j. Zálohujte bežiacu konfiguráciu do NVRAM. 
k. Zobrazte si prepínaciu tabuľku
i. Zabezpečte, aby obsahovala nejaké dáta
ii. Čo sa z nej dá vyčítať?
l. Zobrazte si ARP tabuľku
i. Zabezpečte, aby obsahovala nejaké dáta
ii. Čo sa z nej dá vyčítať?
m. Zobrazte si smerovaciu tabuľku (na R1 aj R2)
n. Zobrazte si výpisy rôznych show príkazov (sh run, sh vlan, sh flash, sh version, sh int status, sh int, sh ip int br, sh history).
4. CDP
a. Overte či je CDP aktivované na S2 globálne aj na rozhraniach (show cdp)
i. Ak nie je, zapnite globálne, ak treba aj na rozhraniach
b. Zobrazte si info o susedných cisco zariadeniach cez CDP protokol
c. Ktorým príkazom viete zistiť IP adresu susedného zariadenia cez CDP? Z prepínača info o smerovači?
5. LLDP
a. Overte či je LLDP aktivované na S2 a R2 
i. Ak nie je, zapnite globálne, ak treba aj na rozhraniach
b. [bookmark: _GoBack]Zobrazte si info o susedných zariadeniach cez LLDP protokol
c. Viete zistiť IP adresu susedného zariadenia cez LLDP? Z prepínača info o smerovači?

6. Port-security
a. Na S2 aktivujte pre port na ktorom máte pripojený počítač PC1-PC3 port-security s predvolanými nastaveniami. (int f0/X, switchport mode access, switchport port-security)
i. Čo sa blokuje? Čo sa udeje keď nastane porušenie? Koľko je povolených MAC na porte? Otestujte či to funguje (ping z PC1 a potom ping z PC2) . Aký je toto typ zabezpečenia portov? (static, dynamic, sticky?)
ii. Overte si aktuálne nastavenie port security. (sh port-security int f0/x). V akom stave je port po narušení bezpečnosti na porte? (sh int f0/x status) Ako dostanem port opäť do pôvodného stavu (active)? (int f0/X, shut, no shut – pozor nestačí iba no shut)
iii. Doplňte do predošlého, aby dynamicky povolilo iba 2 MAC adresy pre daný port. (switchport port-security maximum....)
b. Na porte ku ktorému je pripojené PC4-PC6 nastavte statické port-security iba na 2 MAC adresy (PC4 a PC5) a nastavte akciu pri porušení na protect. (switchport port-security mac-address „MAC“, switchport port-security violation protect)
i.	Overte či to funguje - ping z PC4, PC5 a potom PC6. Čo sa udeje s portom? Pribudol nejaký záznam v running-config? Zvýšilo sa počítadlo porušení zabezpečenia na danom porte? (sh port-security int f0/x, sh int f0/x status)
c. Na porte, ku ktorému je pripojené PC7-PC9 nastavte dynamické port security +sticky na 2 MAC adresy a nastavte akciu pri porušení na restrict.
(switchport port-security mac-address sticky,switchport port-security maximum..., switchport port-security violation restrict)
i.	Overte či funguje - ping z PC7, PC8 a potom PC9. Čo sa udeje s portom? Pribudol nejaký záznam v running-config? Zvýšilo sa počítadlo porušení zabezpečenia na danom porte? (sh port-security int f0/x, sh int f0/x status)
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