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Instrukcie k zapojeniu a adresovaniu

e Stvorica smerovacov do kruhu, na kazdom jeden prepinac (2960 alebo 3560) a pripojenie na PC
o Pracuje sa vo stvoriciach (pri neparnom pocte Studentov mézu byt aj trojice alebo patice)
= R1sivyberte taky, ktory ma 3 ethernetové rozhrania (aby sme sa vyhli ¢o najviac
sériovym rozhraniam). Ako tretie rozhranie moZno pouzit jeden port z modulu
HWIC-4ESW:
e Idedlne nech vedie k hlavnému prepinacu
e Konfigurovat IP adresu potom ale treba takto: int vlan 1, ip add ADRESA
MASKA (rovnako ako ked' konfigurujete IP adresu prepinacu pre vzdialeny
manazment)
e Tieto moduly obsahuje 14 smerovacov v labe RB303
IPv4 rozsah pre skupinu (podobne ako minule): 192.168.#G.0/24, #G je Cislo skupiny
= Rozsah si subsietujte, pocitajte Zze LAN su velkosti 32
o IPv6 sa riesi az na koniec, ak vyjde ¢as. IPv6 rozsah pre skupinu (podobne ako minule):
2001:470:22B3:0#_ _::/64, kde # je Cislo vasej skupiny a na miesto _ _ doplnime &islo
subsiete:
= pre LAN poutite Cisla subsieti: 1, 2, 3, 4 podla toho na ktory smerovac je pripojena
dand LAN
= pre WAN linky medzi smerovacmi pouzite Cislo subsiete 12, 13, 34, 24, podla toho z
ktorého na ktory smerovac dana linka vedie (12 je linka medzi R1 a R2)
= nezabudnite zmenit aj link-local adresy na smerovacoch tak, ze link-local adresy
vsetkych rozhrani smerovaca X budt FE80::X (pre R1 to bude FE80::1 na vsetkych
jeho 4 rozhraniach), inak IPv6 smerovacia tabulka nebude prehladna
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Zadanie

1. Zakladna konfiguracia prepinaca (aj smerovaca) — nastavte:

a.

b.
C.
d

Hostname R#G1, R#G2, ... (pre skupinu 2 to bude R21, R22, R23, R24)
Zmerite velkost histdrie prikazov na pocet 50 (terminal history size 50), defaultne je 10.
Spravu dna (MOTD)
Hesla — na konzolu, telnet (pre prepinac), ssh (pre smerovac), do privilegovaného madu,
zasifrujte vsetky hesla
Vypnite automatické vyhladavanie doménovych mien (DNS lookup) — toto by ste mali
idedlne na zaciatku kazdého cvicenia.

i. ked budete chciet neskor pouzit DNS, treba to znova povolit

. Nastavte pouzivanie DNS servera 8.8.8.8 (ip name-server 8.8.8.8)

i. Aby sme vedeli ako, ale nevyuZijeme, lebo.. bod e.

. Nastavte ochranu proti zmieSavaniu vstupu a vystupu CMD

(line console 0, logging synchronous)
Nastavte IP adresy vsetkym zariadeniam v topoldgii — aj prepinacom (pre vzdialené
prihlasovanie), prepinacu aj default-gateway
i. Odteraz si mdzete otvorit dve inStancie PuTTY, v jednej sa pripojit na prepinac cez
konzolové pripojenie, v druhej na smerovac cez SSH.
Zobrazte si sumarny prehlad o IP adresach rozhrani (na SW, aj R)
Zalohujte beZiacu konfiguraciu do NVRAM paméti (odporucame robit priebezne)
Zobrazte si prepinaciu tabulku na prepinaci (show mac-address table)
i. Zabezpecte aby obsahovala nejaké data
ii. Cosaznejdd vycitat?
Zobrazte si ARP tabulku na prepinaci
i. Zabezpecte aby obsahovala nejaké data
ii. Cosaznejdd vycitat?
iii. Odchytte ARP komunikaciu Wiresharkom, preskimajte ARP hlavi¢ku (pre request a
response), a v akych PDU nizsich vrstiev sa prenasa
Zobrazte si smerovaciu tabulku na smerovaci
Zobrazte si vypisy roznych show prikazov na prepinaéi (sh run, sh vlan, sh flash, sh

version, sh int status, sh int, sh ip int br, sh history).

Vsimnite si aké LEDky na prepinaci vdm svietia a preco.

LEDky pri portoch vam aktualne ukazuju status — aktivitu na porte. Zmerite zobrazovanie
danych LED, aby signalizovali DUPLEX (pouZite tlacidlo MODE). Co signalizuju? (full/half?)
Zmente teraz port na smerovaci na half duplex (robi sa na rozhrani), a odsledujte ¢o sa stane
— sledujte hlasky z prepinaca a sledujte aj LED pri portoch na prepinadi. Zaznamenajte si
zmeny a vratte nastavenie znovu do full duplex.

Zmernte teraz nastavenie LED pre porty tak, aby signalizovali SPEED. (pouZite MODE tlacidlo).
Zistite aké rychle mate porty na prepinali (show int.. ).Odsledujte ¢o ukazuju LEDky.
Zmenite teraz prepoj medzi smerovacom a prepinacom na pomalsi (t.j. ak bol 100Mbps,
nastavte 10 Mbps...). Overte svoju konfigurdciu (show int..) a odsledujte teraz LEDky na
portoch.

Pozn. pre velmi zvedavych: Na niektorych prepinacoch je aj moZnost signalizacie LEDiek pre
UTIL (utilization). Vysvetlenie najdete na konci dokumentu v prilohe A.
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a. Overte Ci je CDP aktivované globdlne aj na rozhraniach (show cdp)
b. Zobrazte siinfo o susednych cisco zariadeniach cez CDP protokol (show cdp neighbors)

Viete zistit IP adresu susedného zariadenia cez CDP? Napr. z prepinaca info o smerovaci?
(show cdp neighbors ?)

d. Odchytte CDP na PC cez Wireshark, preskimajte hlavicku CDP, a v akom Ethernetovom
ramci sa prenasa (Ethernet Il, LLC, SNAP?)
4, LLDP
a. Overte Cije LLDP aktivované (show 1ldp, R(config)# (no) 1lldp run)

i. Na prepinac¢och 3550 s verziou IOSu 12 nie je LLDP podporované. Preto si vtomto
bode zaznacte, na akom modeli zariadenia s akym I0Som ste pracovali (show
version), a pokracujte na takom (smerovac alebo prepinac), na ktorom je
podporované

b. Zobrazte siinfo o susednych zariadeniach cez LLDP protokol (sh 11dp neighbors)

c. Viete zistit IP adresu susedného zariadenia cez LLDP? Napr. z prepinaca info o smerovaci?
(sh 11dp neighbors detail)

d. Odchytte LLDP na PC cez Wireshark, preskimajte hlavicku CDP, a v akom Ethernetovom
ramci sa prenasa (Ethernet Il, LLC, alebo SNAP?)
5. Port-security
a. Aktivujte pre port na ktorom mate pripojeny pocitac port-security s predvolenymi

nastaveniami.
(int f0/X, switchport mode access, switchport port-security)

i. Co sa blokuje? Co sa udeje ked nastane porusenie? Kolko je povolenych MAC na

porte? Overte si aktudlne nastavenie port security (sh port-security int £0/x)

ii. Aky je toto typ zabezpecenia portov? (static, dynamic, sticky?)

iii. Otestujte ¢i to funguje - pripojenim svojho PC a potom si pozZicajte susedove (ind
MAC) — v tomto pripade by sa nemala udiat Ziadna zmena. Prec¢o?

iv. Nasledne si poZicajte hub (v labe mame aktualne na toto cvienie pripravené dva,
v lavom a pravom racku, poloZzené na smerovacoch) a vlozte ho medzi vas prepinaé
a dva pocitace

e Pingnite zo svojho aj susedovho PC smerovac.

eV akom stave je port po naruseni bezpecnosti na porte? (sh int f0/x
status)

e Ako dostanem port opat do povodného stavu (active)? (int £f0/X, shut,
no shut —pozor nestaciiba no shut)

v. Akym prikazom vieme doplnit do predoslého, aby dynamicky povolilo iba 2 MAC
adresy pre dany port? (ale nerobime to, lebo nemame dostatok PC na testovanie, na
skuske sa moze objavit)

vi. Vypnite port, na ktorom ste robili tento experiment, pred tym ako p6jdete na dalsi

b. Nainom porte nastavte statické port-security iba na 1 MAC adresu (susedove PC) a nastavte
akciu pri poruseni na protect, pripojte si do neho susedove PC (samozrejme zmeni si IP adr.)
i. Spravte test: ping na vas smerovac zo susedovho PC, malo by prejst.

ii. Nasledne odpojte suseda a zapojte do daného portu svoje PC. Overte ¢i funguje. Co
sa udeje so stavom portom? — nemalo by sa ni¢ (sh ip int br, sh int £0/x).
Pribudol nejaky zaznam v running-config? — nemal by. Zvysilo sa pocitadlo poruseni

zabezpecenia na danom porte? — nemalo by. (sh port-security int £0/x, sh
int f0/x status)
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iii. Vypnite port, na ktorom ste robili tento dryhy experiment, pred tym ako péjdete na
dalsi (zrejme bude potrebné aj zmazat celé port security na tomto porte: no
switchport port-security ->spravte to ale az ked vam nepdjde nasledujuci
scendr, aby ste videli v ¢om je problém).

c. Na dalsom porte nastavte dynamické port security +sticky na 1 MAC adresu, a nastavte akciu
pri poruseni na restrict, pripojte si do neho svoje PC
i. Overte & funguje (poZi¢ajte si susedove PC) — ping z PC na smerova¢. Co sa udeje s
portom? Pribudol nejaky zaznam v running-config? Zvysilo sa pocitadlo poruseni

zabezpecenia na danom porte? (sh port-security int £0/x, sh int £0/x
status)

6. Smerovanie (na preopakovanie a precvicenie z minula)
a. Rozbehnite RIPv2 tak, aby ste mali konektivitu v celej vasej Stvorici
b. K susednej stvorici nastavte staticku cestu a redistribuujte ju do RIPv2 domény (dnes
nastavte smerovanie vrchom cez 10.100.0.0
i. IP adresy ostavaju ako minule 10.100.0.#G
ii. Otestujte konektivitu ku susednej skupine
c. Do internetu nastavte default route a Sirte ju ostatnym smerovacom cez RIP.
i. ISP md 10.100.0.100
ii. Otestujte konektivitu do Internetu odkialkolvek v IPv4
d. Pokial ste boli rychli, rozbehnite aj RIPng, aby ste mali konektivitu v celej vasej Stvorici, aj do
internetu
i. Adresa ISP je 2001:470:22B3:100::100, vasa je 2001:470:22B3:100::#G, dizka prefixu
/64
ii. Otestujte konektivitu do Internetu odkialkolvek z vasej topoldgie v IPv6, napr. k tejto
IPv6 adrese: 2001:4860:4860::8888 (google public IPv6 DNS)
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Priloha A: U¢el médu UTIL pre LEDky na prepinaci

Ak napriklad prvé dva porty svietia na zeleno, dalSie 4 na oranZovo a zvysné nesvietia vobec, tak to znamena
vyuzitie Sirky pdsma na prepinaci nizke, medzi 6.25% a 12.4%.

Figure 1-21 Bandwidth Utilization on Catalyst 2950-24, 2950C-24, 2950SX-24, and 2950T-24 Switches
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If all LEDs on a Catalyst 2950-12,

P R D L E T T T PR .

2050-24, 2950C-24, 29508X-24, or 2950T-24 switch are green (no

amber showing), the switch is using 50 percent or more of the total bandwidth. If the far-right LED is
off, the switch is using more than 25 but less than 50 percent of the total bandwidth, and so on. If only
the far-left LED is green, the switch is using less than 0.0488 percent of the total bandwidth. (See

Figure 1-20 and Figure 1-21.)

UTIL (utilization) |Green

The current backplane utilization that is displayed over the
amber LED background on a logarithmic scale.

Amber

The maximum backplane utilization since the switch was
powered on.

Green and
amber

See Figure 1-20 to Figure 1-24 for details.

Note  If the current utilization exceeds the maximum
utilization, the maximum utilization is automatically
updated.
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