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PS1 / Domáca úloha 05 / VLANs, trunks a interVLAN routing
Dôležité upozornenia:  
A. Na začiatku aktivity vypíšte do okna svoje meno a priezvisko, inak vám riešenie neuznáme. Pozor ak sa toto meno pokúsite zmeniť počas trvania aktivity, budete musieť začať odznova. Každý reset vám vygeneruje do topológie nové vstupné hodnoty, preto sa nepokúšajte o kopírovanie cudzích riešení.
B. Na riešenie úlohy máte neobmedzený čas, a priebežne môžete sledovať svoje skóre. 
C. Mená a heslá sú case sensitive!
D. Povolenie VLANs na trunk portoch v tomto zadaní nebodujeme (aktuálne problematické v PT), konfigurovať ich (aj povolovať) ale pre dokončenie tejto úlohy môžete bežným spôsobom.

Postup:  
1. Subsieťujte pridelený IPv4 rozsah pre päť VLAN sietí v ľavej časti topológie za R1:
a. Subsieťujte na papier/do zošita pridelený IPv4 rozsah (máte uvedený v topológii v PT) pre ľavú časť siete (za R1 vľavo) pre päť VLAN sietí a počítajte s veľkosťami subsietí 6 použiteľných IPv4 adries v každej VLAN.
b. Prideľte počítačom IPv4 adresy tak, že pridelíte druhú a tretiu použiteľnú adresu z rozsahu a vždy začínajte od PC s nižším číslom, napr. PC1 – druhá použiteľná a PC2 – tretia použiteľná IPv4 adresa. 
i. Pozn.: Smerovačom budete prideľovať IPv4 adresy neskôr v bode 7, kde im pridelíte vždy prvú IPv4 adresu z danej VLAN. Preto tu si nastavte aj default GW na všetkých PC na prvú použiteľnú IPv4 adresu z danej VLAN.
2. Základná konfigurácia:
a. Nastavte hostname prepínačom: SW1, SW2.
b. Na prepínačoch zabráňte výpisu hlášok do písaného textu na konzole (zmiešavanie vstupu a výstupu CMD) (line console 0, logging synchronous).
c. Vypnite prekladanie doménových mien na IP adresy (no ip domain-lookup). 
3. Vypnite všetky porty na oboch prepínačoch a odložte ich do záložnej VLAN:
a. Na vytvorenie záložnej VLAN môžeme použiť príkaz v konfigurácii danej VLAN: state suspend (nie je implementované v PT, použite ho však, ak pracujete na reálnom hardvéri), alebo shutdown (tiež nie je implementované v PT). Pre oba platí, že prepínač nebude potom prepínať žiadne rámce, ktoré prídu v rámci tejto VLAN. Rozdiel je v tom, že tento stav „suspended“ pre VLAN sa šíri aj cez protokol VTP na ostatné prepínače (bude vysvetlené neskôr v CCNA3), a  shutdown má iba lokálny význam na danom prepínači, nešíri sa na ostatné prepínače.
i. Ako záložnú použite VLAN 999, nastavte jej meno BlackHole (pozor na bod C. v upozorneniach hore). Ak pracujete na reálnom hardvéri, nastavte jej stav na suspend. Pozrite si výpisy: 
show vlan brief 
show vlan id 999 (alebo show vlan name BlackHole) 
show vlan summary (tento príkaz nie je implementovný v PT, použite na reálnom zariadení) 
b. Všetky porty nastavte ako prístupové, priraďte do tejto VLAN, a vypnite ich. 
c. Pred tým ako priradíte porty do VLAN 999 odporúčame pozrieť do akej vlan sú aktuálne priradené (show vlan).
d. Pozrite si teraz výpisy: show ip int int brief, show vlan brief, show vlan id 999. Pokiaľ nevidíte všetky porty priradené do VLAN999 (musí ich byť 26) opravte konfiguráciu. 

4. Vytvorte VLAN 10 na SW1 a SW2 s názvom students 
a. Najprv ju vytvorte, následne priraďte porty f0/1 až f0/3 do VLAN10 a overte výpisy sh vlan brief, sh vlan id 10. 
b. Otestujte konektivitu z PC1 na PC2 (nemalo by ísť). Prečo to nejde? - pozrite si v akom režime funguje port f0/22 medzi prepínačmi. Keď sme vytvárali suspendovanú VLAN a vypli porty, "pokazili" sme aj porty medzi prepínačmi. 
show int trunk, show int f0/xy switchport, show dtp 
c. Vyriešte situáciu, nastavte teraz daný port napevno, aby bol trunk, a zmeňte natívnu VLAN na 100. V PT je na daných zariadeniach podporované iba značkovanie pomocou dot1q, preto netreba vyberať protokol príkazom 
interface f0/xy, switchport trunk encapsulation dot1q. Na reálnych zariadeniach, ak mám v Cisco IOSe na výber (ISL alebo dot1q), musím zvoliť/vybrať najprv typ enkapsulácie, ak chcem napevno trunk rozhranie. Povoľte na trunku iba 5 používaných VLANs (sw trunk allowed vlan ... ). 
d. Spravte test konektivity (ping) z PC1 k PC2, už by mal prejsť OK. 
5. Otestujte zmazanie VLAN
a. Zmažte VLAN 10. Čo sa stalo s portami f0/1-3? Do akej VLAN teraz patria? (sh vlan brief, show run – pozrite konfiguráciu portov f0/1-3)
b. Znovu vytvorte VLAN 10, aj s príslušným názvom (students). Čo sa stalo s portami f0/1-3? Do akej VLAN teraz patria? (sh vlan brief). Chceme ich mať opäť vo VLAN 10, máme? 
6. Priraďte po 3 porty do každej VLAN (20, 30, 40, 99) na oboch prepínačoch SW1, SW2:
a. Na SW1, aj SW2 priraďte vždy po 3 porty do VLAN 20 (admins), 30 (teachers), 40 (guests), 99 (management). Pre VLAN 20 to budú f0/4-6, podobne pre ostatné VLANs.
i. Pozn. 1: Už nemusíte vytvárať VLANy, keďže viete že sa vytvoria automaticky pri tom, keď priradíte porty do príslušných VLAN. Dodatočne im ale treba nakonfigurovať meno! Nezabudnite na upozornenie C. 
ii. Pozn. 2: V topológii v PT máte počítače zapojené vždy do prvého portu z daných 3 portov, ktoré sú v danej VLAN.  
b. Skontrolujte VLAN databázu (show vlan brief), stav rozhraní (sh ip int br) a sformulujte dôvod, prečo niektoré rozhrania z f0/1-15 sú v stave down. 
c. Otestujte konektivitu z PC3 vo VLAN 20 na PC4 v tej istej VLAN 20. 
d. Podobne ako v predošlom bode otestujte konektivitu intraVLAN (vnútri VLAN) pre VLAN 30, 40, 99 medzi príslušnými PCs. 
i. Môžete použiť Add Simple PDU (P) z pravého panela nástrojov v PT.  
7. Nakonfigurujte subrozhrania na R1 pre smerovanie medzi VLAN 
a. Nastavte hostname na smerovači: R1 
b. R1 bude default GW pre všetky VLANs (10, 20, 30, 99) 
i. Konfigurácia subrozhraní je podobná ako v prípade fyzických rozhraní, ale treba pridať, že sa bude enkapsulovať a aj pre akú VLAN, t.j. aké značky budeme pridávať rámcom, keď ich pošleme daným trunkom k prepínaču: 
· Na smerovači R1: 
· interface g0/0/0.10, encapsulation dot1q 10, ip address ... (IPv4 z VLAN 10 – prvú použiteľnú) 
· no shutdown nie je potrebný, je to subinterface, zadáte ho neskôr pre fyzický interface g0/0/0 . 
· interface g0/0/0.20, encapsulation dot1q 20, ip address ... (IP z VLAN 20 – prvú použiteľnú).
· Podobne ostatné subrozhrania pre ostatné VLANs.
· Vzbuďte fyzické rozhranie g0/0/0. Toto rozhranie nebude mať pridelenú žiadnu IP adresu. 
· Následne si overte konfiguráciu a stav rozhraní (sh ip int br). Problém, ktorý tam vidíte, vyrieši nasledujúci bod. 
c. Trunk rozhranie na SW1 vedúce k smerovaču R1 nastavte napevno na trunk tak, že povolíte iba existujúce VLANy. Overte stav rozhrania f0/23 na SW1 (sh ip int brief | include f0/23) a stav rozhraní na R1 (sh ip int br). 
d. Otestujte konektivitu interVLAN (medzi rôznymi VLANami). 
i. Ping z PC1 k PC 4, z PC3 k PC6, z PC5 k PC8, z PC7 k PC10. Všetko by malo prejsť v poriadku. 
· Aj tu môžete použiť Add Simple PDU (P) z pravého panela nástrojov v PT. 
8. Nastavte prepínačom manažmentovú IPv4 adresu:
a. Nastavte obom prepínačom IP adresu z VLAN 99 (SW1-poslednú použiteľnú, SW2-predposlednú použiteľnú).
b. Manažmentovú VLAN sme zvolili VLAN 99, preto interface vlan 99, ip add… na oboch prepínačoch. Overte si stav po konfigurácií (sh ip int brief | include Vlan99).
c. Nastavte aj heslo pre VTY (heslo je uvedené v topológii v PT). 
d. Pokúste sa zo SW2 (VLAN 99) telnetnúť na prepínač SW1. Malo by fungovať. Zdôvodnite prečo? Podobne to pôjde aj z PC9 aj PC10, overte. 
e. Pokúste sa z PC1 (VLAN 10) telnetnúť na prepínač SW1. Zdôvodnite, prečo ste dostali negatívny výsledok. 
f. [bookmark: _GoBack]Nastavte aj default gateway na oboch prepínačoch (budete uvádzať IPv4 adresu subrozhrania na smerovači).  IPv4 adresu subrozhrania smerovača ste už konfigurovali  (bola to najnižšia IPv4 adresa z danej subsiete – overte si cez show ip int br na R1), tu si teraz pripravíte všetko potrebné na prepínači.
g. Následne zopakujte test z kroku e. Už by to malo byť OK. 
9. Spustite RIPv2  na smerovači R1
a. Najprv dokonfigurujte IPv4 adresy pre sériové rozhrania s0/1/0 medzi smerovačmi R1 a R2, overte stav rozhraní (sh ip int br) a ak sú v stave up/up, otestujte konektivitu z R1 na R2. 
b. Najprv si skontrolujte, či vidíte v smerovacej tabuľke všetky priamo pripojené siete (6x). 
c. Potom spustite RIPv2 na R1 na všetkých priamo pripojených rozhraniach (na R2 je RIPv2 už nakonfigurované). Subrozhrania na R1 vedúce do VLANs nastavte ako pasívne (kvôli bezpečnosti, aby útočník z VLAN nemohol smerovaču podvrhnúť smerovacie informácie do smerovacej tabuľky). 
d. Skontrolujte obsah smerovacích tabuliek a overte IPv4 konektivitu z ktoréhokoľvek PC vľavo za R1 k sériovému rozhraniu na R2. 
10. Nakonfigurujte interVLAN routing aj pre IPv6 na R1
(IPv6 adresy nájdete uvedené aj v topológii v PT: 2001:ACAD:0:vlanID::/64) 
a. PC2 až PC4 už majú nakonfigurované IPv6 adresy. Spravte test konektivity z PC3 k PC4 v IPv6 (ping) (sú vo VLAN 20). Mal by prejsť v poriadku. 
i. Pozn.: Pre počítače je vyhradená druhá a tretia použiteľná IPv6 adresa v každej VLAN 
· Napr.: Pre VLAN 20 default gateway 2001:ACAD:0:20::1/64, PC3 má IPv6 adresu 2001:ACAD:0:20::2/64, PC4 2001:ACAD:0:20::3/64. 
ii. Nakonfigurujte IPv6 adresy, aj default-gateway na počítačoch v jednotlivých VLAN v ľavej časti, a IPv6 adresy pre subrozhrania na smerovači R1. Nezabudnite zapnúť smerovanie IPv6 paketov (ipv6 unicast-routing). 
iii. Otestujte funkčnosť. 
b. Najprv si zobrazte stav a konfiguráciu IPv6 rozhraní na R1 (sh ipv6 int br). Všetky subrozhrania by mali byť v stave up/up, bez IPv6 adries. 
c. Overte v predošlom výpise aj stav sériového rozhrania s0/1/0. Je aktivované (robili sme v kroku 2), ale nemá IPv6 adresu, preto nakonfigurujte najprv IPv6 adresy pre s0/1/0 na R1 aj R2, IPv6 adresy máte uvedené v topológii v PT (R1: 2001:ACAD:12::1/64, R2: 2001:ACAD:12::2/64). Nakonfigurujte aj link-local IPv6 adresy, pre R1 fe80::1, pre R2 fe80::2. 
d. Otestujte konektivitu v IPv6 z R1 do R2 (ping).  
e. Nakonfigurujte IPv6 global-unicast adresy pre subrozhrania na R1, a link-local adresy všetkých rozhraní na smerovači R1 nastavte na fe80::1.  
i. IPv6 adresa bude vždy končiaca :1 pre každú VLAN 
· Napr.: subrozhranie pre vlan 10: 2001:ACAD:0:10::1/64, atď.  
ii. Overte stav cez sh ipv6 int br. 
f. Pred tým, ako overíte konektivitu medzi VLAN-ami, overte, či počítač PC1 dostal IPv6 adresu autokonfiguráciou (SLAAC, využitie Router Advertisement správ a komunikácia so smerovačom).  
i. Prečo nie? Čo ešte treba nastaviť na R1, okrem rozhraní v IPv6? 
g. Zadajte na smerovači R1 príkaz ipv6 unicast-routing. Opätovne overte získanie adresy na PC1 cez SLAAC. Pre opätovný pokus o získanie IPv6 adresy cez SLAAC treba kliknúť na Static a znova na Auto Config, následne PC dostane IPv6 adresu. 
h. Počítače vo VLAN 99: PC9 už má nastavenú IPv6 adresu, aj bránu, nastavte teraz IPv6 global unicast adresu aj link local adresu aj bránu na PC10 (2001:ACAD:0:99::3, fe80::c10, brána ...). Overte konektivitu z PC9 k PC10. 
i. Na záver overte interVLAN routing – ping z PC1 na PC4 a aj z PC1 na PC10. 
h. Doriešte statickú IPv6 konfiguráciu počítačov PC5-PC8 (IPv6 global unicast adresu, link-local aj IPv6 adresu brány), ako link-local IPv6 adresu použite na PC5 adresu FE80::C5, na PC6 adresu FE80::C6, na PC7 adresu FE80::C7 a na PC8 adresu FE80::C8. Overte konektivitu z PC3 k PC6, z PC5 k PC8, a z PC7 k PC10. Všetko by malo prejsť OK. 
11. Spustite RIPng na smerovači R1 
a. Názov procesu: RIPng
b. Nech R1 oznamuje iba svoje priamo pripojené siete VLAN, okrem VLAN 99. Nezabudnite zapnúť IPv6 smerovanie. 
c. Skontrolujte smerovaciu tabuľku a otestujte IPv6 konektivitu z ktoréhokoľvek PC vľavo za R1 k sériovému rozhraniu na R2.
12. Diagnostikujte problémy v pravej časti topológie za R2.
Táto časť topológie už je nakonfigurovaná so 4 používateľskými VLAN (11, 22, 33, 44), manažment VLAN 99 a native VLAN 100, pričom na každom prepínači sú vždy 3 porty priradené do jednotlivých VLAN, podobne ako ste to robili v ľavej časti topológie. Čísla VLAN aj IP adresy máte uvedené v topológii v PT.  
Diagnostikovaním sa zistilo, že počítače nemajú konektivitu medzi sebou, preto je vašou úlohou zistiť konkrétny problém a odstrániť ho tak, aby každý počítač mal konektivitu k ľubovoľnému počítaču v inej VLAN, aj k druhému PC vo svojej VLAN, aj do ľavej časti topológie. Použite vhodné show príkazy, mnohé máte uvedené vyššie v celom tomto zadaní. Ak budete vytvárať nejakú VLAN, je potrebné jej nastaviť aj meno. Zamerajte sa na tieto problémy: 
a. PC18 nemá konektivitu ani k PC17 v tej istej VLAN, ani k iným VLANs. 
b. PC13 a PC14 majú konektivitu do ľavej časti topológie, ale nemajú konektivitu medzi sebou PC13-PC14, ani k ostatným VLANs. 
c. PC11  nemá konektivitu ani k PC12 vo svojej VLAN, ani k ostatným VLANs.  
d. PC19 a PC20 vedia komunikovať medzi sebou, ale nevedia komunikovať so svojou bránou a tým ani s ostatnými VLANs. 
e. PC 15 a 16 z VLAN 33 vedia komunikovať medzi sebou aj do ľavej časti topológie, keď opravíte predošlé problémy, mali by vedieť komunikovať aj s PCs v ostatných VLANs. 
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