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PS1 / Cvicenie 05 / VLANSs, trunks a interVLAN routing
Topoladgia

Other student group
(pair)

\ AO.lO0.0.0/lG

2001:470:22B3:100::/64
Group of 2 students

H2
2 Def.GW 192.#.vlanD.0/24
30,40 A.vlanlD.
fo/l% ( #is number of your group)

£0/0 2001:470:22B3:0#__ ::/64
(_ _isvlanID {10, 20, 30, 40, 99})
VLANSs:

f0/22 10 students (fo/1-5)
20 admins (fo/6-10)
30 teachers (fo/11-15)
40 guests (fo/16-20)
LA 00 100 native

99 management (f0/21)
999 blackhole

VLAN 30

VLAN 40

(only 1 PC for 1 student)

Instrukcie a scenar

o rieSime vo dvojiciach, vo dvojici ma kaZdy jeden prepinac a jeden smerovac, prepinace su
medzi sebou prepojené
o neskor sa cez treti prepinac pripojite na jednu vybranu inu dvojicu (idealne td vo vasom

rade)
o ak mate moznost si vybrat, prioritne si vyberte prepinace Catalyst rady 2960 (nie 3550),

Postup

1. Nakreslite si topoldgiu
a. vyznacte si IP adresy, Cisla rozhrani, VLANy, subint, ....
2. Zapojte si topoldgiu (zaciname iba s prepinacmi)

a. Pred kablovanim si iba nabootujte svoj prepinac (nezapdjajte do neho zatial Ziadne kable
okrem konzoly), overte ¢i nema uloZeny config v NVRAM (ak ano, tak erase startup-
config), a ¢i nema uz vytvorené nejaké VLANy (show vlan, delete vlan.dat).

i. Ak ste museli nie¢o mazat, tak reload.

b. Nasledne nastavte VTP na prepinaci na vTP mode transparent, VLANy si na tomto cvic¢eni
budeme vytvarat manuélne na kazdom prepinaci (VTP az na budicom cviceni).

c. Priebezne si konfiguraciu ukladajte (copy run start)

i. Po skonceni cvi¢enia nezabudnite po sebe upratat (na SW: erase startup, delete
vlan.dat, na R: erase startup)
Nastavte si hosthame: SW1, SW2
Pre efektivnost prace nastavte:
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i. line con 0, login synchronous
ii. no ip domain-lookup
3. Testy este pred vytvaranim VLAN:
a. Pripojte PC1 a PC2 do portov fO0/1 na prepinacoch SW1, SW2 a nastavte pocitatom PC1 a PC2
IPv4 adresy (a prislusné masky) z VLAN 10, a otestujte konektivitu — ping PC1-PC2

i. Overte si aktudlnu prislusnost portov do VLAN
sh vlan brief, show vlan summary, show interfaces

ii. Overti si v akom reZime funguje linka medzi SW1 a SW2
show int trunk, show int f0/xy switchport, show dtp interfaces

e Preco je to tak?
b. Nastavte pocitacom PC1 a PC2 IP adresy (a prislusné masky) z VLAN 20, a otestujte teraz
konektivitu (stale su v portoch f0/1)
i. Ide to? Zdovodnite preco?
4. Vsetky porty na oboch prepinacoch priradte do zdloZznej VLAN 999

a. 1interface range f0/1-24
switchport mode access
switchport access vlan 999

i. VLAN 999 netreba vytvarat (prikazom: vlan 999), prec¢o? (mohli by sme ale
nemusime..)

e Pozrite si teraz vypisy z: show interface, show vlan brief, Show vlan
id 999, show vlan summary

e Pridajte pre VLAN 999: state suspend (prepina¢ nebude potom prepinat
Ziadne ramce, ktoré pridu vramci tejto VLAN), a nastavte jej meno blackhole
(name blackhole)
e Overte show vlan brief, show vlan 999
e Pozn.: Na vytvorenie zaloznej VLAN mdzeme pouzit prikaz
v konfiguracii danej VLAN: state suspend, alebo shutdown.
Rozdiel je v tom, Ze suspend VLAN sa Siri aj cez VTP, shutdown ma
lokalny vyznam iba na danom prepinaci.
5. Vytvorte VLAN 10 na oboch prepinacoch (vian 10, name students)

a. Priradte porty f0/1-5 do VLAN10 (switchport access vlan 10)a overte vypisy
sh vlan brief, sh vlan summary, sh int f0/1 vlan 10, sh vlan id 10

i. Otestujte konektivitu z PC1 na PC2 (nemalo by ist)
e Precoto nejde? - pozrite si v akom reZime funguje port medzi prepinacmi?
(ked sme odkladali porty do zaloZznej VLAN 999, "pokazili" sme aj porty
medzi prepinaémi)
Overti si v akom rezime funguje linka medzi SW1 a SW2: show int trunk,
show int f0/22 switchport, show dtp interfaces, sh vlan

e Preco je to tak?

e Vyrieste situdaciu, pouzite DTP protokol, a pouZite méd dynamic desirable na
oboch koncoch linky medzi prepinaémi, aby si prepinace dohodli trunk
automaticky (na rozhrani f0/22: switchport mode dynamic desirable, ale
eSte pred tym treba zrusit prislusnost daného portu do suspendovanej VLAN
999 prikazom: no switchport access vlan 999)

e Ako sioverit, ¢i je DTP zapnuté (defaultne by malo byt):

e Bud'v running-config na porte hfaddm switchport negotiate pre
dany port

e Alebo pozriem vypis
show interfaces trunk,
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show dtp (hladaj: x interfaces using DTP —namiesto X budete
mat pocet rozhrani)

show int switchport (hladajNegotiation of Trunking: On)
show dtp interfaces

6. Otestujte zmazanie VLAN
a. Zmazte VLAN 10 (no vlan 10)
i. Co sa stalo s portami f0/1-5? Do akej vlan teraz prislichaju?
sh vlan brief, show run — pozrite konfiguraciu portov f0/1-5
b. Znovu vytvorte VLAN 10
i. Co sa stalo s portami f0/1-5? Do akej vlan teraz prisldchaju?
sh vlan brief, show run — pozrite konfiguraciu portov f0/1-5
ii. Dajte situaciu do povodného stavu, aby porty f0/1-5 boli opat korektne vo VLAN 10
7. Priradte prislusné porty do VLAN 20 (admins), 30 (teachers), 40 (guests), 99 (management)
Pozn.: Uz nemusite vytvarat VLANy, kedZe viete Ze sa vytvoria automaticky pri tom, ked' priradite
porty do prislusnych VLAN. Dodatocne im ale treba nakonfigurovat meno.
a. Otestujte konektivitu z PC1 vo VLAN 10 na PC2 vo VLAN 10 (IP addresy musia byt zo subnetu
ktory sme si stanovili pre tuto VLAN)
b. Zopakujte predoslé pre VLAN 20, 30, 40, 99 —t.j. prepnem PC1 a PC2 do inych portov a test
pingom (testujeme iba intraVLAN konektivitu — t.j. vrdamci 1 VLAN)
8. Nastavte prepinacom IP adresu z VLAN 99
a. MeneZmentovu VLAN sme zvolili VLAN 99, preto interface vlan 99, ip add...
b. Nastavte aj default gateway (vid navrh IP dizajnu na tabuli) a heslo pre VTY
i. IP rozhrania smerovaca - vid tabula - konfigurovat to rozhranie na smerovaci
budeme neskoér, tu si len pripravime vsetko potrebné na prepinaci
c. Pokuste sa z vasho PC telnetnit na vas prepinac
i. lde/nejde? Zdévodnite preco?
e Elegantné rieSenie pride neskér, ked nakonfigurujeme rozhranie smerovaca
(bod 10), dovtedy:
e Vieme to ale vyriesit aj inak - vyhradit jeden port na prepinadi - z tych dvoch
este volnych portov, ktory priddme do VLAN 99 a tam zapojime nas PC
(docasne), treba mu potom aj pridelit IP adresu z VLAN 99
e Otestujte teraz telnet pripojenie na vas prepinac
e |de/nejde? Zdévodnite preco?
d. Telnetnite sa z vasho prepinaca na susedov prepinac
i. lde/nejde? Zdévodnite preco?
9. Znizte bezpecnostné riziko - vypnite DTP protokol a nastavte napevno trunk medzi SW1
asSw2
a. Nastavte teraz f0/22 mediz prepinaémi SW1 a SW2 napevno aby bol trunk, a zmerite nativhu

VLAN na 100
i. interface £0/22
switchport trunk encapsulation dotlg !ibaak mam navyberzISLa dotlq. Ak

na damon I0Se je podporovany iba 1 typ, tak netreba tento prikaz.
switchport mode trunk

switchport trunk native vlan 100 !pozor, tu neplati, Ze vlan 100 sa tymto

prikazom aj automaticky vytvori, ak eSte nie je. Treba ju manualne vytvorit a pomenovat
(vlan 100, name native)

ii. Over nastavenia linky medzi SW1 a SW2? (sh int trunk, sh int £0/22
switchport)

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



Pocitacové siete 1 / LAB 05 / VLANS, trunks a interVLAN routing

b. Pozrite vo vypisoch, ¢i je DTP on alebo off
i. PouZi: sh dtp, sh int f0/22 switchport
e Hladaj: ... interfaces using DTIP
e Hladaj: Negotiation of Trunking...
ii. Nasledne DTP vypnite (int £0/22, switchport nonegotiate), a sledujte vysledok:
® show dtp (hladaj: 0 interfaces using DTP — ak ale na niektorych
rozhraniach ostalo DTP zapnuté, nebudete mat 0, overenie ale spravite este
druhym prikazom nizsie)
® show int switchport (hl’adaj Negotiation of Trunking: Off)
e show dtp int f0/22
c. Otestujte teraz konektivitu medzi PC1 a PC2 (obom dajte IP adresu z rovnakej VLAN) — malo
by fungovat
10. Nakonfigurujeme subinterfejsy na smerovaci pre smerovanie medzi VLANami
Podla dohody v tomto kroku nastavime:
R1 bude default GW pre VLAN 10, 20, a 99
R2 bude default GW pre VLAN 30, 40
Zatial teda vyrieSime iba smerovanie medzi VLANami 10, 20 a 30, a oddelene medzi 30 a 40. V bode
11 dorieSime celkovu konektivitu kazdy z kazdym, pomocou RIP.
a. Nastavte si hostname: R#G1, R#G2
b. Nakonfigurujte subrozhrania na smerovacoch - podobne ako fyzické rozhrania, ale pridat
treba, Ze sa bude znackovat a aj pre aku VLAN, t.j. aké znacky budeme pridavat rdamcom, ked’
ich posleme danym trunkom k prepinacu:

i. NasmerovaciR1:
interface £0/1.10
encapsulation dotlg 10

ip address ... (IPzVLAN 10)
(no shutdown nie je potebny, je to subinterface, zaddme ho neskér pre

fyzicky interface f0/1)
interface £0/1.20
encapsulation dotlg 20

ip address ... (IPzVLAN 20)
(no shutdown nie je potebny, je to subinterface, zaddme ho neskor pre fyzicky
interface f0/1)
ii. Podobne f0/1.99 na R1 a f0/1.30, f0/1.40 na R2
iii. Vzbudte fyzické rozhranie f0/1 (no shut). Toto rozhranie nebude mat pridelenu
Ziadnu IP adresu.
¢. Rozhrania na prepinacoch veduce k smerova¢om nastavte napevno na trunk tak, Ze povolite
iba existujuce VLANy.
i. Ztychto trunkovych rozhrani odstrante tie VLANy, ktoré sa cez tento trunk urcite
nebudu prendasat.
e Na SW1 maju byt vo finale povolené iba VLAN 10,20,99, na SW2 iba VLANs
30a40
d. Otestujte konektivitu
i. Iba medzi vybranymi dvojicami VLAN
e Najednoduchsi test je, ked z prepinaca (ktorého manazmentovy virtualny
interfejs je vo VLAN99) skusime ping na PC vo VLAN 10, a na PC vo VLAN 20
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e Pozn.: Zvykom Studentov je zabudnut nastavit na pocitacoch okrem
IP adresy a masky aj default GW, Co je kritické, ak chceme robit test
aj k inym subsietam (inym VLANSs).
e Dalejsa d4 testovat...
e PC1dam do portu vo VLAN3O, pridelim mu prislusnu IP, PC2 ddm do
portu vo VLAN 40, pridelim spravnu IP z VLAN 40 a test pingom
e PC1dam do portu vo VLAN1O, pridelim mu prislusnu IP, PC2 ddm do
portu vo VLAN 20, pridelim spravnu IP z VLAN 20 a test pingom
e Testy z VLAN 10 do 30 alebo 40, a z VLAN 20 do VLAN 30 a 40 pojdu azZ ked'
zrealizujete nasledujuci bod 11. — cez hornu Cast siete cez RIP.
11. Poutzite RIPv2 pre spojenie so susednom dvojicou, aj pre smerovanie medzi VLANs naR1 a
VLANSs na R2
a. R1 oznamuje iba svoje priamo pripojené siete VLAN 10 a 20
b. R2 oznamuje iba VLAN 30 a 40
c. VLAN 99 v RIP neohlasujeme
d. Otestujte konektivitu k susednej dvojici k pocitacom v réznych VLANs v IPv4
12. Nakonfigurujte interVLAN routing aj pre IPv6
Pozn.: Zopakovat treba bod 10, ale pre IPv6 adresy
13. Poutzite RIPng pre spojenie so susednom dvojicou
a. R1 oznamuje iba svoje priamo pripojené siete VLAN 10 a 20
R2 oznamuje iba VLAN 30 a 40
VLAN 99 v RIP neohlasujeme

Otestujte konektivitu k susednej dvojici k pocitacom v réznych VLANs v IPv6

o 0o
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