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Instrukcie a scenar

o rieSi dvojica (jeden student DLS1 a ALS1, druhy DLS2 a ALS2), pre trojicu mozno topoldgiu rozsirit
o dalSie dva prepinace (DLS3, ALS3)

o Vv labe RB303 je aktualne 28 prepinacov

o horné smerovace zvolit 3550, aby sa v zadvere mohli z nich spravit brany cez L3 switching, dolné
stacia 2960, alebo 2950

o horné je vhodné pomenovat DLS1 a DLS2 (distribution layer switch)
o dolné ALS1 a ALS2 (access layer switch)

o na zaciatok kazdy iba zapne prepinac, bez kabeldze!! A cez konzolu overi, ¢i nie je
nakonfigurovany (inak erase startup-config)a ¢i ma prazdnu VLAN databdzu (inak delete
vlan.dat) a reload, ak ste mali neprdzdny startup-config alebo neprazdny vlan.dat, nasledne
nastavte prepinace do médu transparent (vtp mode transparent)a aZz potom kabeldzZ a
pokracovanie

e Pozn.: Vsetky prepinace vedia "mdix-auto" (automatické krizenie ked'je to potrebné), okrem Cisco
Catalyst 3550 !

o Preto ak zapajate dva prepinace tejto rady, tak musite pouzit krizeny kabel

o Pre vsetky ostatné kombinacie dvoch prepojenych prepinacov mozete pouzit priamy kabel (aj
3550 ---- 2960)

e V postupe nizSie je modrym vyznaceny text, kde sa nieco konfiguruje, alebo zistuje, kde sa o¢akévaju
vase vysledky, ostatny Cierny text (hlavne v Gvodnych ¢astiach) je uréeny na spolo¢nu diskusiu
a preopakovanie tém z prednasky.

Postup

Uvod a hierarchicky dizajn:
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1.

2.

V labe mame Cisco Catalyst switche 2960, 2950 a 3560. Ktoré z nich by boli vhodné ako
pristupové/distribu¢né/chrbticové switche?
.. a na ktoré z nich sa vztahuju tieto funkcionality?
o Port security
VLANs
FastEthernet
GigaEth
10GigaEth
PoE
QoS
L3 support, intervlan routing D, ine C
Redundancy
ACLs
o Link Aggregation
Vieme uz o roznych typoch VLAN: default, native, user, management. V akej VLANe sa prendsaju rdmce protokolov
CDP, VTP, DTP, PAgP?
Aké s mozné typy enkapsulacie na trunk portoch? Aké podporuju nase switche?
Co sa stane ked nastavite nativnu VLAN na jednom a druhom konci kabla medzi switchmi odli§na?
(cdp+prelievanie)

O 0O o0 0O o0 O O O O

Zakladna konfiguracia - nastavte:

hostname
IP adresa pre vzdialené manaZovanie prepinaca (pre rozhranie vlan 1)
zabezpecte pristup na prepinac cez SSH
o nezabudnite login local
otestovat konektivitu cez SSH na svoj aj susedov prepinac

o  robil sa upgrade 10Sov a SSH uZ podporuje kazdy prepinac (okrem dvoch — druhy prepinac v flavom racku a treti
prepinac v pravom rack — tam pouZite telnet)

Ako funguje prepinac, redundancia a STP:

Co vieme o spravani jednoduchého prepinaca...

Eal S

Ako sa u¢i MAC adresy transparent bridge (Standardny switch nemeneZovatelny)?
Ked transparent bridge nevie ktorym portom poslat dany frame, kam to posle?
Ako sa da zabezpecit redundancia medzi switchmi, ak su to transparent bridges? Da sa?
Kedy vznikne bridging loop?
o nasimulujte transparent bridge = vypnite STP na vsetkych prepinacoch vo vasej topoldgii (defaultne je
zapnuté, sh span)
= flapping....

Co vieme o spravani menezovatelného prepinaca a STP...

5.
6.

STP vytvori loop free topoldgiu switchov, korefiom je Root bridge, kolko ich je pre kazdu broadcastovi doménu?
STP funguje na vymene BPDU medzi switchmi, kam posiela switch BPDU spravy?
o  Wireshark capture: filter STP, analyzuj hlavicku STP aj Ethernet rdmca
= Akdinfo nesie polozka BridgelD? (2+6 B)
= Cotvori6BID v BID?
= Aka je default priorita?
= (o sa stane ked zmenim niektorému switch prioritu? Co vietko to moéze ovplyvnit?
= RootID — aku informaciu nesie tato polozka?
= portID — aku informaciu nesie tato polozka?
"  max age, message age — aku informaciu nesu tieto polozky a na ¢o sluzia?
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7. Aké je spravne poradie nasledovnych parametrov, ktoré sa pouZivaju pre porovnavanie BPDU a vyhodnotenie ktoré
je lepsie?
o Reciever Port ID

o Sender Port ID
o Sender Bridge ID
o Root Path Cost

o Root Bridge ID
8. Vakych stavoch a rolach sa méze nachadzat port pri STP?

Do obrazka s jednoduchou topoldgiou (vid tabula), urci root bridge, a urci ktoré porty budu v
akom stave a v akej roli (ak sa nestiha, moZe sa preskocit)

e spolu natabulu (ndhodne zvolené MAC), neskor sami vo svojej topoldgii (bude nizsie)
Zisti, pochop a ovplyvni STP:

1. Zisti svoje BID aj preco je to takéto Cislo a ktory typ STP sa pouZiva

o nadiagnostiku mame toto vsetko:
show spanning-tree
sh sp detail
sh sp active
sh sp int fa0/4

sh sp summary (aj tu vidiet vakom méde beii.. ci PVST alebo rapid PVST, defaultne PVST)
sh sp vlan 99

o akuvas beZi rapid-pvst, vypnite ho (no span mode rapid)
2. Zisti ako dopadla volba RootBridge a dalej zisti:

o aku defaultnu prioritu mda nastavenu kazdy switch

o zinformdcii na svojom switchi zisti aké BID ma RootBridge, nech si ktorykolvek switch a zdovodni
preco sa dany switch stal RootBridge-om

o OBRAZOK 1: nakresli si obrazok s topolégiou (staci 1 obrazok za skupinu, ale spolo¢na praca) a vyznac
do neho aké role maju aktualne jednotlivé porty na kazdom switchi (Root/R, Designated/D, Non-
designated/Non-D) a sprav znacku (krizikom) na tych portoch ktoré su v stave Blocking (ostatné budu
teda zrejme v stave Forwarding)

3. Nasledne zmen volbu tak, aby sa RootBridgom stal niektory z ostatnych switchov, pouZzi prikazy: root bridge
primary, root bridge secondary.

o Over Ze sa zmena udiala a zisti ¢i, a ked tak ako, sa zmenila hodnota priority na switchoch (show
spanning-tree).

o OBRAZOK 2: prekresli si novy obrazok s topoldgiou (staci 1 obrazok za trojicu) a vyzna¢ do neho
znova aké role maju aktuélne jednotlivé porty na kazdom switchi (Root/R, Designated/D,
Alternate/A,... ) a sprav znacku (krizikom) na tych portoch ktoré su v stave Blocking (ostatné budu
teda zrejme v stave Forwarding)

4. Zmen volbu RootBridga tak, aby sa nim stal opat Uplne iny switch, tento krat pouzi na zmenu parameter
priority

O span vlan XXX priority YYY

=  Kolko mdme mozZnosti pre zadanie priority?
= Preco je priorita vZdy nasobkom 40967
o over funkénost a sleduj hodnoty priorit
5. Pouzi prikaz na debugovanie STP udalosti a nasimuluj vypadok niektorého portu (pozor... dohodnite sa kto ¢o
kedy v skupine, idedlne root port)

o InStrukcie eSte pred tym, ako spusti$ debug:

*=  Budes sledovat hlasky a vysvetlis ¢o sa udialo a ako sa zmenila STP topoldgia

= Nakresli§ OBRAZOK 3: obrdzok s vyznacenim stavov a roli pre porty

=  QOdsledujes tiez, ako rychlo sa zotavi STP topoldgia pocas zmeny (budes sledovat
vypadnuté ICMP spravy na PC)
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= Uvedom si, Ze vystup debugovania neuvidi$, ak si na prepinaci vzdialene pripojeny
(telnet, ssh) — rieSenim je zadat prikaz terminal monitor v privilegovanom mdde, pre
zobrazovanie hlasok.
o  Postup ako nato:

naPC: ping -t IP adresa switcha
na SW:

debug span events

shutdown (niektorého portu)

sh span

no shut

show span

no debug span events

Ovplyvni volbu root portu, zmen ju oproti aktudlnemu stavu pomocou (bud/alebo):
o port priority prikazu - ak je vas aktualny root port f0/1
=  Kde sa meni port priority v ktorom konfiguratchom maode?
=  Priorita je v ndsobkoch 16, od 0 po 240. Defaultne je kolko?
*  Zmerite root port na f0/2
=  OBRAZOK 4: Prekresli obrazok s topoldgiou + vyznacenie stavov a roli pre porty
o port cost prikazu - ak je vas root port niektory fastethernet port
= zabezpecte aby bol po novom root port druhy fastethernet port
Ovplyvni volbu Designated a Blocking portov na linkach medzi prepinacmi, z ktorych ani jeden nie je root
bridge a si medzi nimi 2 redundantné linky (DLS1-DLS2, alebo ALS1-ALS2)
o zabezpe¢, aby Des. a Block. po novom bolo naopak na oboch linkach
= odsledujte vysledok postupne najprv na jednej potom na druhej linke

Priprava na PVST - nastav VLAN a VTP:

wnN

O N U

Na Co sluzi VTP? Ako ¢asto posiela updaty?

Co treba nastavit pri VTP?

Ako sa lisSia mady server, client, transparent? Kto moze vytvarat, mazat, menit vlany? Kto sa synchronizuje,
kto preposiela dalej?

Ktory switch je vhodne v topoldgii zvolit ako server?

Na ¢o sa pouziva configuration revision number pri VTP?

Co sa odporuca ked ddvam novy switch do siete?

Co je to VTP pruning a kde sa nastavuje?

V akej VLANe sa prenasaju VTP ramce?

Co je best practice pri zmene VLAN databazy na serveroch?

. Co treba spravit na zaciatku kazdého labu, aby sme pracovali s ¢istym/nenakonfigurovanym switchom s

prazdnou VLAN databazou?

Trunking

o kedZe chceme pouzit VTP na distriblciu VLAN databazy zo servera na klientov, je potrebné na
kazdom switchi manudlne vytvorit VLANu 1000 (iba tuto VLAN !), pretoZe vramci nej sa budu
prenasat aj VTP rdmce (nastavime ako nativhu VLANu).

o Preto je potrebné na zaciatok sa nastavit do médu transparent a vytvorit VLAN 1000 na kazdom
switchi

o Nastavte vsetky aktivne porty (aktualne su pristupové vo VLAN 1) na trunkové (okrem tych k PCs) s
nativnou vlan 1000

o nastavte jeden switch ako VTP server, ostatné ako klientov
o Hint: Konfigurdcia VTP, alebo prednaska 5
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o Domeéna: b303, heslo: cisco
o na serveri vytvorte vSetky potrebné VLANy s ¢islom a menom:
10 fakulta, 20 studenti, 30 hostia, 99 manazment, 999 parkovacia

o Skontroluj na hornom aj dolnom prepinaci (ma spravnu VLAN databdzu?):
show vtp status
show vtp counters
show int trunk

e Priradte porty do jednotlivych VLAN - potrebné na kazdom prepinaci (toto mi VTP neriesi):
o fa0/6-10 pre vlan 10
o fa0/11-15 pre vlan 20
o fa0/16-20 pre vlan 30
e Zistite kto je aktudlne Root Bridge pre vlan 10, kto pre vlan 20, 30 a 99
e Ovplyvnite volbu Root Bridge a nastavte to tak, aby DLS1 bol RB pre vlan 10 a 20, DLS2 aby bol RB pre vlan
30a99
o DLS1 bude default GW pre VLAN 10 a 20, a DLS2 bude default GW pre VLAN 30 a 99, preto tato
volba RB

RSTP

(mozno preskodit a ponechat na dalSie cvienie)
e Nakonfiguruj RSTP a odsleduj aj tu rychlost konvergencie rovhakym postupom ako predtym:

show span

debug span events
spanning-tree mode rapid-pvst
show span

zPC:ping -t IP adresa switcha
shutdown (niektorého portu)

no shut

no debug span events

L3 switching
(na toto uz nebude priestor na dalSom cviceni, bolo by fajn stihnut teraz, ak sa nestiha, tak vyriesit DU v PT —
uz bez experimentov s STP)
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e  Zapni na vrchnych prepinacoch L3 a nastav SVI pre kazdu VLANu tak, Ze lavy horny prepinac¢ bude default
GW pre VLAN 10 a 20 (vytvor 2x SVI), a pravy horny prepinac¢ bude default GW pre VLAN 30 a 99
(192.#G.#VLAN.0/24)

@) ip routing
O int vlan 10
" Ip add .....
0 int vlan 20, 30, 99 —podobne
o otestuj Ciide interVLAN routing medzi VLAN 10 a 20
o otestuj Ciide interVLAN routing medzi VLAN 30 a 99
o ostatné kombinacie az ked rozbehneme RIPv2 v dalSom kroku
e Napoj sa na hlavny prepinac (stredny rack, HLAVNY) a nastav si na toto rozhranie IP adresu
10.100.0.#1/24, alebo 10.100.0.#2/24, ak si pravy prepinac (prepojime vase topoldgie)
o  nastav toto rozhranie ako L3 smerované (routed)
. int f0/x
e No switchport
e ip add ...
o Zapni RIPv2
= Oznamuj svoje VLANy, pre ktoré je tvoj L3 switch ako default GW a samozrejme spusti
RIPv2 aj na spolo¢nom segmente 10.100.0.0
= Sleduj zaznamy v smerovacej tabulke, over konektivitu kdekolvek, do susednych VLAN
o kolegu, aj do niektorej VLAN v inej skupine

Diagnostika:

show interfaces fa0/18
show ip interface (info o vlanach &i st UP/DOWN)
show ip int brief
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show flash:

show version
show history (to iste ¢o prikaz show ip arp)
show ip http

show arp

show mac-address-table

show port-security int fa0/18
show port-security address

show vlan

show vlan brief

show vlan id 99

show vlan name management
show vlan summary

show int switchport
show int fa0/18 switchport

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



