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Doélezité upozornenia:

A. Vidy je déleZité rozhodnut kde je najvhodnejsie dany ACL aplikovat !
B. Pred aplikovanim ACL je treba otestovat ¢i mate pozadovanu konektivitu! Pri testoch si budete
menit IP adresu na PC, podla toho, aku prevadzku budete chciet otestovat.
C. Vsetky ACL bude vytvarat kazdy student a aplikovat ich budu v dvojici vidy po jednom, vidy novy
ACL nasadite az potom, ako predosly odstranite (nie z konfiguracie, len z daného rozhrania).
D. TieZ sa vidy dohodnite s kolegom vo dvojici (trojici), kto bude v ktorom ¢ase testovat svoje ACLs, aby
ste sa navzadjom nerusili, nekazili si testy.
E. VyuZite moZnost logovania sprav zachytenych na danom ACL tak, aby sa vam zobrazovali na console.
(pridaj ,,log” na konci pravidla).
F. Na koniec ACL tam kde sa hodi (kde potrebujete zakazat vSetku ostatnu prevadzku), vidy explicitne
napiste deny any, aby ste videli pocet vyuZiti daného pravidla (matches v show ip access...)
G. Nezabudnite na PCs pouZit aj DNS, napr. 8.8.8.8, aby ste mohli testovat aj pristup na web.
H. Do svojho reportu z cvicenia si ukladajte:
- runnin-config - tu ¢ast kde sa "hovori o ACL" (staci na zaver cvicenia)
- vysledky testovania daného ACL (ping, ...), Ze zakazal/povolil ¢o mal
- na zaver posledného ACL vypis: show ip access list
I.  Ucitel nakonfiguruje ISP smerovac a budete mat pripojenie do internetu (config mame na Moodle,
max. pre 9 skupin).

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



Poditacové siete 1 / LAB 08 / ACLs

Postup:

1. Subsietujte prideleny IPv4 rozsah pre svoju topolégiu s 2 smerovaémi a 2 PCs:
a. Subsietujte prideleny IPv4 rozsah: 192.168.4#.0/24.
b. Pocitacom pridelujte IP adresu od najnizsej, smerovacom od najvyssej IP.

2. Zdakladna konfiguracia
a. Najprv si nechajte smerovace nabootovat, az potom zapajajte kabelaz!

i. Pozn.: Hostname smerovaca ,, DHCP-...“ znamena Ze ste robili najprv kablovanie, az
potom bootovanie.

b. Nastavte hostname R#1, R#2
Pre efektivnost prace nastavte:

i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmieSavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)

ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)

d. Nastavte RIPv2, aby ste mali konektivitu medzi PCs, smerom do Internetu nastavte defaultnu
staticku cestu a oznamujte ju v RIP doméne.

e. Otestujte konektivitu medzi sebou aj do Internetu, az potom ries nasledovné ACL.

3. Standardny &islovany ACL — zakaz vstupu celej LAN

a. Pozn.: Tento aj vSetky dalSie ACL rieSte kazdy za seba na svojom smerovaci, ale nasadzujte
ich v kooperacii s kolegom v dvojici — t.j. najprv. jeden Student, nasadi, otestuje, odoberie z
rozhrania, potom druhy Student, nasadi, otestuje, a odoberie z rozhrania.

b. Vytvorte ACL, v ktorom zakdazte celej susednej LAN (tvoj kolega v dvojici) pristup do svojej
LAN, vSetko ostatné povolte. Pouzite Cislovany Standardny ACL Cislo 3.

c. Nasadte (aplikujte na vhodné rozhranie vo vhodnom smere in/out) a otestujte vytvorené
ACL, Ze funguje:

i. Host zo susednej LAN sa nevie pingnut do vasej LAN.

ii. Host zo susednej LAN méze ist do Internetu

iii. Pozrite pocet ,matches” vo vypise ACL (sh access-lists ...)

iv. Spravte si zaznam tychto vysledkov do reportu do wordu (print screen, alebo copy)

d. Na zaver odoberte dané ACL z rohrania, ale nemazte dané ACL z konfiguracie (toto spravite
aj po kazdom dalsom ACL).
4. Standardny pomenovany ACL — zdkaz vstupu celej LAN, okrem admina
a. Zakazte celej susedovej LAN (v dvojici) pristup do svojej LAN, iba adminovi zo susednej LAN
pristup povol. Vietko ostatné nech je povolené. Pouzi pomenovany Standardny ACL
s menom: U4_BLOKUJ_LANx_OKREM_ADMINA
b. Nasadte a otestuj vytvoreny ACL, Ze funguje:

i. Admin sa vie pingnut do danej LAN, aj mu ide konekt do Inetu.

ii. Host sa nevie pingnut do danej LAN (vyuZi Wireshark a pozri sa ¢o pride ako
odpoved cez ICMP - hladaj... Communication Administratively Filtered...) , ale ide mu
konektivita do Internetu

iii. Pozrite pocet ,matches” vo vypise ACL (sh access-lists ...)

iv. Spravte si zaznam tychto vysledkov do reportu do wordu (print screen, alebo copy)

c. Uprav dany ACL tak, aby povolenie platilo aj pre druhého admina (o 1 vyssia IP adresa).
Nemaz cely ACL, iba dopli pravidlo na spravne miesto do sucasného ACL.
d. Otestuj vytvoreny ACL, Ze funguje
i. Obaja adminovia sa vedia pingnut do vasej LAN, aj do Inetu
e Toto nasimuluj tym, Ze si zmeni$ IP adresu na PC.
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ii. Host sa nevie pingnut do vasej LAN, ale ide mu konektivita do Inetu
iii. Pozrite pocet , matches” vo vypise ACL (sh access-lists ...)
iv. Spravte si zaznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
5. Standardny pomenovany ACL — zdkaz vstupu pre jedného hosta
a. Zistili ste, Ze jedna zo stanic v susedne] podsieti (Host), ktora je pod spravou iného
administratora (vas spoluziak z dvojice) je zdrojom mnohych problémov, ktoré ste museli v
poslednej dobe vo vasej lokalnej podsieti odstrarfiovat. Zakazte tomuto hostovi akykolvek
vstup do vase;j siete (zakazte vsetky porty). VSetko ostatné ma byt povolené. Pouzi
Standardny ACL s menom: U5_BLOKUJ_1HOSTA
b. Otestujvytvoreny ACL
i. susedov host sa nevie pingnut do vase;j siete.
ii. susedov admin ma plny pristup... otestuj ping
iii. susedov smerova¢ ma plny pristup do vasej siete, otestuj ping.
6. Standardny pomenovany ACL — zakaz telnet aj SSH na svoj smerovac pre prvi polovicu LAN

a. Vytvorte ACL, ktory zakaze iba klientskym staniciam TELNET pristup na router, ktory je ich

branou do internetu, t.j. adminom pristup povoli.
i. UvaZujte, Ze admini maju IP adresy z prvej polovice a klienti z druhej polovice LAN.
ii. PouZzite Standardny ACL aplikovany na rozhranie vty s menom:
U6_ZAKAZ_TELNETaSSH_NA_BRANU
b. Otestujte funkénost ACL
i. Klient (=host) sa nevie pripojit na svoj smerovac cez telnet ani ssh.
e Pre testovanie vase PC musi mat IP adresu z druhej polovice LAN.
ii. Admin sa pripoji cez telnet aj ssh.
e Pre testovanie si zmenite IP adresu PC tak, aby bola z prvej polovice.
iii. Pozrite pocet, matches” vo vypise ACL (sh access-lists ...)
iv. Spravte si zdznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
7. Roazsireny Cislovany ACL — zakaz pristup na WWW a TFTP servery v LAN
a. Este pred tvorbou ACL, overte ukladanie konfiguracie na TFTP server - pouZzite TFTPd utilitu
na ploche vasho PC (vyskusajte obaja zrkadlovo):
i. Na strane TFTPd servera:
e Spustite TFTPd utilitu ako admin
o Nastavte prieCinok pre ukladanie suborov na ... \Student
e Vyber si IP adresu na ktorej bezi TFTPd server na IP adresu svojho PC (Cisco
NIC)
ii. Klientom bude kolegov smerovac
e Ulozte konfigurdciu zo smerovaca na dany TFTP server prikazom:
e copy running-config tftp
e potom zadate IP adresu TFTP servera (vase PC)
e zadate nazov suboru (alebo potvrdite enter, ¢o vdm smerovac
ponukne ako nazov)
e akvsetko prejde OK, vystup bude: !!

b. Zistili ste, Ze niektori klienti vo vasej LAN sieti si nainstalovali WWW a TFTP server. Z hladiska
bezpecnosti vasej sieti je to nepripustné. Aby ste predisli riziku, zakaZete pristup zvonku
(odkialkolvek) do vasej siete (t.j. na akykolvek IP) na tieto sluzby.

i. Pouzite rozsireny Cislovany ACL s ¢. 107

c. Otestujte funkénost ACL:

i. ping z PCv susednej LAN na niektory PC vo vasej LAN — prejde OK
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ii. PCv susednej LAN sa nevie pripojit na TFTP server na pocitaci vo vasej LAN (pouZite
TFTPd utilitu na ploche vasho PC)
iii. Pozrite pocet , matches” vo vypise ACL (sh access-lists ...)
iv. Spravte si zdznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
d. Uprav dany ACL tak, Ze pristup na WWW a TFTP bude povoleny iba na jednu vyhradenu IP
adresu vo vasej LAN. Nasledne otestuj funkénost.
i. Znova ti bude fungovat uloZenie configu na TFTP server, over.
ii. Pozrite pocet ,matches” vo vypise ACL (sh access-lists ...)
iii. Spravte si zdznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
8. Rozsireny pomenovany ACL — zakaz 1 hostovi z LAN pristup do Inetu.. povol mu len http
a. Nové poutzitie jednej zo stanic (Host) vo vasej sieti, vas prinatilo nastavit prisnejsie
obmedzenia. Vytvorte také pravidlo, ktoré bude povolovat danej stanici pristup na Internet
len cez HTTP a HTTPs a vSetky ostatné porty mu zakaze. VSetko ostatné ma ostat povolené.
i. PouZite ndzov ACL: U8_POVOL_IBA_WEB_1HOSTOVI
b. Otestujte funkénost ACL:
i. Admin z vasej podsiete méze pristupovat do Internetu cez FTP (najdite si akykolvek
otvoreny FTP server na Internete, pre testovanie)
ii. Jeden dany host z vasej podsiete:
e nemdze pristupovat cez FTP do Internetu
e mobZe browsovat po Internete
iii. Pozrite pocet , matches” vo vypise ACL (sh access-lists ...)
iv. Spravte si zaznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
9. Rieste nasledovny firewall pomocou dvoch ACLs pre dva smery komunikacie (DO/VON z LAN):
a. Smer VON z vasej lokdlnej siete:
i. Povolte pristup na sluzbu Remote Desktop Protocol (TCP/3389) v ramci celej
topoldgie
ii. Povolte odpovede na sluzbu Remote Desktop Protocol odchadzajuce z LAN siete
iii. Pristup na sluzbu http (TCP/80) povolte len na susedny smerovac
iv. Sluzbu PING (ICMP echo) do celej topoldgie povolte len stanici s poslednou
pouzitelnou IP adresou v LAN sieti
v. Volte politiku — ¢o nie je povolené, je zakazané
b. Smer DO lokdlnej siete:
i. Povolte vstup odpovedi na TCP spojenia vychadzajluce zvnutra LAN siete (ndpoveda:
... established)
ii. Povolte pristup na sluzbu Remote Desktop Protocol na pocitace v LAN sieti
iii. Povolte zodpovedajuce prichadzajuce ICMP odpovede
iv. Volte politiku — ¢o nie je povolené, je zakdzané
c. Premyslite ako tento ACL otestujete, aby ste overili funkénost, a pozrite pocet ,,matches” vo
vypise.
d. Spravte si zaznam tychto vysledkov do reportu do wordu (print screen, alebo copy)
10. Zvyste bezpeénost RIP protokolu blokovanim RIP updatov na rozhrani zo svojej LAN
a. Ak este nemate, nastavte vhodné rozhrania na smerovaci ako pasivne. To vas ale neochrani
proti Utokom, pri ktorych by Gto¢nik z LAN generoval faloSné smerovacie informacie. Preto
vytvorte ACL, ktory bude blokovat RIP updates prichadzajlce na ethernetové rozhranie
z vasej LAN (UDP/520).
i. Keby ste pripojili na prepinac vo vasej LAN nejaky PC, z ktorého by ste vygenerovali
utok — podvrhnutie smerovacej informacie vaSmu smerovacu, videli by ste, i vas
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dané ACL pred tymto Utokom ochrani (pouzit na ukazku mozete aj pridavny
smerovac, ktory bude mat spustené RIP a nejaku LAN siet na loopback rozhrani).

11. ACL pre filtrovanie paketov v prikaze debug (moZno ponechat na buduce cvi¢enie, kedy sa bude
robit DHCP)

a.

Predpokladajte, Ze vo vasej lokalnej sieti nemate IP adresy pre hostov pridelené staticky, ale
Ziadate ich od DHCP servera, ktorym je smerovac, ktory je zaroven ich branou do internetu.
Chcete si nechat zobrazovat spravy o vsetkych paketoch, ktoré si vymienaji DHCP server s
[ubovolnym klientom (hostom).

Vytvorte preto ACL pre filtrovanie IP paketov pre prikaz:
debug ip packet <cislo_vaseho_ACL>

Prikaz debug ip packet vdm zobrazi vietky pakety prichadzajuce alebo odchadzajuce z
vaseho smerovaca. Vasou Ulohou je ale nechat si vypisovat informacie iba o IP paketoch,
ktoré sa prendsaju medzi DHCP serverom a [ubovolnym DHCP klientom (spravy DHCP
Discovery, Offer, Request, Acknowledgment - viac bude na prednaske o DHCP a na budicom
cviceni). DHCP komunikacia medzi serverom a klientmi s nespojovo orientované, t.j.
pouzivaju UDP ako transportny protokol, pricom pre posielanie dat od klienta na server sa
pouziva UDP port 67, a pre posielanie dat zo servera ku klientovi sa pouziva UDP port 68.
(pozn.: DHCP pouZziva rovnaké dve Cisla portov, ktoré su pridelené organizaciou IANA pre
protokol bootp)
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