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PS1 / Domáca úloha 08 / ACLs
Dôležité upozornenia 
A. Vždy je dôležité rozhodnúť kde je najvhodnejšie daný ACL aplikovať !
B. Pred aplikovaním ACL je treba otestovať či máte požadovanú konektivitu!
C. Pre logovanie správ zachytených na danom ACL tak, aby sa vám zobrazovali na console, je vhodné na reálnych zariadeniach pridať „log“ na konci každého pravidla. V PT je ale tento príkaz nepodporovaný, a teda ho ani nebodujeme.
D. Na koniec tých ACLs, kde ako posledné pravidlo potrebujete zakázať všetku ostatnú prevádzku, vždy explicitne napíšte deny any (prípadne deny ip any any), aby ste videli počet využití daného pravidla (matches v show ip access-list). Bez toho vám body za ACL nepridá.
E. Na počítačoch použite DNS sever 8.8.8.8, aby ste mohli testovať aj prístup na web (Desktop>Web browser).
F. IPv4 adresy už máte nakonfigurované na všetkých zariadeniach, adresy subsietí sú uvedené v topológii v PT, preto pre adresy rozhraní je uvedená iba hodnota posledného oktetu (.X).
G. [bookmark: _GoBack]Aby sme vás vedeli správne obodovať za vytvárané ACL, tak v prípade, že ACL obsahuje niektoré  pravidlá, ktorých poradie je možné v realite ľubovoľne zamieňať, zadávajte ich v takomto poradí:
     - podľa čísla portu vzostupyne (od najnižšieho po najvyššie)
     - následne, ak nastane situácia že riešite dva rovnaké porty pre rôzne protokoly, riešte ich 
        v abecednom poradí podľa protokolu (t.j. najprv tcp 53, potom udp 53).
     - nepoužívaj v tomto zadaní poznámky (remarks)
     - Príklad: 
    	           permit tcp any any eq 20 (ftp-data)
       permit tcp any any eq 21 (ftp)
       permit tcp any any eq 53 (dns)
       permit udp any any eq 53 (dns)
       permit udp any any eq 69 (tftp)
       permit tcp any any eq 80 (http)

H. Ak sa vám v topológii krížia názvy portov, čo ju robí neprehľadnou, vypnite si ich zobrazovanie. Options -> Preferences -> Always show port labels... (Názvy portov sme do topológie pridali manuálne cez popisky a na vhodné miesto.)
I. Ak sa vám krížia popisy LAN, portov a zariadení a nie sú dobre viditeľné, zmeňte si mierku a rozloženie textu v nastavení obrazovky.
Postup
1. Štandardný pomenovaný ACL – zákaz vstupu celej LAN1 do LAN2, okrem admina
a. Najprv si overte, že služby ktoré budete ďalej zakazovať, vám aktuálne teraz idú:
i. Host1a sa vie pingnúť do LAN 2
ii. Admin1a sa vie pingnúť do LAN 2
b. Zakážte celej LAN 1 prístup do LAN 2, iba adminovi Admin1a z LAN 1 prístup povoľ. Všetko ostatné nech je povolené. Použi štandardný ACL s menom: U1_BLOKUJ_LAN1_OKREM_ADMINA 
c. Nasaďte a otestujte vytvorený ACL, že funguje:
i. Admin sa vie pingnúť do danej LAN
ii. Host sa nevie pingnúť do danej LAN (využi simulačný režim v PT a pozri sa čo príde ako odpoveď cez ICMP - hľadaj... Communication Administratively Filtered...) , ale ide mu konektivita do Internetu
d. Uprav daný ACL tak, aby povolenie platilo aj pre druhého admina (o 1 vyššia IP adresa). Nemaž celý ACL, iba doplň pravidlo na najnižšie možné miesto do súčasného ACL tak, aby výsledný ACL bol funkčný.
e. Otestuj vytvorený ACL, že funguje
i. Obaja adminovia sa vedia pingnúť do LAN 2, aj do Inetu
ii. Host sa nevie pingnúť do LAN 2, ale ide mu konektivita do Inetu
iii. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
2. Štandardný pomenovaný ACL – zákaz vstupu pre jedného hosta v LAN2
a. Najprv si overte, že služby ktoré budete ďalej zakazovať, vám aktuálne teraz idú:
i. Host2a sa vie pingnúť do LAN 3
b. Zistili ste, že jedna zo staníc v podsieti 2 (Host2a) v LAN2 je zdrojom mnohých problémov, ktoré ste museli v poslednej dobe odstraňovať v LAN 3. Zakážte tomuto hostovi akýkoľvek vstup do siete LAN 3. Všetko ostatné má byť povolené. Použi štandardný ACL s menom: U2_BLOKUJ_1HOSTA
c. Otestuj vytvorený ACL
i. Host2a sa nevie pingnúť do siete LAN3. 
ii. Admin2a má plný prístup... otestuj ping
iii. Smerovač R1 má plný prístup do vašej siete, otestuj ping.
iv. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
3. Štandarný pomenovaný ACL – zakáž telnet na smerovač R1 pre prvú polovicu v LAN3
a. Najprv si overte, že služby ktoré budete ďalej zakazovať, vám aktuálne teraz idú:
i. Host3a sa vie pripojiť na svoj smerovač cez telnet - použite password „telnet“.
b. Vytvorte ACL, ktorý zakáže všetkým hostom z prvej polovice IP adries v LAN 3 TELNET prístup na router, ktorý je ich bránou do internetu, t.j. adminom aj všetkým ostatným prístup povolí. 
i. Použite štandardný ACL aplikovaný na rozhranie vty s menom: U3_BLOKUJ_TELNET_NA_BRANU
c. Otestujte funkčnosť ACL – použite password „telnet“.
i. Host3a sa nevie pripojiť na svoj smerovač cez telnet.
ii. Host3b sa pripojí cez telnet.
iii. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
4. Rozšírený číslovaný ACL – zakáž prístup na WWW a TFTP servery v LAN4
a. Najprv si overte, že služby ktoré budete ďalej zakazovať, vám aktuálne teraz idú:
i. ping z PC_internet na Server4a – prejde OK
ii. Smerovač R1 vie uložiť svoj running-config na TFTP server Server4a v LAN4 (copy running-config tftp, IP_adresa_TFTP_Server4a)
iii. PC_internet si vie pozrieť obsah web stránky vzdelavanie.uniza.sk z WEB servera Server4a.
iv. PC_internet si vie zobraziť obsah web stránky www.fri.uniza.sk z WEB servera Server4b.
b. Zistili ste, že niektorí klienti v LAN4 sieti si nainštalovali WWW a TFTP server (UDP/69). Z hľadiska bezpečnosti vašej sieti je to neprípustné. Aby ste predišli riziku, zakážete prístup zvonku (odkiaľkoľvek) do celej siete LAN4 na tieto služby (pre WWW uvažujte aj http aj https). Všetko ostatné musí ostať povolené.
i. Použite rozšírený číslovaný ACL s č. 104. Dodrž upozornenie G !!!
c. Otestujte funkčnosť ACL:
i. ping z PC_internet na Server4a – prejde OK
ii. Smerovač R1 nebude vedieť uložiť svoj running-config na TFTP server Server4a v LAN4 (copy running-config tftp, IP_adresa_TFTP_Server4a)
iii. PC_internet si nebude vedieť pozrieť obsah web stránky vzdelavanie.uniza.sk z WEB servera Server4a
iv. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
d. Uprav daný ACL tak, že prístup na WWW a TFTP bude povolený iba na Server4b. Nemaž súčasný ACL, iba pridaj potrebné pravidlá, na najnižšie možné miesto do súčasného ACL tak, aby ACL bolo funkčné (dodrž pri tom upozornenie G!). Následne otestuj funkčnosť.
i. Smerovač R1 bude vedieť uložiť svoj running-config na TFTP server Server4b v LAN4 (copy running-config tftp, IP_adresa_TFTP_Server4b)
ii. PC_internet si zobrazí obsah web stránky www.fri.uniza.sk z WEB servera Server4b, ale nezobrazí sa mu obsah stránky vzdelavanie.uniza.sk z web servera Server4a
iii. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
5. Rozšírený pomenovaný ACL – zakáž 1 hostovi v LAN5 prístup do Internetu, povoľ mu len HTTP a HTTPS
a. Najprv si overte, že služby ktoré budete ďalej zakazovať, vám aktuálne teraz idú:
i. Host5a sa vie pingnúť na server www.google.com
b. Nové použitie stanice Host5a v sieti LAN5, vás prinútilo nastaviť prísnejšie obmedzenia. Vytvorte také pravidlo, ktoré bude povoľovať danej stanici prístup na Internet len cez HTTP a HTTPs a všetky ostatné porty mu zakáže. Akákoľvek iná prevádzka má zostať povolená (any any).
i. Zvoľte názov ACL: U5_POVOL_IBA_WEB_1HOSTOVI
ii. Nezabudnite, že ACL musí povoľovať aj DNS službu (tcp/53, udp/53) na akúkoľvek cieľovú IPv4, inak by povolenie HTTP a HTTPS nemalo samo osebe význam. 
iii. Dodržte upozornenie G!!!
c. Otestujte funkčnosť ACL:
i. Admin5a si vie zobraziť obsah stránky www.google.com a vie pingnúť server www.google.com
ii. Host5a sa nebude vedieť pingnúť na server www.google.com, ale zobrazí sa mu obsah stránky www.google.com
iii. Zobrazte si daný ACL (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
6. Riešte nasledovný firewall pomocou ACLs - ošetrite vstup a výstup zo siete LAN6:
Pozn.: Tu nedodržiavaj upozornenie G, ale píš pravidlá postupne, v poradí presne podľa tohto slovného zadania:
a. ACL: PRISTUP_DO_LAN6 (zachovaj presne takéto poradie pravidiel v ACL, aj názov ACL):
i. Povoľ DNS kamkoľvek, ale iba z DNS servera 8.8.8.8
ii. Povoľ HTTP, HTTPS prístup do LAN6 len na Server6a
iii. povoľ ICMP odpovede (echo) do celej LAN6 (špecifikuj rozsah cieľových IP, nepoužívaj any)
1. Hint.: permit icmp ...
iv. povoľ vstup odpovedí na všetky TCP spojenia vychádzajúce z vnútra LAN6 siete (nápoveda: ... established, špecifikuj rozsah cieľových IP, nepoužívaj any)
v. zakáž všetko ostatné jedným pravidlom (any any)
b. ACL: VYSTUP_Z_LAN6 (zachovaj presne takéto poradie pravidiel v ACL, aj názov ACL):
i. Rozdeľ adresný rozsah LAN6 na dve polovice
1. Dolnej polovici adries:
a. povoľ prístup telnetom na svoju bránu - default GW (rozhranie najbližšie k danej LAN)
b. povoľ HTTP a HTTPs len na IP adresu servera www.google.com 
c. povoľ ICMP žiadosti (echo-request) kdekoľvek
d. Neskôr (v bode 4) zakážeš všetku ostatnú prevádzku.
2. Adresám z hornej polovice:
a. povoľ iba HTTP a HTTPs kamkoľvek 
b. zakáž telnet kamkoľvek
c. povoľ ICMP žiadosti (echo-request) len do LAN7
3. Nezabudni, že pre fungovanie http a HTTPs je potrebné povoliť aj DNS službu (tcp, aj udp), z ľubovoľnej IP (any) na IP adresu DNS servera (8.8.8.8).
a. Pozn.: V reálnych systémoch je kvôli bezpečnosti jednoznačne najlepšie povoliť DNS iba na IP adresu DNS servera, a nie pre všetky (akékoľvek) cieľové IP, lebo tak predídeme útokom, pri ktorých sa zneužívajú DNS requesty.
4. Zakáž všetko ostatné (pre celú sieť LAN6)
c. Over funkčnosť:
i. PC_internet si vie zobraziť obsah stránky nil.uniza.sk zo servera Server6a, ale nepôjde mu pingnúť tento server, ani mu nezobrazí obsah webu netacad.uniza.sk.
ii. Host6a vie pingnúť server www.google.com a vie si zobraziť obsah webu www.google.com, ale nedostane sa na iné weby, napr. www.fri.uniza.sk, a vie sa aj telnetnúť na bránu (heslo je cisco).
iii. Server 6b nevie pingnúť nič okrem LAN7, a nevie sa telnetnúť na bránu
iv. Zobrazte si dané ACLs (show access-list) a preskúmajte, ktoré pravidlo sa koľko krát použilo (sledujte počet „matches“ v zátvorke)
7. Zvýšte bezpečnosť RIP protokolu blokovaním RIP updatov na rozhraní z LAN4
a. Nastavte všetky vhodné rozhrania na smerovači  R2 ako pasívne. 
b. [bookmark: _Hlk501198764]To vás ale neochráni proti útokom, pri ktorých by útočník z LAN4 generoval falošné smerovacie informácie. Preto vytvorte ACL, ktorý bude blokovať RIP updates (UDP/520) prichádzajúce na toto ethernetové rozhranie z akejkoľvek IP (any) na akúkoľvek IP. Všetko ostatné má ostať povolené. 
i. Použi pomenovaný ACL s názvom: U7_BLOKUJ_RIP_UPDATES
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