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1. Zakladna konfiguracia:
a. Rozdelte si prideleny IPv4 rozsah 10.#.VLAN.0/24 pre 4 VLANs (10, 20 na R1, 30, 40 na R2)
a pre WAN linku medzi R1 a R2 pouZzite treti oktet .12.
b. Na prepinacoch:
i. Nastavte hostnames SW#1, SW#2
ii. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmiesavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)
iii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
iv. Nastavte vhodne trunk porty a access porty na prepinaci
e Trunk 1x (fa0/24), over: sh int trunk
e Access porty — po 5 portov do kazdej VLAN (10,20 na R1, alebo 30,40 na R2),
over: sh vlan
v. Zapni RSTP na svojom prepinadi
vi. Skupina, ktora bude popredu, overi konfiguraciu prepinacov MAIN a SLAVE
(SLAVE bude prvy vy$si prepinac nad prepina¢om MAIN v strednom racku): Ci je
vlan.dat prazdna, Ci nie je pritomny startup-config
vii. Kvoli vzdialenému pristupu pridelte prepinacu najvyssiu IPv4 adresu (.254) z VLAN
10 ak ste na SW1 alebo z VLAN 30 ak ste na SW2. (UzZ vieme, Ze je lepSie oddelit
manazmentovu VLAN od user VLANs, v tomto zadani to ale spravime jednoduchsie,
aj ked menej bezpecne).
e Pocitacu dajte druhud najvyssiu IP z VLAN 10 ak je to PC1, alebo z VLAN20 ak
je to PC2, pripojte ich do spravnych portov na prepinacoch

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



Poditacové siete 1 / LAB 10 / NAT, DHCPv4

e Overte intraVLAN routing, ping na svoj prepinac, a vzdialene sa nan prihlaste
c. Nasmerovacoch:
i. Nastavte hostnames R#1, R#2
ii. VyrieSte interVLAN routing na oboch smerovacoch
e Kazdy smerovac bude mat 2 subrozhrania (R1 pre VLAN 10 a 20, R2 pre
VLAN 30 a 40)
e Smerovacom pridelte najnizsiu IP z rozsahu.
e Qverte intraVLAN routing, ping z PC na router (subrozhranie pre VLAN 10).
e Na prepinaci dokonfigurujte default gateway — IPv4 adresa subrozhrania
smerovaca pre danu VLAN (10 ak ste na SW1, 30 ak ste na SW2)
e QOverte interVLAN routing:
e Pocitacu zmerite IPv4 adresu z VLAN 20 ak ste na PC1 a z VLAN 40 ak
ste na PC2, zapojte pocitace do spravnych portov, a ping z PC na SW
(su teraz v inych VLAN). Musi ist. Overte aj ¢i sa viete vzdialene
prihlasit z PC na svoj prepinac.
iii. Na R1 narozhrani k hlavnému prepinacu nastavte ziskanie adresy z DHCP servera od
ISP — katedrovy smerovac (ip address dhcp)
e Qverte si ziskanu adresu, aj obsah smerovacej tabulky - pribudne vdm jedna
staticka cesta a default route — td budete chciet neskér redistribuovat
v RIPv2 (v bode d.)
e Qverte z R1 ping do internetu (napr. ping 8.8.8.8)
iv. Na R2 na rozhrani k susednej skupine pouzite rozsah 100.0.0.0/24 a pre svoje
rozhranie pouzite IPv4 adresu s poslednym oktetom podla Cisla skupiny (100.0.0.#)

e Qverte stavrozhrani sh ip int br, pozrite ¢o vidiet v smerovacej tabulke
sh ip route

d. RIPv2
i. Na oboch smerovacoch nastavte RIPv2, aby ste mali konektivitu k VLANs na
kolegovom smerovaci, s ktorym ste spolu v dvojici, nespustajte RIP pre rozhranie
veduce k ISP, ani k susednej dvojici (smerom na SLAVE), iba vo vasej Casti topoldgie.
ii. Na R1 oznamujte default static route v RIPv2 updatoch (default-information
originate)
iii. Skontrolujte obsah smerovacich tabuliek a otestujte konektivitu medzi pocitacmi
PC1 a PC2 vo vasej dvojici
e Terazsuvo VLAN 20 a 40
iv. Na R2 overte, ¢i v smerovacej tabulke vidite redistribuovanu deault route z R1
(riadok R¥)
2. DHCPv4
a. Nastavte DHCP server na vasom smerovaci
i. R1-vytvorte pool pre svoju VLAN10 a pool pre VLAN4O pre pocitace zo susedovej
VLAN (aby sme si vyskusali aj relay agenta)

e R2: Nezabudnite na subrozhrani pre VLAN4O nastavit relay agenta (DHCP
pool pre VLAN4O je na susednom smerovacil, takze requesty by ste mali
preposielat na IP adresu R1 — ktorukolvek jeho IP, ale zvycajne sa definuje IP
toho rozhrania, ktoré je najblizSie k DHCP serveru (t.j. susednému
smerovacu))

ii. R2—vytvorte pool pre svoju VLAN30 a pool pre VLAN20 pre pocitace zo susedove;j
VLAN (aby sme si vyskusali aj relay agenta)
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e R1: Nezabudnite na subrozhrani pre VLAN20 nastavit relay agenta (DHCP
pool pre VLAN20 je na susednom smerovaci, takZe requesty by ste mali
preposielat na IP adresu R2 — ktorukolvek jeho IP, ale zvylajne sa definuje IP
toho rozhrania, ktoré je najblizsie k DHCP serveru (t.j. susednému
smerovacu))

iii. Over funkénost:

e Svoj PC daj do portu v prvej VLAN (10 ak si na PC1, 30 ak si na PC2) a nastav
dynamické ziskanie IPv4 adresy, over i si ju dostal, a testni ping ku
kolegovmu smerovacu, alebo PC. Ak je vsetko OK, pokracu;j:

e Svoj PC potom daj do portu v druhej VLAN (20 ak si na PC1, 40 ak si na PC2),
a over Ci si dostal spravnu IPv4 adresu, a testni ping ku kolegovmu
smerovacu, alebo PC.

3. NAT
a. Na R1 nastavte NAT pre odchadzajuce pakety do Internetu — PAT s pretaZenim rozhrania
i. Na R1 nastavte preklad vsetkych privatnych adries vo vasej topoldgii (10.#.0.0/16) na
verejnu IPv4 adresu vasho ethernetového rozhrania f0/0 veduiceho k hlavhému
prepinacu a ISP
ii. Overte funkénost:
e ping 8.8.8.8 vinternete z PCs
e ak na PC nastavis aj DNS server, tak si zobraz nejaky web v prehliadaci
b. Na R2 nastavte NAT pre pakety idlce k susednej dvojici (aby sme si vyskasali dalsi typ
NATka)
i. Dynamické PAT (NAT overloading) na R2:

e Na R2 nastavte preklad vSetkych privatnych adries vo vasej topoldgii
(10.#.0.0/16, okrem poslednych dvoch IPv4 adries z VLAN 30, tie budete
riesit v statickom NAT v bode ii a iii, preto premysli ako ma vyzerat ACL,
ktory Specifikuje tieto privatne IPv6 adresy pre NAT) na zakupeny rozsah
verejnych IPv4 adries 20#.0.0.0/24 (kde # je Cislo vasej skupiny), pricom
vynechajte posledné dve IPv4 adresy z rozsahu (.253, .254 si vyhradte ako
verejné adresy pre servery, ktoré budete riesit v bode ii a iii pri statickom
NAT a port forwarding)

e Nastavte na R2 staticku cestu k susednej dvojici k ich verejnému rozsahu
IPv4 adries (20#.0.0.0/24) a oznamujte ju v RIPV2 (redistribute static),
redistribuujte aj priamo pripojené siete v RIPV2 (redistribute connected)
— aby R1 videl aj siet 100.#.0.0.

e Overte zaznamy v smerovacej tabulke oboch smerovacov

e Skontrolujte susednu dvojicu, ¢i uZ md nastavenu statickd cestu
k vam a i ju redistribuuje v RIPv2 (t.j. ¢i ma tieZ vyrieSeny tento bod
i.)

e Zvasich oboch poéitacov otestujte konektivitu cez ping na rozhranie f0/0
smerovaca R2 v susednej dvojici veduce k prepinacu SLAVE, nasledne pozrite
zdznamy cez show ip nat translations — mali by tam byt viditelné, ak
nie, troubleshootuij!

e Poznamka: Nema vyznam skusat ping z vasich PC na PC v susednej
skupine, pretoZe neviete aku verejnu IPv4 dostali v dynamickom
NAT, ktoré maju nakonfigurované na ich R2, smerom k vam.

e Kto sa ale neboji experimentov, moze dynamicky pridelenu
verejnu IP pre pocitac zistit v NAT prekladovej tabulke (sh
ip nat translations)a pokusit sa spravit ping na riu
k susedom (zistovat treba na R2).
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ii. Statické NAT (stadle na R2) pre predposlednu IPv4 adresu z VLAN 30 (.253) na verejnu

IPv4 adresu 20#.0.0.253
e Nasledne to otestuj:

e Svoj PC2 daj do portu pre VLAN 30 a nastav staticku IPv4 adresu
(.253)

e Spusti na PC2 TFTP server cez utilitu TFTPd, nastav priecinok kde
mas prava zapisu (nieco typu: ..Student\Documents)

e Najprv otestuj funkénost svojho TFTP servera na PC2, a z R1 vo vasej
topoldgii uloz konfiguraciu na TFTP server beZiaci na vaSom PC2
(pouti jeho privatnu IP) (copy runn tftp)

e Potom popros kolegu v susednej dvojici, aby najprv pingol verejnu IP
tvojho TFTP servera, a potom sa pokusil ulozit na TFTP server napr.
konfiguraciu z ich R1 alebo R2 (copy run tftp, a zadat treba verejnu
IPv4 adresu daného TFTP servera)

e Upozornenie: vyber si ale takd susednu dvojicu, ktord uz ma
otestovany a funkény bod 3.b.i. tohto zadania.

e OverzdznamyV show ip nat translations!

iii. Port forwarding (stale na R2) pre IPv4 adresu prepinaca SW2 (posledna privatna
IPv4 adresa z VLAN 30, .254) na verejnu IPv4 adresu 20#.0.0.254, so Specifikovanim
protokolu TCP pre sluzbu SSH, t.j. pouZi vnutorny port 22 a vonkajsi port napr. 2222
(ak si netrufas na SSH, sprav telnet, potom porty 23 a 2323)

e Popros kolegu v susednej dvojici, aby sa pokusil pripojit zo svojho poditaca
cez SSH (alebo telnet) na verejnu IPv4 adresu 20#.0.0.254 (pouzi putty
a zmen port na 2222, resp. 2323), malo by ist, a over zdznamy v show ip
nat translations. Ping by ist nemal, kedZe port forwardingom riesite iba
pristup na sluzbu SSH (a vSetky ostatné sluzby na danu IP nie su zvonku
NATkom povolené)
e Ak susedna dvojica zaostava, pripoj sa cez SSH (resp. TELNET) z ich

smerovaca R2 na svoj prepina¢ SW2

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



