MINISTERSTVO

4KOLSTVA, VEDY,
VYSKUMU A $PORTU

SERNERCKERRERLIBEIEY Pocitaové siete 1 / LAB 11 / Monitorovanie a manaZovanie LAN

PS1 / Cvicenie 11/
CDP_LLDP_ Syslog_NTP_PasswRecovery_SPAN_SNMP_NetFLow

Topolodgia

m 10.100.0.0/24
Group of 2 students int vlan 1/

192.#.net.0/24

~%
net={1,2,12} “—m/o “
NTP NTP ot

# is group number .
fo/ server client

1 RIPV2 2.

SPAN ENTP NTP ’
m client cIientmf

Syslog server
SNMP server
NEtFlow collector

Pozn.: Topoldgiu riesi dvojica, pripadne trojica, potom pridat jeden R a jeden SW, za R2.
Postup

1. Zakladna konfiguracia:
a. Rozdelte si prideleny IPv4 rozsah 192.#.net.0/24, kde net je {1, 2, 12} vid obrazok s
topoldgiou, a # je Cislo vasej skupiny (dvojica).
b. Na prepinaéoch:
i. Overte ¢i nie je uloZeny config (show startup), a Cije prazdna VLAN databaza, ak nie
dories (delete vlan.dat, erase startup)
ii. Nastavte hostnames SW#1, SW#2
iii. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmieSavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)
iv. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
V. Zapni RSTP na svojom prepinaci
vi. Skupina, ktorad bude popredu, overi konfiguraciu prepinaca MAIN - ¢i je vlan.dat
prazdna, i nie je pritomny startup-config, nastavi hostname MAIN-SW a zapne
RSTP.
vii. Kvoli vzdialenému pristupu pridelte prepinacu najvyssiu IPv4 adresu (.254) z danej
LAN, nastavte default GW IP, nastavte vty a overte funkénost
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c. Nasmerovacoch:
i. Nastavte hostnames R#1, R#2
ii. Nastavte IP adresy pre vsetky rozhrania

e Overte stavrozhrani sh ip int br, pozrite Co vidiet v smerovacej tabulke
sh ip route

iii. Nakonfigurujte RIPv2 iba vo svojej topoldgii, nie smerom k hlavnému
prepinacu!
e Over konektivitu medzi PCs
iv. Na R1 nastavte default route cez ISP (10.100.0.100)
v. Na R1 oznamujte default static route v RIPv2 updatoch (default-information
oriqinate)
e Na R2 overte, ¢i v smerovacej tabulke vidite redistribuovanu default
static route z R1 (riadok R¥)
vi. Skupina, ktora je popredu dokonfiguruje ISP smerovac:
e Neukladajte konfiguraciu! len tam doplrite:
e PAT na IP vystupného rozhrania f0/1.
e Pozor erveny kébel, ktory vedie do internetu musi byt na ISP
smerovaci v f0/1
e PAT premysli ako, aby isli pingy do inetu aj z R1! nielen z PCs
a R2, over ¢i funguje
e Statické cesty do topoldgii jednotlivych skupin (192.4#.0.0/16), tolko,
kolko je skupin
vii. Skontrolujte obsah smerovacich tabuliek a otestujte konektivitu do internetu
z PCs
2. CDP, LLDP (LLDP nemusi byt podporované na v3etkych zariadeniach)
a. Najprv na smerovacoch:
Over ¢i beZi CDP (show cdp) a zisti ako Casto sa posielaju CDP pakety.
Vypni CDP (no cdp run), a pozri vypis show cdp
Nasledne CDP znova zapni (cdp run)
Pozri na ktorych rozhraniach CDP beZi (show cdp interfaces)
Preskumaj okolité zariadenia pomocou informacii ziskanych z CDP sprav (show cdp

s o a0 o

neighbors)
i. Zisti hostname a platformy danych zariadeni
ii. Co sa stane ked hodnota v sipci Holdtime (timer) klesne na 0 pre nejakého
suseda?
iii. Vies zistit aj IP adresy danych susedov?
g. Zisti detailné info o susedoch cez cdp (show cdp neighbors detail)
i. Vies zistit aj IP adresy danych susedov?
ii. Vie$ zistit verziu 10Su susedov?
iii. Ukazuje ti aj IP adresy prepinacov?
h. Na R1 vypnite cdp na rozhrani veddce k MAIN prepinacu (int f0/), over funkénost
(show cdp neighbors, show cdp interface)
i. Preskumaj na svojom PC vo Wiresharku CDP spravy
i. V ¢om su enkapsupované?
ii. Kam sa posielaju?
iii. Aké info nesu?
iv. Ako casto chodia?
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j. Dalej na prepinacoch:
k. Z bezpeénostnych dévodov vypnite CDP na vietkych rozhraniach okrem rozhrania
veduceho k smerovacu. (int range ..., no cdp enable)
i. Over znova na PC vo Wiresharku, Zze CDP uz prestali chodit
I.  Zisti ak\'/ je rozdiel medzi clear cdp counters, d clear cdp table
i. Najprv si over, ¢o vidis, az potom rob clear..
m. Zopakuj cely postup a. aZ k. pre LLDP protokol. LLDP je vendor-neutral, CDP je Cisco-
proprietary.
i. Niekde nemusi byt LLDP podporované na Cisco zariadeniach, over.

ii. PouZi show 1ldp, 1ldp run, 1lldp transmit, 1lldp receive, show 1lldp
neighbors

3. NTP
a. NaR1 aj R2 over aky mas nastaveny datum a ¢as (show clock).
i. Jeaktualny?
ii. Je spravne nastavena ¢asova zéna?
b. Nastav na R1 spravny datum a €as (clock set ... ), na R2 saschvélne pomyl a posun
rok na 2000. Ak je potrebné, dd sa zmenit aj Casovd zona (clock timezone .. )
i. Over zmeneny €as (show clock)
c. Over na oboch smerovacoch ¢i bezi NTP sluzba (show ntp status)
i. Over Ze kvoli tomu ani nemas s nikym zatial vytvorené Ziadne NTP spojenia, so
Ziadnym NTP serverom (show ntp associations)
d. Nastav aby R1 bol NTP server, nespecifikuj stratum
i. Najprv zisti volitelné parametre prikazu: ntp master 2
ii. Potom nastav R1ako NTP server: ntp master (bez volby len enter))
iii. Over nastavenia na R1 (show ntp status)

« Toto bude zaujimavé pozriet neskér na R2, ktory bude NTP clientom,
ale aby sme videli rozdiel, ¢o vidiet vo vypise z pohladu servera, pozri
na R1: show ntp status, show ntp associations

e Aka je stratum na serveri? Co to znamena?
e. Nastav, aby R2 bol NTP client a Cas si nastavil z NTP servera na R2
i. NaR2:ntp server 192.#.12.1 (IP adresa NTP servera)
ii. Over a porovnaj ¢asy na oboch smerovacoch (show clock)
iii. Over a porovnaj na oboch smerovacoch vypisy pre NTP sluzbu a NTP spojenia
(show ntp status, show ntp assoc)
4. [Syslog‘ (robia obaja z dvojice na svojom smerovaci a svojom PC)

a. Console logging
i. Over a uvedom si zobrazovanie Syslog sprdv v CLI console:
e Nasmerovaci (R1 aj R2) vytvor Loopback rozhranie (int 10 0), znova ho
zru$ (no int 1o 0), odsleduj vypisy — Syslog spravy.
e Na R1 vypnirozhranie k MAIN prepinacu, a znova ho zapni, odsleduj
Syslog spravy.
ii. Syslog sprava méze obsahovat aj peciatku s ddtumom a ¢asom, ¢o je aj vhodné,
ked neskér budeme chciet Syslog spravy posielat niekam na Syslog server (bod
c.), alebo ukladat do lokalneho buffra na zariadeni (bod b.)
e Overte, zZe aktudlne pouzivanie ¢asovych peciatok nie je aktivované (show
run, hladaj na zaCiatku vypisu: no service timestamps log datetime

msec)
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Komentar od [JU1]: Syslog messages that are
generated by the network devices can be collected
and archived on a syslog server. The information can
be used for monitoring, debugging, and
troubleshooting purposes. The administrator can
control where the messages are stored and displayed.
Syslog messages can be time-stamped for analysis of
the sequence of network events; therefore, it is
important to synchronize the clock across the network
devices with a Network Time Protocol (NTP) server.
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Cast console logging, apozri, €i: Count and timestamp logging
messages: disabled

e Nastavte pouZivanie ¢asovych peciatok pre Syslog spravy
e Odporuéame si pozriet na mieste 1og, datetime amsec Najprv

overit mozZnosti cez 2 a nasledne vybrat findlne tdto volbu:
service timestamps log datetime msec

e over v konfigurdcii (show run | include timestamp)
2rud (no int lo 1), odsledujvypisy — Syslog spravy na console.
e Obsahuje uZ teraz syslog sprdva aj Cas a je aktualny?
b. Buffer logging
i. Over nastavenia a Syslog spravy uloZené v lokdlnej databaze na zariadeni

(buffer): show logging, a zamerajsa na Buffer Logging: ... VO vypise
e Vidi$ tam aj tie syslog spravy (na konci vypisu za Log Buffer (4096
bytes): ...), ktoré boli vysledkom tvojej akcie v bode 4.a.i.?

e Ak nie, aktivuj ukladanie syslog sprav do lokalneho buffra
(R(config) #logging buffer)

e QOver zmeny nastaveni, a zopakuj bod 4.a.i, a opatovne pozri na
koniec V\'Ipisu (show logging)

e Over ¢o vsetko sa dd eSte nastavit prikazom logging
(R(config) #llogging ")‘

Komentar od [JU2]: R1#show logging

Syslog logging: enabled (0 messages dropped, 0 messages
rate-limited,

0 flushes, 0 overruns, xml disabled, filtering disabled)

No Active Message Discriminator.
No Inactive Message Discriminator.

Console logging: level debugging, 9 messages logged, xml
disabled,

filtering disabled

Monitor logging: level debugging, 9 messages logged, xml
disabled,

filtering disabled

Buffer logging: disabled, xml disabled,

filtering disabled

Logging Exception size (4096 bytes)
Count and timestamp logging messages: disabled
Persistent logging: disabled

No active filter modules.

ESM: 0 messages dropped
Trap logging: level informational, 9 message lines logged

Komentar od [JU3]: Schvalne je tu 1, a nie 0 ako sme
robili vyssie

c. Monitor logging
i. Pozri eSte raz vypis show logging, ale teraz sa zameraj na Monitor Logging:
vo vypise, pre pohlad na default nastavenia
ii. Prihlaste sa vzdialene na smerovac (alebo prepinac)
iii. Zopakujte krok a.i. (ale zmen ¢islo rozhrania na int 1o 3, alebo zapni a vypni
akékolvek iné rozhranie)
e Preco nevidiet Ziadne Syslog spravy?
e Zapni aj napr. debugovanie RIP updatov (debug ip rip). Rovnako
nebudes zatial ni¢ vidiet.
iv. Zabezpecte zobrazovanie Syslog sprav aj cez telnet
e Musis sa vzdialene prihlasit na smerovac co svojho PC (ak si sa medzi tym
odhlasil/a) a pouzit prikaz (R#terminal monitor)
e over, ze teraz syslog spravy budu viditelné — mal/a by si vidiet RIP
updates, nasledne mézes debug vypnut (undebug all) a over aj Syslog
UPDOWN spravy - vypni/zapni rozhranie loopback 4, ...
v. Over sprdvy aj cez show logging, pokus sa Specifikovat napr:
® show logging | include changed state to up
® show logging | include RIP
® show logging | begin RIP
d. Syslog server logging
i. Najdite a spustite TFTPd utilitu na ploche (ak nemas, zisti ¢i nema spoluziak
z dvojice, ak ani ten, doinstaluj s pomocou ucitela), prepnite zédlozku na Syslog
server (na minulych cvic¢eniach sme pouzivali TFTP server).
e Nastav server interfaces ha IP adresu tvojho PC (Cisco NIC)
e Current Directoryzmef na niecov .. Student\Documents
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Komentar od [JU4]: R1(config)#logging ?

A.B.C.D IP address of the logging host

Buffered Set buffered logging parameters

console  Set console logging parameters

host Set syslog server IP address and parameters

on Enable logging to all enabled destinations

trap Set syslog server logging level

userinfo Enable logging of user info on privileged
mode enabling
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ii. Aktudlne mas zapnuté sluzby ¢asovych peciatok, takZe Syslog spravy, ktoré budes
posielat, budu obsahovat info o datume a ¢ase. (show run | include
timestamp)

iii. Nakonfiguruj svoj smerovac, aby posielal syslog spravy na Syslog server, ktory ti
beZi na PCv TFTPd utilite

e Nastav ciel, t.j. kde bude smerovac posielat syslog sprévy (1ogging host
IP_adresa_PC)
e Qver nastavenie (show logging, hl'adaj Trap logging: ..a Logging to..)
e Je tam viditelna IP adresa syslog servera?
e Akd protokol a port pouZiva syslog?
e Preaky [severity‘ level je aktualne zapnuté posielanie syslog trap

sprav?
e Overte aké moZnosti mate pri vybere severity levelu (r (config) #
logging trap ?)
iv. Zmente severity level na 4=warnings (R (config) # logging trap 4 alebo
R(config) # logging trap warrnings)
e Zopakujte krok 4.a.i. (ale zmen Cislo rozhrania na int 10 4, alebo zapni
a vypni akékolvek iné rozhranie)
e Preco nevidiet Ziadne Syslog spravy?
e Zapni aj napr. debugovanie RIP updatov (debug ip rip). Rovnako
nebudes ni¢ vidiet.
e Na zéver zmen severity level na 6 (debugging spravy nebudeme posielat
na syslog server)
e. pridajte aj prepinac pre posielanie syslog sprav na Syslog server (na svoje PC)
i. over funkénost
5. Password recovery
a. lab10.3.1.11
b. zrealizuj to na smerovadi aj prepinaci - navod je aj na nastenke v B303 (nakoniec vrat
spat hodnotu konfiguracného registra - 0x2102)
6. SPAN (Port Mirroring)
a. lab5.3.2.3
b. monitoruj port iddci zo svojho prepinaca na smerovac, a vsetku prevadzku posielaj cez
jeden port k PC (pozor, dany port na PC uz nebude $tandardne funkény, bude fungovat
iba pre SPAN, nebudete vediet pingnut PC od nikadial)
c. nazaver (t.j. ked pojdes na bod 7) sa prepni (PC) do iného portu na prepinadi, takého
kde nemads nastaveny SPAN port, aby si mal/a zase konektivitu do topoldgie

7. SNMP
a. lab5.2.2.6
b. pouzi iReasoning MibBrowser na ploche (alebo dohladaj v programoch) a dalsie info
k nemu:

i. staci ked pouzijete SNMP ver. 1, Windows Firewall vyssie verzie blokuje, a bolo
by ho potom treba vypnut (s pomocou ucitela, ale na konci cvicenia nezabudnut
znova zapnut )

ii. vytvorte si aj read aj write community

iii. pre Citanie (GET) objektov zo smerovaca:
MIB > iso > interface > ifTable > TableView

iv. pre zapisovanie (SET) do objektov na smerovaci: zober ako index ¢islo riadku
e objekt, ktory sa da prepisovat, ma na zaciatku ikonku pera
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Komentar od [JU5I:

Syslog Severity

Severty Lovo

Emergency
Alert

Critical
Error
Warning
Notification
Informational
Debugging

Level 0
Level 1
Level 2
Level 3
Level 4
Level 5
Level 6
Level 7
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e napr. Stav rozhrania vieme prepisat

e over po SET, priamo na smerovaci
8. NetFlow

a. PouZi ndvod: Configuring NetFlow.pdf, ale s touto zmenou:
b. Part4 - Freeware NetFlow software available: na PC by mal byt nainstalovany NTOP,

staci jeden v dvojici (ak nie je, doinstaluj s pomocou ucitela). Nasledne viete zrealizovat
min. tieto kroky:

Do prehliadaca zadajte:

c ®127.o.o.1:3ooo( B % 6

@~ A~ Fows Hosts~ Interfaces~ - O~

Q | Search Host

Dashboard: =~ Talkers  Hosts  Ports  Protocols ~ ASNs  Senders
Top Flow Talkers
& - C @ 127.0.0.1:3000/lua/macs_stats.lua?devices_mode=source_macs_only & &% 6
e .I\ a- @R~ A~ Fows Hoslsv interfaces + ¥~ ()~ | Q | Search Host

5 b,w W LA ;
Source Mac Addresses
(,/ o wdvum ldorc osul
AAJ&&\K- A‘A" ngéf pu OA o

Elos ( Filter Machv Dewce Typev nufaclurerv

2 Net meov Collector nas pis
Seen

\ ac Address Manufacture Device Type Name Hosts ARP  Since  Breakdown Throughput Traffic

& 00:15:F9:76:76:56 J Cisco Systems, Router/Switch ~ 00:15:F9:76:76:58 18 9 01:02:58 obits 1131

inc MB

E4BEEDE3FI2  Netcore computer Gd | b303-08 2 12 | otozoo  EECEN . obit's  113.13

= Technology Inc. MB

00:1D:E5:BC:05:81  Cisco Systems, Unknown 00:1D:E5:BC:05:81 0 0 01:03:00 479.71 bit's  200.03

Inc

KB
Showing 110 3 of 3 _ Idle devi it listed.
owing 1 to 3 of 3 ro} le devices not liste S V\a;&'\f/ aw % S& /1‘11' %0/1 ,;'ﬂ/‘*r ﬂ
8 & e
ntopng Community Edition v.3.7.180929 [+ 3.56 kbit's @ 12N5:05 +0100 | Uptime: 01:03:11
User [ Interface [TCRNETTS oo @V Vossiovs (B3 KD EE) EXT
) star 2,268
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&« > C @ 127.0.0.1:3000/lua/mac_details.lua?host=00:15:F9:76:76:58 B % e :

@~ @~ A- Flows Hosts ~ Interfaces + £~ ()~ | Q | Search Host

S Mac: 00:15:F9:76:76:58 a Packets & =
Mac Address 00:15:F9:76:76:58 (Cisco_76:76:58) [ Show 4*’ Router/Switch 0
w\”“‘s 19 4 pFerte A " u\
Name 00:15:F9:76:76:58 % L Host Pool Not AS sgned

_ _ pkisAly o prruschll Lba,z
Device Type « Router/Switch o W v @m 6 ela

First/ Last Seen 11/12/2018 11:12:01 [01:04:17 ago] 11/12/2018 12:16:13 [00: os ago]

Sent vs Received Traffic Breakdown “

R———
First Observed On 1111212018 11:13:00 A é e dads_
b

Traffic Sent / Received 88,349 Pkis / 110.62 MB 20,207 Pkts /2.52 MB 272 2 :b
Address Resolution Protocol ARP Requests ARP Replies
0 Sent/ 4 Received 5 Sent / 0 Received
ntopng Community Edition v.3.7.180929 &__ Aoobps © 12:16:18 +0100 | Uptime: 01:04:24
VEA i [0 Reatiok PC..Controter s2000mstipesl &V 0bps [ 2 T2 ] 5 eviess [ '3 Fows
) star 2,268
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¢« C ® 127.001 a/hosts_stats.lua?mac=00:15:FS ; ® * O

A~ @~ A~ Fows Hosts ~ nterfaces + - B | Q

ch}‘e mo\’vw. Zts{lf ue
_ {VH'C'/V\C-"U. kel S
All Hosts with Mac 00:15:F9:76:76:58 il ) -

V. (hb 1

IP Address Location  Flows Alerts Name Seen Since  Breakdown roughput¥  Total Bytes
2 0 192.30.253.116 08:06 ‘Revd 0 bit/s = 18.36 KB

0 0 204.79.197.222 05:24 Ry 0 bit/s = 18.39 KB

0 0 158.193.139.15 00:54 B Rovi 0 bit/s = 491KB

2 0 0 204.79.197.200 05:27 CY 0 bit/s = 93.28 KB
1 0 13.107.255.137 03:05 - Rg 0 bit/s = 9.05KB

0 0 93.184.220.29 00:59 “Sent  Rovd Obit's= 114 Bytes

4 1 0 40.67.248.104 01:11 | Revd 0 bit/s = 360 Bytes
1 0 2.18.69.218 02:54 Ro 0 bit/s = 2.49KB

152 0}0 2 0 158.193.152.7 06:45 0 bit/s = 05 MB

2.22.91 0** 0 0 3.32.22.91 00:53 Rove 0 bit/s = 353 Bytes

Showing 1 to 10 of 14 rows. Idle hosts not listed
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& (C @® 127.0.0.1:3000/lua/hosts_stats.lua?mac=00:15:F9:76:76:58 m v 6

@~ * - A~ Flows Hosts ~ Interfaces ~ L~ [ORe Search Host
f)o’ v%us&-i Ww /o Malw., 4,% 2 oL |
I i N S —F58

All Hosts with Mac 00:15:F9:76:76:58 ?owwgk dﬁ; UQ?«L, ale s

e 19~ IFglterHostSv
P Address Location Flows Alerts Name Seen Since reakdov%‘ Throughput\’ Total Bytes

=3 | 158.193.139.15 4 0 158.193.139.15 00:21 0 bit/s = 499KB
@-}o 8 0 8888 P Al Sent Rovdl 0 bit/s ¥ 54.52 KB
B3 19230253.116 « 2 0 192.30.253.116 09:10 Sent  Rcvd Obit's¥  21.35KB
0 192411 4 Local Host 2 0 192411 or:06:16 | [HEZEM 169.57bit'sA  257.25KB
G 4067248104 1 0 40.67.248.104 02:15 Obits= 360 Bytes
[ 1581931527 « 4 0 158.193.152.7 07:49 0 bitis ¥ 1.06 MB

Zo studentského emailu viete poziadat o licenciu aj na NTOPng enterprise, a nainstalovat si ho doma, pre
obzeranie tokov a $tatistik z/do vasho PC.

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



