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PS2 / Domáca úloha 2 / Opakovanie RIPv2, NAT, DHCPv4, ACL
Dôležité upozornenia:  
A. IPv4 adresy pre všetky smerovače sú predkonfigurované, počítače10a, 20a, 30a, a všetky koncové zariadenia vo VLAN 99 sú tiež predkonfigurované so statickými IPv4 adresami.
B. RIPv2 je už aktivované na všetkých zariadeniach (konfiguráciu môžete skontrolovať).
C. ACL vytvárajte v poradí vyplývajúceho zo zadania. Pri povoľovaní služieb používajte čísla portov a špecifikujte zdrojové a cieľové IP adresy(nepoužívajte any). Any používajte len v prípade povoľovania viacerých zdrojových, alebo cieľových sietí.
Postup:  
1. Testy konektivity
a. Otestujte konektivitu v topológii – pozor iba z takých zariadení, ktoré majú pridelenú IP adresu staticky (viď upozornenie A.hore).
2. DHCPv4 server 
a. Nakonfigurujte R1 ako DHCP server pre všetky stanice vo VLAN 10 a VLAN20 a LAN 212
i. pre VLAN 10 vytvorte DHCP pool:
· s názvom VLAN10 
· rozsahom IP adries, ktoré nájdete v topológii pri danej VLAN
· vyjmite z prideľovania prvých 10 IP adries, a poslednú použiteľnú IP adresu z rozsahu
· dns-server: 100.0.30.1
· domainname: uniza.sk
ii. Nastavte na počítačoch 10b, 10c a 10d dynamické pridelenie IPv4 adries a otestujte konektivitu medzi sebou a k DHCP_server_211
iii.  pre VLAN 20 vytvorte DHCP pool: 
· s názvom VLAN20
· rozsahom IP adries, ktoré nájdete v topológii pri danej VLAN
· vyjmite z prideľovania prvých 20 IP adries, a poslednú použiteľnú IP adresu z rozsahu
· dns-server: 100.0.30.1
· domainname: uniza.sk
iv. Nastavte na počítačoch 20b, 20c a 20d dynamické pridelenie IPv4 adries a otestujte konektivitu medzi sebou a k DHCP_server_211
v. pre LAN 212 vytvorte DCHP pool
· s názvom LAN212
· rozsahom IP adries: 200.10.2.0/24 
· vyjmite z prideľovania prvých 5 IP adries, a poslednú použiteľnú IP adresu z rozsahu
· dns-server: 200.10.2.254
· domainname: uniza.sk
· Pozn.: relay agenta budete riešiť neskôr, v bode 3, preto netestujte zatiaľ dynamické pridelenie IPv4 adries na počítačoch v LAN 212.
b. [bookmark: _GoBack]Nakonfigurujte R2 ako DHCP server pre všetky stanice vo VLAN 30: 
i. pre VLAN 30 vytvorte pool:
· s názvom VLAN30 
· rozsahom IP adries, ktoré nájdete v topológii pri danej VLAN
· vyjmite z prideľovania prvých 30 IP adries, a poslednú použiteľnú IP adresu z rozsahu
· Pozn.: V tejto VLAN je aj DNS server, ktorý má statickú IP adresu končiacu .30, ktorá spadá do rozsahu vyňatých IP adries v DHCP poole.
3. DHCPv4 relay agent
a. Nastavte R1 ako relay agentov tak, aby všetci klienti v LAN 192 mohli žiadať IP adresy dynamicky z DHCP servera 211 (hore v topo)
i. Pozn.: DHCP server 211 je už nakonfigurovaný, má dva pooly IPv4 verejných adries: 
· LAN211: 200.10.1.0/24
· LAN192: 192.192.192.0/24
b. Nastavte na počítači PC_192 dynamické pridelenie IPv4 adries a otestujte konektivitu k DHCP_server_211
c. Nastavte R3 ako relay agenta tak, aby všetci klienti v LAN 212 mohli žiadať IP adresy dynamicky z DHCP servera na R1
d. Nastavte na počítači PC_212 dynamické pridelenie IPv4 adries a otestujte konektivitu k DHCP_server_211
4. NAT
a. Dynamické NAT
i. R1: Nastavte preklad všetkých IP adries vo VLAN 10 na rozsah verejných IP adries 100.0.10.2 – 100.0.10.6 /29, názov poolu zvoľte VLAN10, názov štandardného ACL zvoľte ACL10_PRIVATE, ktorý musíte správne nakonfigurovať.
ii. Zabezpečte smerovanie pre daný DHCP pool (je to sieť verejných IP, ktorú tiež treba dostať do smerovacej tabuľky):
· Jeden spôsob riešenia (druhý bude neskôr): 
I. Vytvorte lo 0 s IP adresou 100.0.10.1/29 z daného poolu
II. Pridajte celú sieť s Lo 0 do smerovacieho procesu
iii. R2: Nastavte preklad všetkých IP adries vo VLAN 30 na rozsah verejných IP adries 100.0.30.2 - 100.0.30.14 /28, názov DHCP poolu zvoľte VLAN30 a názov štandardného ACL zvoľte ACL30_PRIVATE, ktorý musíte správne nakonfigurovať pre celú VLAN 30
· Zabezpečte smerovanie pre daný DHCP pool:
· Druhý možný spôsob riešenia (lepší, nemíňam si ani jednu verejnú IPv4):
I. Nastavte statickú cestu do siete = DHCP poolu VLAN30, ktorá bude ukazovať na null0 rozhranie 
II. Nezabudnite dokonfigurovať aj RIPv2 tak, aby smerovač R2 oznamoval túto default route svojim susedom v RIPv2 doméne.
· Skontrolujte obsah smerovacích tabuliek
b. Statické NAT
i. R2:Nastavte statický preklad privátnej adresy DNS servera vo VLAN30 končiacu .30 na verejnú IP 100.0.30.1
ii. Overte z niektorého počítača funkčnosť prekladu, pingnite verejnú IP adresu DNS servera a skontrolujte NAT preklady ma R2 (show ip nat translations).
c. PAT overload
i. R1: Nastavte preklad všetkých privátnych adries z VLAN 20 na jednu verejnú IP vášho rozhrania s0/0/0 (PAT overload).  Názov štandardného ACL zvoľte ACL20_PRIVATE.
ii. Overte funkčnosť vytvoreného PAT, otestujte konektivitu z obidvoch počítačov vo VLAN 20 k PC_212 a overte si výpis show ip nat translations a zistite aké porty sa použili pre odlíšenie daných dvoch ICMP tokov.
d. Port forward
i. R2: Pre WEB server ktorý je vo VLAN 99 nastavte špecifický statický NAT preklad jeho privátnej adresy na verejnú IP 100.0.99.99 tak, že služba bude bežať v privátnej sieti na porte 80 a zvonku (outside network) sa na neho bude prihlasovať na port 8080
ii. Zabezpečte smerovanie pre verejnú IP WEB servera
· Ip route 100.0.99.99 255.255.255.255 null 0
· nezabudnite nastaviť aj redistribúciu statických ciest v RIPv2
iii. Skontrolujte obsahy smerovacích tabuliek
iv. Otestujte z niektorého horného počítača prístup na web server vo VLAN 99, prezrite si obsah webu v prehliadači (zadajte IP servera a za ňou :8080), malo by ísť OK. Na danom serveri beží aj služba TFTP, pokúste sa z horného smerovača uložiť bežiacu konfiguráciu na TFTP bežiace na tomto serveri – nemalo by ísť, keďže ste povili iba http.

5. Vytvorte extended pomenovaný ACL na R1 a R2 tak, aby:
a.  (ACL1_VON) Smerom von z VLAN 10 boli povolené z aplikačných služieb iba:
	i. HTTP kamkoľvek
	ii. SSH len do LAN 192
	iii. Pre prvú polovicu z VLAN 10 povoľ TFTP len na server 211 v LAN vľavo hore
	iv. Nezabudnite povoliť aj kritické služby pre chod siete:
		* Povoľ žiadosti na DHCP server, pričom zohľadnite:	
- DHCP komunikácia je klient-server, z klientského portu 68 na serverovský port 67 (t.j. špecifikujte v ACL v oboch smeroch komunikácie)	 
- DHCP žiadosť odchádza z klienta so zdrojovou IP 0.0.0.0 na server broadcastom
- DHCP odpoveď odchádza zo servera z jeho IP adresy na danom rozhraní ku klientovi broadcastom (pozn: samozrejme v L2 je v rámci konkrétna cieľová MAC daného klienta, čo je ale pre tvorbu ACL nepodstatné)
- Povoľte RIP smerovacie update – ale pozor tu je potrebné povoliť už celú sieť VLAN 10 .
- Povoľte DNS žiadosti (najprv pre TCP potom UDP prevádzku)


b. (ACL2_DNU) Smerom dnu do VLAN 99:
i. HTTP, ale iba komunikáciu, ktorá je odpoveďou na žiadosti iniciované zvnútra siete
	ii. TFTP a SSH iba z LAN 192
	iii. Nezabudnite povoliť aj kritické služby pre chod siete:
		* Povoľ žiadosti na DHCP server, pričom zohľadnite:
- DHCP komunikácia je klient-server, z klientského portu 68 na serverovský port 67 (t.j. špecifikujte v ACL v oboch smeroch komunikácie)	 
- DHCP žiadosť odchádza z klienta so zdrojovou IP 0.0.0.0 na server broadcastom
- DHCP odpoveď odchádza zo servera z jeho IP adresy na danom rozhraní ku klientovi broadcastom (pozn: samozrejme v L2 je v rámci konkrétna cieľová MAC daného klienta, čo je ale pre tvorbu ACL nepodstatné)
- Povoľte RIP smerovacie update – ale pozor tu je potrebné povoliť už celú sieť VLAN 10 .
- Povoľte DNS žiadosti (najprv pre TCP potom UDP prevádzku)
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