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Uloha na opakovanie

Aktivita 5.1 Pristupové metody pre konfiguraciu cez konzolu, Telnet a SSH
Ak chceme smerovac na obrazku konfigurovat, musime sa k nemu pripojit. Do nasledujucej tabulky vyplrite ako sa
pripajame: cez konzolu, cez Telnet a cez SSH.

#2 PuTTY Cenfiguration *
Category:
=B S_ession | Basic options for your PuTTYY session |
5 TE"" L.oglging Specify the destination you want to connect to
* Tn}g:board Host Mame (or IP address) Port
|:| <= - Bel [192.168.1.1] |23 |
* - Features Connection type:
= Window (O Raw (@ Telnet (O Rlogin (O 55H (O Serial
.gppearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
- Connection Load
~Data Save
- Proxy
- Telnet Delete
- Rlogin
- S5H
- Sefial Close window on exit:
(O Mways () Mever  (®) Only on clean exit
, . . . L .. PuTTY -t
Pristupova metdda port na PC kabel /prepojenie port na smerovaci pripojeni\;p

Konfigurdcia cez konzolu
Konfigurdcia cez Telnet
Konfigurdcia cez SSH

Napiste tiez, ktoré z pripojeni nevyzaduje Ziadnu predchadzajucu konfiguraciu smerovaca.
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Uvod do operaéného systému 10S

Sietové zariadenia - prepinace a smerovade

—sluZia na prenos Udajov cez pocitacovu siet

— sU $pecializovanymi pocitaémi (maju procesor, paméat RAM, trvali pamat VNRAM, pamat FLASH, radi¢ portov, ...)
—ich ¢innost zabezpeduje program ,,sietovy operacny systém* 10S (Internetwork Operating System)

Cinnosti 10S

- sietové operdacie — prijima Udaje (ramce a v nich zabalené pakety), precita informaciu kam Udaje idu, posle ich dalej
susednému zariadeniu

- strazi bezpednost (overuje prihlasovanie na zariadenie, filtruje neziadtcu prevadzku)

- mdze prednostne odosielat niektoré typy prevadzky, napriklad re¢ (VolP)

- monitoruje toky udajov, ...
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Aktivita 5.2 V programe Packet Tracer otvorte subor m05-siet.pkt s topoldgiou siete a na smerovaci

otvorte okno prikazového riadku CLI

Aktivitu robime v programe Packet Tracer. Tuto aj nasledujuce aktivity mézete precvi€it aj na skutoCnych zariadeniach,
kde sa ku smerovacu pripojite programom PuTTY cez konzolové pripojenie.

Kliknite na sibor m05-siet’.pkt — program Packet Tracer otvori schéma siete.
Kliknite na ikonu favého smerovaca.
Vyberte kartu CLI (I0S Command Line Interface) - prikazovy riadok.

Stlacte klaves Enter (RETURN), zobrazi sa odozva operacného systému v pouzivatelskom mode (Router>).

F bl R
¥ Cisco Packet Tracer E@Iﬂ ¥ Routerd E@u

File Edit Options View Tools Extensions Help

| physical | config | CLI | Attributes

o s
= SRS
105 Command Line Interface
Logical E[Root] Mew Cluster| [Move Object{|Set Tiled Badkgrou P g ) g e =

—[fLﬁJ w’iff_l i § Cisco CISCO1941/KS (revision 1.0) with

L 20028 S 451520K/32768K bytes of memory.

- Processor board ID FTX152400EKS

2 Gigabit Ethernet interfaces

DEAM configuration is 64 bits wide with
parity disabled.

255K bytes of non-volatile configuration
memory.

245%856K bytes of ATA System CompactFlash 0
(Read/Write)

] »

Press RETURN to get started!

$LINEPROTO-5-UPDOWN: Line protocol on
Interface GigabitEthernetl/1, changed state —

to up
’:| Router> -
Time: 00:11:23 | Fower Cycle Dewces”FastForward Realtime
Citrl 4F6 to exit CLI focus Copy || Paste
= e — % ey e
=l PE LA e
1941 | | 2901 | 2911 | 81910%  B19HG E
T o [] Top
= H »
E . m 819HGW
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Zakladna struktura prikazov
Prikaz piSeme do prikazového riadku CLI za odozvu (prompt) systému.

Napriklad prikaz na overenie konektivity k zariadeniu s IP adresou 10.0.0.2: Router> ping 10.0.0.2,
kde Router> - je odozva systému (prompt)

ping — je prikaz

10.0.0.2 — je argument definovany pouzivatelom

Alebo prikaz na stru¢né zobrazenie zoznamu interfejsov na zariadeni, zobrazi aj ¢i je interfejs zapnuty (up) alebo vypnuty
(down): show ip interface brief,

kde show — je prikaz

ip, interface, brief — su klu¢ové slova (keywords), preddefinované operaénym systémom

Router>ping 10.0.0.2
| b 44
! ! |
ODOZVA . Argument
PRIKAZ MEDZERA
(PROMPT) Kraéové slovo

| T |

Router>show ip interface brief

Aktivita 5.3: Napiste prikazy a zistite informacie z ich odozvy

V pouZzivatelskom mdde napiste prikazy ping a show, a z ich vypisov zistite, &i je susedny smerova¢ dostupny, a ako su
pomenovaneé interfejsy nasho smerovaca, a ktoré interfejsy st zapnuté.

ping 10.0.0.2

show ip interface brief
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Syntax prikazov

Syntax (format) prikazu je vzor, ktory musi byt pouzity pri vkladani prikazu. Je to vSeobecny zapis, ktory zaznamenava
vSetky tvary prisluSného prikazu. Kompletné informécie o prikazoch najdete na internete v dokumentoch Cisco IOS
Command Reference.

Napriklad:
description string description Pripojenie na hlavny smerovac
ping ip-address ping 192.168.10.5

traceroute ip-address traceroute 192.168.20.6
kde tuéné pismo — prikaz
8ikmé pismo — argumenty
Syntax prikazov méze obsahovat’ aj hranaté zatvorky, zlozené zatvorky a zvislu Ciaru.
kde [ x ] - volitelné kfuCové slovo alebo parameter
{y } — povinné klu¢ové slovo alebo parameter

[x{y|z}]— zlozené zatvorky a v nich zvisla Ciara, to vSetko v hranatych zatvorkach — oznacuje povinnu volby
vnutri volitefného parametra

Napriklad prikaz pre nastavenie hesla pre vstup do privilegovaného modu:
enable password [level level] {password | [encryption-type] encrypted-password}
kde [level level] a [encryption-type] — su volitelné parametre

{password | ... encrypted-password} — jeden z tychto parametrov je nutné zvolit

Indikovanie miesta chyby pri pisani prikazov
Zamerne urobte chybu v prikaze ,,sh ip int brief” — naiemsto ,,ip“ napiste ,ipi“, systém Vas upozoni na miesto chyby.

r.? PCO =

Physical | Config | Desktop | Programming | Attributes |

Bouter®sh ipi int brief

% Invalid input detected at "~' marker.

Bouter®»sh ip int brief

Interface IP-Rddress CE? Method Status Frotocol
GigabitEthernetd/0 unassigned ¥YES unset administratively down down
GFigebitEthernet0/1 10.0.0.1 YES manual up up
Vlanl unassigned ¥ES unset administratively down down

Rovnako upozorni na chybu, ak pouZijete parameter prikazu, ktory v danom mode nemozno pouzit. Napriklad
v pouzivatelskom mdde nie je mozné dat prikazu ,show” parameter ,run”.

Bouter> show run

% Invalid input detected at "' marker.

V nasledujpcej ¢asti sa dozvieme ako si pomocou kontextového pomocnika pozriet dostupné parametre prikazov.

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA
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Ako efektivne pouZivat kontextového pomocnika (context-sensitive help)
Kontextovy pomocnik - context-sensitive help — znak ,,?*

Aktivita 5.4: Pozrite zoznam dostupnych prikazov v aktualnom maode
Do prikazového riadku, za prompt napiste otaznik a stlacte Enter, a pozrite si zoznam prikazom so struénym popisom.

Router> ?
-
B RouterD SR
| Physical | Config | CLI | Attributes
105 Command Line Interface
Bouter>?
Exec commands:
<1-99> Session number to resume
connect Open a terminal connection
disable Turn off privileged commands
disconnect Disconnect an existing network connection
enable Turn on privileged commands
exit Exit from the EXEC
logout Exit from the EXEC
ping Send echo messages
resums Resume an active network connection
show Show running system information
ssh Open a secure shell client connection
telnet Open a telnet connection
terminal Set terminal line parameters AR
traceroute Trace route to destinatiocon |E
Router:> o
Cirl+F6 to exit CLT focus Copy || Paste |
[] Top

Aktivita 5.5: Zobrazte prikazy ktoré zacinaju na pismeno ,,s“
Bezprostredne za pismeno ,s* napiste otaznik.

Router> s?
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- —— -_— B
® Router0 = )
| Physical | Config | CLI | Attributes
105 Command Line Interface
Eouter>s? —
show ssh |i|
Eouter>s -
Cirl+F6 to exit CLT focus Copy || Paste |
[T Top
L - &

Aktivita 5.6: Pozrite klucové slova pre prvy parameter prikazu ,,show” a precitajte popis parametra ,ip”
Za prikaz show napiste znak ,medzera“ a za nim ,,?*.

Router> show ?

r‘? Router( E@g
| Physical | Config | CLI | Atiributes
105 Command Line Interface
Router>show ? i
arp Arp table
cdp CDP information
class-—map Show QoS Class Map
clock Display the system clock
controllers Interface controllers status
crypto Encryption module
dotll IEEE 802.11 show informaticn
flash: display information about flash: file system
frame-relay Frame—-Relay information
history Display the session command history
hosts IP domain-name, loockup style, nameservers, and host table
interfaces Interface status and configuration
ip IP information
ipve IPve information
11dp LLDP information
policy—map Show QoS Policy Map
privilege Show current privilege lewvel
protocols Active network routing protocols
gqusues Show gqueue contents
queueseing Show gueueing configuration i
sessions Information about Telnet connections L
ssh Status of S8H server connections 1
——More—— o
Cirl+F6 to exit CLI focus Copy || Paste |
[ Top

Ak vypis kongi riadkom ,--More--“, tak obsahuje viac riadkov, Enter — zobrazi nasledujuci riadok, ,medzera“ — nasledujucu
stranku, Ctrl-C — prerusi vypis.
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Aktivita 5.7: Pozrite popis jednotlivych parametrov prikazu ,,show ip interface brief”

-
® Routerd

BT ——)

| Physical | Config | CLI | Attributes |

105 Command Line Interface

Router>»show ip ? -
arp IP ARP table
bgp BGP information
dhep Show items in the DHCP database
eigrp IP-EIGRP show commands
interface IP interface status and configuration
nbar Network-Based Rpplication Recognition
ospf OSPF information
protocols IP routing protocol process parameters and statistics
rip IP RIP show commands
route IP routing table
ssh Information on SSH

Router»show ip interface 72

DotllRadio Dotll interface

Ethernet IEEE 802.3

FastEthernet FastEthernet IEEE 802.3
GigabitEthernet GigabitEthernet IEEE 802.3z
Loopback Loopback interface

Serial Serial

Tunnel Tunnel interface

Virtual Access interface
Virtual Template interface

Virtual-Access
Virtual-Template

Vlan Catalyst Vlans

brief Brief summary of IP status and configuration

| Coutput Modifiers

<crx
Router»show ip interface brief —
Interface IP-Address OR? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset administratively down down 1
GigabitEthernetd/1 10.0.0.1 YES manual up up 1
Vlanl unassigned YES unset administratively down down
Router> e

Paste

J

Ctrl+F6 to exit CLI focus Copy

[ Top
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Skratky prikazov

Aktivita 5.8 : Zistite kolko prvych pismen jednotlivych slov prikazu ,show ip interface brief” staci zadat,

aby systém prikaz vykonal

Treba minimalne taky poc€et znakov, aby podla nich IOS jednoznacne rozliSil o ktory prikaz (alebo parameter) sa jedna.
Ak je mensi pocet, systém nas upozorni spravou ,% Ambiguous command:“. Ak prikazu chyba parameter, spravou ,%
Incomplete command.“ Na obrazku su najprv vypisané prikazy zacinajuce na ,s“, aby sme pre kontrolu videli, kolko

prvych znakov treba na ich rozliSenie.

| Physical | Config | CLI | Attributes |

105 Command Line Interface

Router>s?

show ssh

Router>s

% Ambiguous command:

Router>sh

% Incomplete command.

Router>»sh 1

% Ambiguous command: "sh i

Router>»sh ip

% Incomplete command.

Router»sh ip 1

GigabitEthernet0/0 is administratively down, line
Internet protocol processing disabled

=

"

Internet address is 10.0.0.1/8
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP 1is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent
ICMP mask replies are never sent

IP fast switching is disabled

IP Flow switching is disabled
IP Fast switching turbo wvector

IP multicast fast switching is disabled

Router>sh ip 1 b

Interface IP-Address OR? Method
GigabitEthernet0/0 unassigned YES unset
GigabitEthernetd/1 10.0.0.1 YES manual
Vlanl unassigned YES unset

Router>

protocol is down (disabled)

GigabitEthernet0/1 is up, line protocol is up (connected)

IP fast switching on the same interface is disabled

Status Protocol
administratively down down

up up
administratively down down

m

]l

Ctrl+F6 to exit CLI focus

Copy ] [ Paste

)

[ Top
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Automaticke doplnovanie prikazov

Aktivita 5.9: Rozvinte skratky jednotlivych slov prikazu ,ship i b“ na dplny tvar
Za kazdou skratkou stlacte klaves Tab.

T e ——— e o)

| Physical | Config | CLI | Attributes |

105 Command Line Interface

| Bouter>s

Fouter>sh

Router>show ip i

REouter>show 1p interface b
Router>show ip interface brief

BN

Cirl+F6 to exit CLT focus Copy || Paste |

[] Top
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Klavesové skratky pre pisanie prikazov a pre pracu v prikazovom riadku

Klavesové skratky umozniuju pohyb po prikazovom riadku, mazanie znakov, opakovanie prikazov, aj prechod do
privilegovaného mddu, a iné. (Zapis typu Ctrl-A oznacuje Ze treba pritlacit klaves Ctrl, kliknut klaves ,A" a pustit Ctrl.)

Tab — doplni zacaty prikaz alebo parameter

Kurzorové Sipky — — pohyb po napisanom prikaze - vhodné pre opravu chyb

Ctrl-A a Ctrl-E — skok na zaciatok a koniec riadku

Backspace — maze znak nalavo od kurzora

Ctrl-D - maze znak napravo od kurzora, treba pouzit namiesto <Del>, ktory nefunguje

Ctrl-K - maze znaky od kurzora do konca riadka

Esc D - maze znaky od kurzora do konca slova (nie v PT)

Ctrl-R alebo Ctrl-L — zopakuje rozpisany prikaz na novy riadok (ak nam pisanie prerusila sprava od systému)
Enter — odoslanie prikazu (nezavisle na tom, v ktorom mieste riadku sa nachadza kurzor)

Kurzorové Sipky 1 a | - spatne vyvolanie prikazov z histérie

Ctrl-Z - prejde z konfiguraéného modu a do pouzivatelského modu (ak systém prave oGakava odpoved napriklad pri
ukladani konfiguracie ,Destination filename [startup-config]?” — tak Ctrl-Z potvrdi pondkanu volbu a Ctrl-C nie)

Ctrl-C - prejde z konfiguraéného modu do peuzivatelskéhe privilegovaného médu (vyskisame pri navigacii v modoch)

Ctrl-Shift-6 - (naraz pritlacte klavesy Ctrl a Shift, a kliknite klaves 6 — nie klaves na numerickej klavesnici, ale klaves nad
klavesami pismen) - prerusenie réznych aktivit (vyhladavanie DNS, prikazy traceroute, ping)

Ctrl-Shift-6, x - (po pusteni klaves Ctrl-Shift-6, kiknite klaves ,x“) - ak neucinkuje predosla skratka

Napriklad pri vypise ,show running-config®, pri odozve ,--More--*:
Enter - zobrazi nasledujuci riadok
klaves ,medzernik" - zobrazi nasledujucu obrazovku

lubovolny klaves — ukonci vypis a vrati sa do privilegovaného médu

Aktivita 5.10: Overte funkcie klavesovych skratiek
Napiste prikaz ,show ip interface brief‘ a vyskusajte:

- navigaciu klavesmi «—, —, Ctrl-A a Ctrl-E

- mazanie znakov: Backspace, Ctrl-D, Ctrl-K, Esc D

- opakovanie rozpisaného prikazu na novy riadok: Ctrl-R alebo Ctrl-L

- odoslanie prikazu: Enter

- zobrazenie predchadzajucich prikazov: 1 a |

- v konfiguraénom madde stlacte Ctrl-Z, systém prejde do privilegovaného médu (najprv prikaz ,,configure terminal®)

- v konfiguraénom madde stlacte Ctrl-C, systém prejde do privilegovaného médu (najprv prikaz ,configure terminal®)

- urobte preklep v mene prikazu ,show” — napiste ,hsow*“ — vyvolate hladanie DNS servera, hlfadanie preruste
stlacenim Ctrl-Shift-6

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA
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Navigacia v modoch IOS
IOS pouziva rézne moédy pre vkladanie prikazov, aby rozlisil rézne Urovne privilégii pouzivatelov. Kazdy méd ma svoju
sadu prikazov. V ktorom mdde sa prave nachadzame pozname podla odozvy (prompt).

Pouzivatel'sky mod (User EXEC Mode, odozva Router>) - obmedzeny pocet monitorovacich prikazov s obmedzenym
vyberom parametrov, ni€ nemdézeme menit (mdzeme zobrazit' stav interfejsov, overit konektivitu na iné zariadenie - ping).

Privilegovany méd (Privileged EXEC Mode, odozva Router#) - vSetky monitorovacie prikazy, manazZovacie prikazy
(napriklad zalohovanie konfiguracie).

Globalny konfiguraény mod (Global Configuration Mode, odozva Router(config)#) — konfigurovat’ nastavenia, tykajuce
sa celého zariadenia (meno zariadenia, heslo pre vstup do privilegovaného médu, ...), z neho sa prechadza do
Specifickych konfiguraénych médov.

Specifické konfiguraéné mady:

Moéd pre konfiguraciu pristupu (Line Configuration Mode, odozva Router(config-line)#) — vie nastavit pristupy cez
konzolu, SSH a Telnet

Moéd pre konfiguraciu interfejsu (Interface Configuration Mode, odozva Router(config-if)#) - nastavi atributy interfejsu
(IP adresu, masku), zapne/vypne interfejs

A dalSie Specifické konfiguraéné mody (pre nastavenie smerovacich protokolov, ...).

Aktivita 5.11 Navigacia v prikazovych mdédoch operacného systému
V okne CLI prechadzajte hierarchiou médov dole a hore - prikazmi naznacenymi na obrazku (enable, configure terminal,
line console 0, interface GigabitEthernet, end, exit, Ctrl+2).
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Pouzivatelsky méd | Router>

A
lenable : exit, disable

Privilegovany moéd | Routert A
A I

lconft : exit : end, Ctrl-Z
Globalny konfiguraény maod |
I
Router(config) # I

line con 0 exit, Ctrl+C

A
|
|
|
|

Router(config-line) # Router(config-if)

| —>
int g 0/0
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7 - '
# Router0

- —

| Physical | Config | CLI | Attributes

105 Command Line Interface

Press RETURN to get started!

Fouterrenable

Routerf#conf t

[l Enter configuration commands,
End with CNTL/Z.

Router (config) #1line con 0
Router (config-line) #int g 0/0
REouter (config-if) fexit

Router (config) #exit

Router#
%SYS—S—CGNFIG_I :
console

REouterfexit

Configured from consocle by

one per line.

Ctrl+F6 to exit CLI focus

Copy

J

Paste ]

[ Top

Aktivita 5.12 Vypiste zoznamy prikazov v jednotlivych mddoch 10S

Prechadzajte moédmi a pouzite ,?“.

Aktivita 5.13 Najdite v ktorych mddoch su dostupné nasledujuce prikazy a z vypisov zistite na ¢o slizZia

show run

show start

Na ¢o sluzia zistite z informacii, ktoré Vam zobrazia tieto prikazy, aj z popisu pomocnika pre klu¢ové slova tychto

prikazov.

Aktivita 5.14: Prikazom ,clock set” zmente ¢as a datum na smerovaci

Pouzite ,?“ na zistenie formatu parametrov tohto prikazu.
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Reflexia

Otazky
V €om sa li8ia jednotlivé mody I0S?

Ako zistime zoznam prikazov, ktoré mézeme pouzivat v danom méde?
Aku odozvu napiSe systém, ak urobim chybu:

- v nazve prikazu
- v parametri prikazu
- napiSem malo parametrov

Ako zobrazit' v prikazovom riadku predchadzajuce prikazy?
Akou klavesovou skratkou:

- skoCit na zaciatok riadka
- zopakovat €o bolo napisané pred prichodom systémového hlasenia?
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