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e Riesime vo dvojiciach, vo dvojici ma kazdy jeden smerovac a dva prepinace (jeden DLS 3560/3550
a jeden ALS 2960/2950)
o v labe RB303 je aktudlne 28 prepinacov (7 setov po 4 prepinace — 2xDLS, 2xALS)
e Vsetky prepinace vedia "mdix-auto" (automatické krizenie ked'je to potrebné), okrem Cisco Catalyst
3550 a 2950!
o Preto ak prepdjate dva prepinace tejto rady, tak musite pouzit krizeny kabel
o Pre vsetky ostatné kombinacie dvoch prepojenych prepinacov mozete pouzit priamy kabel
(aj 3550 ---- 2960)
e Pokial mate k dispozicii smerovac s 3 Ethernet rozhraniami, tak prepojte aj Corel a Core2 (potom
pouZite IPv4 siet 192.#G.102.0/24)
o Ako tretie rozhranie moZno poufit jeden port zo 4 portového modulu s L2 Ethernetovymi
portami, konfigurovat IP adresu potom ale treba takto: int vlan 1, ip add ADRESA MASKA
(rovnako ako ked' konfigurujete IP adresu prepinacu pre vzdialeny manazment)
= Tieto moduly obsahuje 8 prepinacov v labe RB303
e |Pv4 rozsah pre skupinu: 192.#G.#VLAN.0/24, #G je Cislo skupiny
o Pozri IPv4 siete vyznacené v obrazky vyssie (skupiny nebudeme prepajat, ale aby sme sa
pripravili na zvySok semestra, pouZijeme oznacenie aj pre skupiny: #G)
o Medzi DLS a Core smerovacmi je treti oktet pre dané IPv4 siete vyznaceny v obrazku
s topoldgiou
o Kazdy smerovac bude mat aj jedno virtualne rozhranie LoO s IPv4 adresou zadanou v obrazku
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Postup

1. Nakreslite si topolégiu na papier (povinne kazda dvojica, inak vznikaju zmatky)
a. Vyznacte si IP adresy, Cisla rozhrani, VLANy, ....
2. \Vyberte si zariadenia v racku, neprepajajte ich, najprv overte, Ze st nenakonfigurované
a. Smerovac: pripojte sa na konzolu, sh start (not present —je o¢akdvana odpoved), pokial
najdete neprazdny startup-config, zmazte ho a reload. Na prepinadi overte aj sh vlan, ak je
pritomny vlan.dat, zmaZte ho a reload, nasledne nastavte prepinac do VTP transparent
maddu, az potom zacnite kablovat
3. Zakladna konfiguracia prepinaca (aj smerovaca) — nastavte:
a. Hostname Core#G1, Core#G2, DLS#G1, DLS#G2 ... (pre skupinu 2 to bude Core21, Core22,
DLS21, DLS22)
b. Zmente velkost historie prikazov na pocet 50 (terminal history size 50), defaultne je 10.
Spravu dna (MOTD)
d. Hesla — na konzolu, telnet (pre prepinace, pouzi vlan 99), ssh (pre smerovace), do
privilegovaného médu, zasifrujte vsetky hesla
e. Vypnite automatické vyhladavanie doménovych mien (DNS lookup) — toto idedlne na
zaCiatku kazdého cvicenia (no ip-domain lookup).
i. Keby ste chceli neskor pouzit DNS, treba to znova povolit a nastavit pouzivanie DNS
servera napr. 8.8.8.8 (ip name-server 8.8.8.8)

f.  Nastavte ochranu proti zmieSavaniu vstupu a vystupu CMD
(line console 0, logging synchronous)

g. Zalohujte beZiacu konfiguraciu do NVRAM pamati (aj priebeZne)
h. V pripade potreby, uZito¢né prikazy (sh run, sh vlan, sh flash, sh version, sh int
status, sh int, sh ip int br, sh history).
4. Port-security
a. Na prvom porte svojho ALS prepinaca nastavte dynamické port security na 1 MAC adresu, a
nastavte akciu pri poruseni na taku, Ze port sa vypne, zaroven pribudne zaznam v running-

config (s MAC adresou) a zvysi sa pocitadlo poruseni bezpecnosti na danom porte. (sh
port-security int f0/x, sh int f0/x status)

i. Overte ¢ funguje (poZicajte si susedove PC). Co sa udeje s portom? Pribudol nejaky
zdznam v running-config? Zvysilo sa pocitadlo poruseni zabezpecenia na danom
porte? (sh port-security int f0/x, sh int £0/x status)

e Nezabudnite, ako dostaneme port opat do povodného stavu (active)? (int
£f0/X, shut, no shut — pozor nestaciiba no shut)
5. VLANs
a. Nastavte vhodne trunk porty a access porty na prepinacoch ALS a DSL
i. Trunky nastavte napevno ako trunk s native vlan 100, over: sh int trunk
ii. Access porty — po 5 portov do kazdej VLAN (10, 20, 30, 99), over: sh vlan
e Upozornenie: Aj na starSom I0Se 12.0 funguje prikaz interface range
£0/1 - 5, ale pred a za poml¢kou musi byt medzera, inak to 10S neberie !
6. STP
a. Spustite Rapid-PVST
i. overte, Ze ide
e Upozornenie: Ak na vrchnych DLS prepinacoch spustite rapid-PVST a dolnych
ALS azZ neskér, za tento ¢as budete dostavat hlasky flapping...
ii. pozrite roly a stavy portov
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iii. zistite kto je root bridge pre jednotlivé VLANs
(show spanning-tree, sh sp detail, sh sp active, sh sp int fa0O/x, sh
sp summary, sh sp vlan X)

b. Pre VLANs 1, 10 a 20: nastavte DLS1 ako primdrny RootBridge (RB), DLS2 nastavte ako
sekunddrny pre tieto VLANs

c. Pre VLANs 30 a 99: nastavte DLS2 ako primdarny RB a DLS1 ako sekundarny

d. Overte, Ze ste dosiahli zmenu, zisti RBID.

7. Kontrola STP stromov vyucujtcim
a. Nakreslite na papier 2 STP stromy — jeden pre VLANy 10, 20 a jeden pre VLANy 30 a 99
a dajte skontrolovat vyucujucemu.
8. EtherChannel

a. Zdruzte 3 linky medzi DLS prepinac¢mi do jedného logického zvazku (int range ...,
channel-group ...)

b. Nastavte toto portchannel rozhranie ako trunk a s nativnou VLAN 100 (int po 1, sw tr
encap dotlg, sw mo tr) .
c. Overte funkénost (sh eth summary, sw po 1 detail), stavup/up, aj ping z jedného DLS
na druhé DLS (IPv4 adresy maju z VLAN 99)
9. InterVLAN routing s L3 prepina¢mi DLS
a. Zapnite na DLS prepinacoch L3 switching a nastavte SVI pre kazdu VLANu (10,20,30,99),
..... ; int vlan 20, 30, 99— podobne)
i. Nastavte IPv4 adresné info na pocitacoch — PC1 dajte do VLAN10, PC2 do VLAN30.
ii. Otestujte Ciide interVLAN routing medzi VLAN 10 a 30, ping z PC1 na PC2
iii. Pripojte sa zo svojho PC na svoje prepinace cez telnet.
b. Nastavte rozhrania na DLS prepinacoch veduce ku Core smerovacom

i. Musia byt ako L3 smerované/routed rozhrania (int f0/x, no switchport, ip
add ... )

10. RIPv2
a. Zapni RIPv2 na Core smerovacoch aj DLS prepinacoch
b. Na DLS oznamujte vSetky VLANy (t.j. aj tie, pre ktoré je vas L3 switch ako default GW
aktudlne, aj tie zvysné dve — aby to celé fungovalo, aj ked' susedov smerovac vypadne)
i. Spustite RIPv2 aj na spolo¢nom segmente 192.#G.102.0/24, ak mate zapojenu linku
medzi Corel a Core2.
c. Skontrolujte zaznamy v smerovacej tabulke na DLS aj Core (Core by mali mat dve cesty
k vzdialenym VLANSs), over konektivitu k obom LoO rozhraniam z oboch pocitacov.
11. HSRP
Upozornenie: VRRP nie je na I0Se 12.0 na prepinacoch 3550 podporované.
a. Nastav DLS1 ako aktivnu branu pre VLAN 10, 20, DLS2 bude zaloha brany
i. Over si aka je defaultna priorita, az potom ju men (show standby...)
ii. Ako Cislo virtudlnej grupy pouzite ¢islo VLAN, aby to bolo prehladnejsie (int vlan

10, standby 10 priority ..., standby 10 ip ... —pouZi IPv4 adresu
konciacu .100, standby 10 preempt - stan sa aktivnym, ak ostatni maju mensiu
prioritu)

e Upozornenie: NepouZivajte HSRPv2 ale iba v1, starsi IOS 12.0 na prepinacoch
3550 nefunguje v tejto verzii korektne pre HSRP
b. Nastav DLS2 ako aktivnu branu pre VLAN 30, 99, DLS1 bude zaloha brany
c. Zisti kadial'ide komunikacia medzi PCs (pocitate musia mat nastavenu v konfiguracii svojej
NIC virtudlnu IP brany !):
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i. PC1 (vo VLAN 10): cmd> tracert PC2
ii. PC2 (vo VLAN 30): cmd> tracert PC1
12. Findlna kontrola vasho riesenia vyucujucim
a. Zaznamenaj si vypis kadial ide komunikacia z PC1 (vo VLAN 10) k LoO na Corel a z PC2 k LoO
na Core2, pouZi tracert.
b. Sprav shutdown rozhrani f0/23 aj f0/24 aj portchannell na DLS1, sleduj cez tracert kadial ide
prevadzka z PC1 (vo VLAN 10) k LoO na Corel.
c. Ukaz vysledok vyucujucemu (tracert pred a po), ako dokaz zrealizovania celého labu (za
Ucast).
13. Zaverecné upratovanie
a. Zmai startup-config na Core smerovacoch, ALS aj DLS prepinacoch.
b. ZmaZivlan.dat na ALS aj DLS prepinacoch.
c. Topoldgiu nechaj nakablovanu (prvé pondelkové cvicenie) pre ostatné skupiny, vypni
smerovace. (Prepinace vypina ucitel — vypnutim napajania v rackoch na zaver)
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