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1. Zakladna konfiguracia:
a. Nakreslite si topoldgiu na papier (aspon jeden za dvojicu) a rozdelte si prideleny IPv4 rozsah
10.#G.#VLAN.O/24 pre 4 VLANs (10, 20 na R1, 30, 40 na R2) a pre WAN linku medzi R1 a R2

evve

evyve

b. Na rozhrani smerovaca R1 smerom k hlavnému prepinacu MAIN nastavte ziskanie adresy
z DHCP servera od ISP — katedrovy smerova€ (ip address dhcp)
i. Overte si ziskanu adresu, aj obsah smerovacej tabulky - pribudne vdm jedna staticka
cesta a default route — tu budete chciet neskor redistribuovat v RIPv2.
c. Narozhrani k susednej skupine pripojenej cez SLAVE prepinac pouzite rozsah 100.0.0.0/24
a pre rozhranie pouZzite IPv4 adresu s poslednym oktetom podla ¢isla skupiny (100.0.0.G)
Nastavte hostnames RG1, RG2, SWG1, SWG2, za G dajte Cislo skupiny.
Pre efektivnost prace nastavte:
i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmiesavanie
vstupu a vystupu CMD) (1line console 0, logging synchronous)
ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
2. VLANs ainterVLAN routing
a. Nastavte vhodne trunk porty a access porty na prepinaci
i. Trunk 1x (fa0/24), over: sh int trunk
ii. Access porty — po 5 portov do kazdej VLAN (na SW1 su iba VLANy 10 a 20, na SW2
iba VLANy 30 a 40), over: sh vlan
b. Vyrieste interVLAN routing na smerovacoch
i. Kazdy smerovac bude mat 2 subrozhrania (R1 pre VLAN 10 a 20, R2 pre VLAN 30
a 40)
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ii. PocitaCu dajte IPv4 adresu z prvej VLAN a prepinacu dajte IPv4 adresu z druhej VLAN
(nezabudnite pren nastavit aj default gateway — subrozhranie smerovaca pre danu
VLAN) a overte intraVLAN routing.

3. RIPv2
a. Nastavte RIPv2, aby ste mali konektivitu k VLANs na susednom smerovaci v dvojici,
neaktivujte RIP pre rozhranie veduce k ISP, ani na rozhrani k susednej dvojici (!) pripojenej
cez SLAVE prepinac, iba vo vasej vnutornej Casti topoldgie. Do internetu mate staticku
default route a k susednej skupine budete neskor riesit Specificku statickd cestu

i. Otestujte konektivitu medzi pocita¢mi — s vasim kolegom v dvojici ako aj pristup

(ping) na prepinac
4. DHCPv4
a. Nastavte DHCP server na vasom smerovaci

i. R1-—vytvorte pool pre VLAN10 a VLAN4O pre pocitace zo susedovej VLAN (aby sme
si vyskusali aj relay agentov)

ii. R2: Nezabudnite na subrozhrani pre VLAN4O nastavit relay agenta (DHCP pool pre
VLAN40 je na susednom smerovaci!, takZe requesty by ste mali preposielat na IP
adresu R1)

iii. R2—vytvorte pool pre VLAN30 a VLAN20 pre pocitace zo susedovej VLAN (aby sme
si vyskusali aj relay agentov)

iv. R1:Nezabudnite na subrozhrani pre VLAN20 nastavit relay agenta (DHCP pool pre
VLAN20 je na susednom smerovadi, takze requesty by ste mali preposielat na IP
adresu R2)

5. NAT
a. Na R1 nastavte NAT pre odchadzajuce pakety do Internetu — PAT s pretaZenim rozhrania

i. Na R1 nastavte preklad vsetkych privatnych adries vo vasej topoldgii (10.#G.0.0/16)
na verejnu IPv4 adresu vasho ethernetového rozhrania f0/0 vedidceho k hlavnému
prepinacu a ISP

b. Na R2 nastavte NAT pre pakety iduce k susednej dvojici

i. Dynamické PAT (NAT overloading)

e Na R2 nastavte preklad vietkych privatnych adries vo vasej topoldgii
(10.#G.0.0/16, okrem druhej a tretej IPv4 adresy z VLAN 30, tie budes riesit
v statickom NAT v bode ii aj iii, preto premysli ako ma vyzerat ACL pre NAT)
na zakdpeny rozsah verejnych IPv4 adries 20G.0.0.0/24 (G je Cislo vasej
skupiny), pricom zacni od tretej pouzitelnej IPv4 adresy z tohto rozsahu
(prvé dve si vyhrad na adresy pre servery, ktoré budete riesit v bode ii.
Statickym NAT)

e Nastavte na R2 staticku cestu k susednej dvojici k ich verejnému rozsahu
IPv4 adries (20G.0.0.0/24) a oznamujte ju v RIPv2, redistribuujte aj priamo
pripojené siete v RIPvV2 (redistribute connected) —aby R1 videl aj siet
100.#G.0.0.

e Overte zaznamy v smerovacej tabulke
e Skontrolujte susednu dvojicu, ¢i uZ md nastavenu statickd cestu
k vam a ¢i ju redistribuuje v RIPv2

e Zvasich pocitacov otestujte konektivitu cez ping na rozhranie smerovaca R2
v susednej dvojici veduce k vaSemu spolo¢nému prepinacu, nasledne pozrite
zdznamy cez show ip nat translations — mali by tam byt viditelné, ak nie,
troubleshootuj!

ii. Statické NAT pre 3. IPv4 adresu z VLAN 30 na verejnu IPv4 adresu 20G.0.0.1
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e Popros kolegu v susednej dvojici, aby sa pokusil pripojit na TFTP server,
ktory si spusti$ na pocitaci, ktory bude mat tuto 3. privatnu IPv4 adresu, pre
ktoru robis na R2 staticky NAT preklad

e Kolega sa musi pripdjat na tvoju verejnud IPv4 adresu. Rovnako by
mal fungovat aj ping v poriadku.
e Over zdznamy v show ip nat translations!

e Ak susedna dvojica zaostdva, a nema este krok 5bi, pouzi ich
smerovac R2 a z neho spravte copy run tftp — na vasu
verejnu IPv4 adresu 20G.0.0.1

iii. Port forwarding pre 2. privatnu IPv4 adresu z VLAN 30 (IPv4 adresa prepinaca) na
verejnu IPv4 adresu 20G.0.0.2, so $pecifikovanim protokolu TCP pre sluzby SSH, t.j.
pouzi vnutorny port 22 a vonkajsi port 2222 (ak si netrufas na SSH, sprav telnet,
potom porty 23 a 2323)

e Popros kolegu v susednej dvojici, aby sa pokusil pripojit zo svojeho pocitaca
cez SSH (alebo telnet) na verejnu IPv4 adresu 20G.0.0.2 (pouzi putty a zmen
port na 2222, resp. 2323), malo by ist, a over zaznamy v show ip nat
translations. Ping by ist nemal, kedZe port forwardingom riesite iba pristup
na sluzbu SSH

e Ak susedna dvojica zaostava, pripoj sa cez SSH (resp. TELNET) z ich
smerovaca R2
6. ACL
Kazdy na svojom smerovaci premyslite ACL (kolko, kde, aké, s akymi pravidlami) tak, aby:
a. Smerom von z VLANSs boli povolené z aplikacnych sluZieb iba:
i. HTTPs kamkolvek

ii. SSH

ii. TFTP

iv. Nezabudni zvazit, o vsetko ti v sieti okrem toho este beZi, a je nutné, aby to ACL
neblokoval, ale povoloval:

e Hints:

e Klienti dostavaju IPv4 adresy dynamicky
e BeZi vam nejaky smerovaci protokol
e Chcete vyuZivat pri browsovani aj doménové mena
e Pripadne iné...?
b. Smerom dnu do VLANS:
Upozornenie: tu treba rozliSovat ¢o ide z Internetu a ¢o zo susednej skupiny, zrejme sa to
neda riesit uplne rovnakym ACL len na inom rozhrani:
i. http, ale iba komunikdciu, ktora je odpovedou na Ziadosti iniciované zvnutra siete
ii. TFTP a SSH iba od susednej skupiny, z Internetu nie

iii. Nezabudni zvazit, o vietko ti v sieti okrem toho este beZi, a je nutné, aby to ACL
neblokoval, ale povoloval:

e Hints:

e Niektory klienti dostavaju IPv4 adresy dynamicky ale zo susedného
smerovaca
e BeZivam nejaky smerovaci protokol
e Chcete vyuzivat pri browsovani aj doménové mena
e Pripadne iné...?
7. Kontrola vyucujucim — test vytvorenych ACL a celkovej konektivity v sieti

a. Oba vase PCs sa vedia dostat do internetu — otvor prehliadac a ukaz

b. Funguje pripojenie cez SSH na prepinac do vedlajsej skupiny

c. Funguje prenos stiboru na TFTP server k susednej dvojici
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d. Nefunguje TFTP ani FTP smerom do Internetu

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



