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Délezité upozornenia:

A. Prepinace volte 2960, podporuji IPv6 a budete si méct spravit aj vzdialené prihlasovanie cez telnet.

B. Vidy ked davate PC do iného portu, pre prislusnost do inej VLANy, vypnite a nasledne zapnite Cisco sietovku,
aby ste prinutili pocita¢ zabudnut tie IPv6 adresy, ktoré sa PC naucil zo sprav Router Advertisement pre inu
VLAN. Dodrzte to pocas rieSenia vSetkych uloh v tomto zadani. Over si pocet IPv6 adries na rozhrani: ipconfig
/all

C. Privsetkych IPv6 ACLs pouzite ako nazov U a za nim Cislo ulohy, ktory dané ACL riesi — U5, U6, .. a pouzite na
zaciatku aspon jednu pozndmku/remark, ktorou strucne popiSete dané ACL, v jednej kratkej vete.

D. Vidy je ddleZité rozhodnut kde je najvhodnejsie dany ACL aplikovat !

E. Pred aplikovanim ACL je treba otestovat ¢i mate pozadovanu konektivitu! Pri testoch si budete menit IP
adresu na PC, podla toho, aku prevadzku budete chciet otestovat.

F. VSetky ACL bude vytvérat kazdy Student a aplikovat ich budu v dvojici vidy po jednom, vidy novy ACL nasadite
az potom, ako predosly odstranite (nie z konfiguracie, len z daného rozhrania).

G. TieZ sa vidy dohodnite s kolegom vo dvojici (trojici), kto bude v ktorom ¢ase testovat svoje ACLs, aby ste sa
navzdjom nerusili, nekazili si testy.

H. VyuZite moznost logovania sprav zachytenych na danom ACL tak, aby sa vam zobrazovali na console. (pridaj
,log” na konci pravidla).

I. Na koniec ACL tam kde sa hodi (kde potrebujete zakazat vietku ostatnu prevadzku), vidy explicitne napiste
deny any, aby ste videli pocet vyuZiti daného pravidla (matches v show ip access...)

J. Do svojho reportu z cvicenia si ukladajte:

- runnin-config - tu ¢ast kde sa "hovori o ACL" (staci na zaver cvicenia)
- vysledky testovania daného ACL (ping, ...), Ze zakazal/povolil ¢o mal
- na zaver posledného ACL vypis: show ip access list
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K. Pokial tieto priklady robite ako pripravu na skusku, alebo mate uz za sebou cvi¢enie o DHCP a NAT, zapoijte si
jeden zo smerovacov do internetu, s pouZitim NAT (pripadne aj DHCP) aby ste si mohli redlnejsie otestovat
funkénost vytvaranych ACLs. Na tomto cviCeni to za vas spravi ucitel (nakonfiguruje ISP).

Postup:

1. Prideleny IPv6 rozsah 2001:470:22B3::/48 si rozdelte pre VLANs a WANs:
a. Pouzite SubnetlD (Stvrty hextet), jeden mozny navrh mate v obrazku s topoldgiou.
b. Smerovacom pridelujte IPv6 adresu od najnizsej, pocitacom lubovolne — napr. pre VLAN10
posledny hextet: 101, 102, pre VLAN20: 201,202, pre VLAN99: 991, 992.
2. Zakladna konfiguracia
a. Nastavte hostname R#G1, R#G2, R#G3
b. Pre efektivnost prace nastavte:

i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmieSavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)

ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)

c. Nastavte vhodne trunk porty a access porty na prepinaci

i. Trunk 2x (fa0/22, fa0/23), over: sh int trunk

ii. Access porty — po 5 portov do kazdej VLAN (10,20,30,99), over: sh vlan

iii. Pocitace dajte do portov v rovnakej VLAN, IPv6 adresu z rovnakej VLAN a otestujte
konektivitu medzi nimi

e Aplikuj upozornenie B!!
e Nastavte pocitacom aj IPv6 DNS server
e Napr. IPv6 google DNS: 2001:4860:4860::8888 (alebo
2001:4860:4860::8844)
d. Vyrieste interVLAN routing na smerovacoch

i. Kazdy smerovac¢ bude mat 4 subrozhrania (nezabudnite okrem IPv6 adresy nastavit
aj znackovanie dotlq a prislusnd VLAN !, zmerite aj link-local adresu pre vsetky 4
subrozhrania na: FE80::1 pre R1 a FE80::2 pre R2)

ii. Pocitatom dajte IPv6 adresy z r6znych VLAN a otestujte konektivitu medzi nimi
(nezabudnite ich preradit na iny port, ako branu zatial pouZite IPv6 adresy fyzickych
rozhrani, alebo ich link-local adresy)

e Aplikujte upozornenie B!!

e. Dokonfigurujte aj treti smerovac, a rozhrania na R1 a R2 k nemu veduce
i. Nakonfigurujte aj rozhranie na R3 smerom k ISP

e Upozornenie 1: k ISP idete priamym UTP kablom, pripajate sa na jeden zo 16
L2 ethernetovych portov na smerovaci, ktoré su v jednej VLAN 1. ISP ma
svoju IPv6 adresu nakonfigurovanu prave pre toto int vlanl, smerom k vam.

e Upozornenie 2: spravte test konektivity k ISP z R3. Pri fantémovych
problémoch skuste shutdown a no shutdown rozhrania veduceho z R3
k ISP.

ii. Zmernte aj link-local adresy na vsetkych rozhraniach R1 na FE80::1, podobne pre R2
na FE80::2 a pre R3 na FE80::G03 (kde G je Cislo skupiny)

iii. Overte konektivitu medzi kazdymi dvomi priamymi susedmi R1<->R3<->R2 a
R3<->ISP

f. Nastavte RIPng na vsetkych 3 smerovacoch, aby ste mali konektivitu v celej svojej topoldgii
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i. Uvedomte si, Ze smerovace R1/R2 pouZivaju subrozhrania (kvoli tomu, Ze pouZivame
VLANYy), preto nedavajte prikazy pre spustene RIPng na fyzické rozhranie, ale na
subrozhranie!

ii. Neaktivujte RIPng na R3 na rozhrani smerom k ISP |, tam budete neskér riesit
statické smerovanie. Vhodné by ale bolo redistribuovat na R3 priamo pripojené siete
(redistribute connected) Vv RIPng, ¢im zabezpecite, aby sa R1 a R2 dozvedeli aj
o sieti medzi R3 a ISP, inak by nebola pre nich dostupna (pre celkovu konektivitu to
nie je potrebné, ale pre testy — ked chcete pingat ISP, alebo vonkajsiu IPv6 adresu
R3, tak je to celkom vhodné)

g. Navrchnom smerovaci R3 nastavte staticku IPv6 default-route k ISP, IPv6 adresu ISP
smerovaca mate uvedenu v obrazku, pricom:

i. Nezabudnite ju na R3 aj oznamovat ostatnym smerovacom

e Najprv ju oznamujte na R3 na rozhrani vedicom k R1, a overte
v smerovacich tabulkach R1 aj R2, ¢i vidia default-route, a hlavne kto je tam
uvedeny ako next-hop!

e Nasledne oznamujte default-route na R3 aj na rozhrani vedicom k R2,
a overte v smerovacich tabulkdch R1 aj R2, ¢i vidia default-route, a hlavne
kto je tam teraz uvedeny ako next-hop! V tomto stave to nechajte.

h. Overte IPv6 konektivitu z R3 do Internetu (napr. IPv6 google DNS) a potom z pocitacov do
Internetu

i. Napr. Google sluzby beZia aj nad IPv6

ii. Na pocitacoch si nastavte aj DNS server, ak este nemate.

i. Zvaite, ale zrejme by sa vam ziSiel vzdialeny pristup na R3, aby ste nemuseli chodit
prehadzovat konzolu.

i. Ak mate prepinac 2960 a nebude mat podporu pre IPv6 (nepdjde prikaz ipvé add
na int vlan 99), doplnit to mozno takto:

e SW(config)#sdm prefer dual-ipv4-and-ipv6 default
ii. Na prepinaoch 2950 a 3550 so star$imi I0Smi (12.x) sa podpora pre IPv6 neda doplnit
3. HSRPv2 pre IPv6
a. Nastavte R1 ako aktivnu branu pre VLAN 10, 20, R2 bude zaloha brany:
i. Ako cislo virtualnej grupy pouZzite Cislo VLAN (aby to bolo prehladnejsie)
ii. interface f0/0.10
ipv6 address 2001:DB8........ /64

standby 10 version 2
standby 10 ipvé virtualnalIPv6adresa zVLAN1O

// pre VLAN99 pouZite: standby 99 ipvé6 autoconfig (pocitace
z VLAN99 by potom mali dostat od smerovaca v sprave Router
Advertisements vramci SLAAC virtualnu IPv6 adresu brany - overte)
standby 10 preempt (stan sa aktivnym, ak ostatni maji mensiu prioritu)
standby 10 priority XYz (zvysit na aktivnej brane, default je 100)
("track" nie je potrebné zadavat)
b. HSRP skupina smerovacov R1 a R2 bude komunikovat cez multicast adresu FF02::66. Overte,
Ze vas smerovac (aj R1, aj R2) bude spracovavat pakety uréené na tato adresu:
i. Ril#tshipv6 int f0/0.10
Joined group address(es):
FFO2::1
FF02::2
FF02::66
FFO2::1:FF0O0:1
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FFO2::1:FF11:1111

c. Nastav R2 ako aktivnu branu pre VLAN 30, 99, R1 bude zdloha brany
d. Zisti kadial ide komunikacia medzi PCs (pocitace musia mat nastavenu v konfiguracii svojej
NIC virtudlnu IPv6 brany !):
i. PC1 (vo VLAN 10): cmd> tracert PC2
ii. PC2 (vo VLAN 30): cmd> tracert PC1
iii. PC1 (vo VLAN 99): nastav na tomto PC automaticky nastavenu IPv6 adresu, odsleduj
aku dostal, a aky default gateway, ping a tracert na LoO na R3, alebo k PC2

4. Kontrola vyucujiucim:
a. Experiment 1: shutdown rozhrania f0/0 na R1, odsleduj cez tracert kadial' ide prevadzka z
PC1 do PC2 a opacne, daj si skontrolovat vysledok vyucujicim.
b. Experiment 2: shutdown rozhrania f0/0 na R2, odsleduj cez tracert kadial ide prevadzka
z PC2 do PC1 a opacne, daj si skontrolovat vysledok vyuéujucim.
5. Nastavte DHCPv6 pre vSetky pocitace vo VLAN 10, 20 a 30
a. Pre VLAN 10 bude DHCPv6 server R1, ries statefull DHCPv6
i. NaR1:
ipv6e dhcp pool STATEFULL POOL 10
address prefix PREFIX PRE VLAN10::/64 lifetime ? 2 (vhodne
zvol Casy, alebo zadaj infinite, pozri si dodatok I. na konci tohto zadania)
dns-server 2001:4860:4860::8888 (IPv6 google DNS, alebo KIS IPv6
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name DOMENA
int £0/0.10
ipv6e dhcp server STATEFULL POOL 10
ipv6e nd managed-config-flag
sh ipv6 int
debug ipv6 dhcp detail
ii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (10)
b. Pre VLAN 30 bude DHCPv6 server R2, ries statefull DHCPv6
c. Pre VLAN 20 bude DHCPv6 server R3, ries stateless DHCPv6

i. NaR3:
ipv6e dhcp pool STATELESS POOL 20

dns-server 2001:4860:4860::8888 (IPv6 google DNS, alebo KIS IPv6
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name DOMENA
int £0/0 (toisté ajnaf0/1)
ipve dhcp server STATELESS POOL 20
sh ipv6 int
debug ipv6 dhcp detail
ii. NaR1ajR2:
int £0/0.20
ipv6e dhcp relay destination IPv6 ADRESA R3
ipv6 nd other-config-flag (tento prikaz musi byt tu, pretoZe prvy smerovac
na ceste k DHCPv6 serveru oznamuje koncovému PC volbu (SLAAC/ statefullDHCPv6/
statelessDHCPv6), a keby sme ho tam nezadali, smerovac sa rozhodne pre SLAAC)
iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (01)
d. Pre VLAN 99 nech sa IPv6 adresy prideluju cez SLAAC
i. Na smerovaci netreba dokonfigurovat ni¢ — ked' nemenime hodnoty flagov M a O
v ICMPv6 RA sprave, tak su defaultné 00, ¢o znamena pouzi SLAAC
ii. Na koncovom PC vo VLAN99 treba nastavit, nech IPv6 adresu ziska automaticky
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iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (00)

e. Over pridelenie IPv6 adries, overte akl IPv6 dostali ako default GW (global unicast?/ link-
local?/ adresu rozhrania, alebo vitualnu IPv6?) a overte konektivitu v ramci svojej topoldgie
a k ISP z kazdej VLAN

6. IPv6 ACL pre filtrovanie paketov v prikaze debug

a. Chcete si nechat zobrazovat spravy o vSetkych paketoch, ktoré si vymieriaji DHCP server s
lubovolnym klientom (hostom). Vytvorte preto ACL pre filtrovanie IPv6 paketov pre prikaz:
debug ipv6 packet <cislo_alebo_nazov_vaseho_ACL>

Prikaz debug ipv6 packet vam zobrazi vSetky pakety prichddzajlce alebo odchddzajlce z
vasSeho smerovaca. Vasou Ulohou je ale nechat si vypisovat informacie iba o IP paketoch,
ktoré sa prenasaju medzi DHCPv6 serverom a [ubovolnym DHCPv6 klientom (spravy DHCP
Discovery, Offer, Request, Acknowledgment). DHCP komunikacia medzi serverom a klientmi
su nespojovo orientované, t.j. pouzivaju UDP ako transportny protokol, pricom pre
posielanie dat od klienta na server sa pouziva UDP port 67, a pre posielanie dat zo servera ku
klientovi sa pouziva UDP port 68. (pozn.: DHCP pouZiva rovnaké dve Cisla portov, ktoré su
pridelené organizaciou IANA pre protokol bootp)
7. IPv6 ACL — zakaz vstupu celej VLAN30, okrem admina, do VLAN10
a. Zakazte celej VLAN3O0 pristup do VLAN10, iba adminovi z VLAN3O pristup povol. Vsetko
ostatné nech je povolené.
b. Nasadte a otestuj vytvoreny ACL, ze funguje:
i. Admin sa vie pingnut do danej VLAN
ii. Host sa nevie pingnut do danej VLAN (vyuzi Wireshark a pozri sa ¢o pride ako
odpoved cez ICMP - hladaj... Communication Administratively Filtered...) , ale ide mu
konektivita do Internetu
c. Uprav dany ACL tak, aby povolenie platilo aj pre druhého admina (o 1 vyssia IP adresa).
Nemaz cely ACL, iba dopln pravidlo na spravne miesto do sucasného ACL.
d. Otestuj vytvoreny ACL, Ze funguje
i. Obaja adminovia sa vedia pingnut do vasej VLAN, aj do Inetu
ii. Host sa nevie pingnut do vasej VLAN, ale ide mu konektivita do Inetu
8. Rieste nasledovny firewall pomocou IPv6 ACLs pre VLAN 20:
a. Smer VON z VLAN20:
i. Povolte iba http, HTTPS, DNS a DHCP a pristup na sluzbu Remote Desktop Protocol
(TCP/3389) v ramci celej topoldgie
ii. Povolte odpovede na sluzbu Remote Desktop Protocol odchddzajice z VLAN siete
iii. Sluzbu PING (ICMPv6 echo) do celej topoldgie povolte len jednej vybranej stanici
iv. Volte politiku — o nie je povolené, je zakazané
b. Smer DO VLAN3O0:
i. Povolte vstup odpovedi na TCP spojenia vychadzajuce zvnutra LAN siete (ndpoveda:
... established)
ii. Povolte pristup na sluzbu Remote Desktop Protocol na pocitace vo VLAN30
iii. Povolte zodpovedajuce prichadzajuce ICMPv6 odpovede
iv. Povolte DNS a DHCPv6 odpovede
v. Volte politiku — ¢o nie je povolené, je zakazané
c. KedZe mate IPv6 konektivitu do Internetu, otestujte toto ACL na realnej prevadzke smerom
do a z Internetu.
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9. Kontrola vyucujucim:

a. Prezentuj funkénost predoslych 3 vytvorenych IPv6 ACLs (Ze sa blokuje to ¢o m3, a Ze je
povolené to ¢o ma byt povolené).

Ostatné ACL podla casu, ktory vam ostane na cviceni:

10. IPv6 ACL - zakaz telnet aj SSH na svoj smerovac pre vsetky VLANy okrem VLAN99
a. Vytvorte ACL, ktory povoli iba staniciam vo VLAN 99 pristup na router, ktory je ich branou do
internetu. PouZite IPv6 ACL aplikovany na rozhranie vty
b. Otestujte funkénost ACL
i. Ziadne PC z VLAN 10, 20 ani 30 sa nevie pripojit na svoj smerovac cez telnet ani ssh.
ii. Ktorékolvek PC z VLAN99 sa pripoji cez telnet aj ssh.
11. IPv6 ACL - zakaZ pristup na WWW a TFTP servery do VLAN30
a. Zistili ste, Ze niektori klienti vo VLAN3O0 si nainstalovali WWW a TFTP server. Z hladiska
bezpecnosti vasej siete je to nepripustné. Aby ste predisli riziku, zakaZete pristup zvonku do
VLAN3O na tieto sluzby.
b. Otestujte funkénost ACL:
i. ping z PCvinej VLAN na PC vo VLAN30 — prejde OK
ii. PCvinej VLAN sa nevie pripojit na TFTP server na pocitaci vo vasej VLAN (pouzite
TFTPd utilitu na ploche vasho PC, upravte adresar pre ukladanie suborov
prenasanych cez TFTP na taky, do ktorého mate pravo zapisu)
c. Uprav dany ACL tak, Ze pristup na WWW a TFTP bude povoleny iba na jednu vyhradenu IPv6
adresu vo VLAN30. Nasledne otestuj funkénost.
12. IPv6 ACL — zakaz 1 hostovi z VLAN10 pristup kamkolvek, povol mu len http
a. Nové poutzitie jednej zo stanic (Host) vo vasej sieti, vas prinutilo nastavit prisnejsie
obmedzenia. Vytvorte také pravidlo, ktoré bude povolovat danej stanici pristup na Internet
(rozumej kdekolvek vo vasej topoldgii) len cez HTTP a HTTPs a vSetky ostatné porty zakaze.
b. Otestujte funkénost ACL:
i. Admin z VLAN10 vie preniest stbor cez TFTP na PC do inej VLAN, host nie
ii. Hostz VLAN1O vie pristupit na svoju branu cez http — do prehliadaca zadajte IPv6

adresu svojej brany (na smerovaci treba ale povolit pristup cez http: ip http
server)
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Dodatok I.: Platnost autokonfigurovanej adresy

= Stavy automaticky nastavenej adresy:

* Tentative (neoverend, pokusna)
oV procese preverovania unikatnosti (Duplicate Address Detection)
o Unicast komunikacia je zakdzana
o Multicast komunikdcia — len spravy Neighbor Advertisement

*  Valid (platna)
o Unikatnost adresy bola potrvrdend
o Adresu je mozné pouzivat
o Stav Valid obsahuje v sebe dalSie 2 stavy: Preferred a Deprecated

Preferred (normalny stav) — adresa je platna

Deprecated (neschvélend) — adresa je platna, ale je zbavena schopnosti
nadvazovat nové spojenia, existujuca komunikacia méze prebiehat dalej
* Invalid (neplatnd)
o Do tohto stavu sa adresa dostane po uplynuti ¢asovaca Valid Lifetime
o Adresa v tomto stave nie je pouzitelna
= Autokonfigurovana adresa prechddza tymito stavmi cyklicky, trvanie stavov ziska zo spravy
Router Advertisement
= Autokonfigurované adresy obvykle patria na koncové stanice, smerovace ich spravidla

nevyuzivaju

) Preferred Lifetime . '
€ >: :
I

I Valid Lifetime | |
€ + »|
I I I
I

I

! Preferred Deprecated

Tentative Valid Invalid
Stavy autokonfigurovanej IP adresy
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