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Délezité upozornenia:

A. Privsetkych IPv6 ACLs pouZite ako nazov U a za nim Cislo ulohy, ktory dané ACL riesi — U5, U6, .. a pouZite na
zaciatku aspon jednu pozndmku/remark, ktorou strucne popisete dané ACL, v jednej kratkej vete.

B. Vidy je délezZité rozhodnut kde je najvhodnejsie dany ACL aplikovat !

C. Pred aplikovanim ACL je treba otestovat ¢i mate pozadovanu konektivitu! Pri testoch si budete menit IP
adresu na PC, podla toho, aku prevadzku budete chciet otestovat.

D. Vsetky ACL bude vytvérat kazdy Student a aplikovat ich budu v dvojici vZdy po jednom, vidy novy ACL nasadite
az potom, ako predosly odstranite (nie z konfiguracie, len z daného rozhrania).

E. VyuZite mozZnost logovania sprav zachytenych na danom ACL tak, aby sa vam zobrazovali na console. (pridaj
,log“ na konci pravidla).

F. Na koniec ACL tam kde sa hodi (kde potrebujete zakdzat vSetku ostatnu prevadzku), vidy explicitne napiste
deny any, aby ste videli pocet vyuZiti daného pravidla (matches v show ip access...)

G. Pokial tieto priklady robite ako pripravu na skusku, alebo mate uz za sebou cvicenie o DHCP a NAT, zapojte si
jeden zo smerovacov do internetu, s pouZitim NAT (pripadne aj DHCP) aby ste si mohli redlnejsie otestovat
funkénost vytvaranych ACLs. Na tomto cviCeni to za vas spravi ucitel (nakonfiguruje ISP).

Postup:

1. Prideleny IPv6 rozsah 2001:470:22B3:#G00::/56 si rozdelte pre VLANs a WANs:
a. Okrem fyzickych prepojov vytvorte na smerovacoch aspon 3 Loopback rozhrania.
b. Pre SubnetID pouZite Stvrty hextet.
c. Smerovacom pridelujte najnizsiu IPv6 adresu, pocitacom fubovolne.
2. Zakladna konfiguracia
a. Nastavte hostname #GR#R
b. Nastavte korektne IPv6 adresy, zmerite link-local adresy do prijatefnejSieho tvaru.
c. Pre efektivnost prace nastavte:
i. Zabrante na prepinacoch vypis hlasok do pisaného textu na konzole (zmiesavanie
vstupu a vystupu CMD) (line console 0, logging synchronous)
ii. Vypnite prekladanie doménovych mien na IP adresy (no ip domain-lookup)
d. Nastavte smerovacom telnet aj SSH pristup.
e. Nastavte netradi¢ny banner MOTD.
f. Overte konektivitu.

3. RIPng
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a. Nastavte RIPng na smerovacoch, aby ste mali konektivitu v celej svojej topoldgii.
Na vrchnom smerovaci R1 nastavte staticku IPv6 default-route k ISP, pricom:
i. Nezabudnite ju na R1 oznamovat smerovacu R2
e Overte v smerovacich tabulkach, ¢i smerovace vidia default-route, a hlavne
kto je tam uvedeny ako next-hop.
c. Overte IPv6 konektivitu z R1 do Internetu (napr. IPv6 google DNS) a potom z pocitacov do
Internetu
i. Napr. Google sluzby bezia aj nad IPv6
ii. Na pocitacoch si nastavte aj DNS server, ak eSte nemate.
d. Sumarizujte prefixy.

4. Nastavte DHCPv6 pre pocitac
a. DHCPv6 server R2, ries statefull DHCPv6
i. ipv6 dhcp pool STATEFULL POOL
address prefix PREFIX PRE VLAN10::/64 lifetime ? (vhodne
zvol Casy, alebo zadaj infinite, pozri si dodatok I. na konci tohto zadania)
dns-server 2001:4860:4860::8.8.8.8 (IPv6 Google DNS, alebo KIS
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name DOMENA
int £0/0
ipv6 dhcp server STATEFULL POOL 10
ipvé nd managed-config-flag
sh ipv6é int
debug ipv6 dhcp detail
ii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (10)
b. DHCPv6 server R1, ries stateless DHCPv6
i. NaR1l:
ipv6e dhcp pool STATELESS POOL 20
dns-server 2001:4860:4860::8888 (IPv6 google DNS, alebo KIS IPv6
DNS: 2001:4118:300:120::2, alebo 2001:4118:300:120::4)
domain-name DOMENA
int £0/1
ipv6e dhcp server STATELESS POOL
sh ipv6 int
debug ipv6 dhcp detail
ii. NaR2:
int £0/0
ipv6e dhcp relay destination IPv6 ADRESA RI1
ipv6 nd other-config-flag (tento prikaz musi byt tu, pretoZe prvy smerovac
na ceste k DHCPv6 serveru oznamuje koncovému PC volbu (SLAAC/ statefullDHCPv6/
statelessDHCPv6), a keby sme ho tam nezadali, smerovac sa rozhodne pre SLAAC)
iii. Odchyt si wiresharkom spravu ICMPv6 a najdi typ spravy Router Advertisement a
najdi hodnoty flagov M a O (01)
c. Over pridelenie IPv6 adries, overte aku IPv6 dostali ako default GW (global unicast?/ link-
local?/ adresu rozhrania, alebo vitualnu IPv6?) a overte konektivitu v rdmci svojej topoldgie
a k ISP z kazdej VLAN
5. IPv6 ACL pre filtrovanie paketov v prikaze debug
a. Chcete si nechat zobrazovat spravy o vSetkych paketoch, ktoré si vymienaji DHCP server s
lubovolnym klientom (hostom). Vytvorte preto ACL pre filtrovanie IPv6 paketov pre prikaz:

debug ipv6 packet <cislo_alebo_nazov_vaseho_ACL>

Prikaz debug ipv6 packet vam zobrazi vSetky pakety prichddzajlce alebo odchdadzajlce z
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vaseho smerovaca. Vasou uUlohou je ale nechat si vypisovat informacie iba o IP paketoch,
ktoré sa prendsaju medzi DHCPv6 serverom a fubovolnym DHCPv6 klientom (spravy DHCP
Discovery, Offer, Request, Acknowledgment). DHCP komunikacia medzi serverom a klientmi
su nespojovo orientované, t.j. pouzivaju UDP ako transportny protokol, pricom pre
posielanie dat od klienta na server sa pouziva UDP port 67, a pre posielanie dat zo servera ku
klientovi sa pouziva UDP port 68. (pozn.: DHCP pouZiva rovnaké dve Cisla portov, ktoré su
pridelené organizaciou IANA pre protokol bootp)
6. IPv6 ACL - zakaz vstupu do vasej siete z inej siete, okrem smerovaca

a. Vysvetlenie: Zakazte vstup do vasej siete zo siete kolegu zo skupiny (#G+3 modulo pocet
skupin), okrem adresy jeho smerovaca z danej siete. VSetko ostatné nech je povolené.

b. Nasadte a otestuj vytvoreny ACL, Ze funguje:

i. Smerovac sa vie pingnut do vasej siete.

ii. Host sa nevie pingnut do vasej siete (vyuZzi Wireshark a pozri sa ¢o pride ako
odpoved cez ICMP - hladaj... Communication Administratively Filtered...) , ale ide mu
konektivita do Internetu

c. Uprav dany ACL tak, aby povolenie platilo aj pre int IP smerovaca (o 1 vyssia IP adresa).
Nemaz cely ACL, iba dopln pravidlo na spravne miesto do sicasného ACL.
d. Otestuj vytvoreny ACL, Ze funguje
i. Smerovac sa vie pingnut do vasej siete z obidvoch adries, aj do Inetu
ii. Host sa nevie pingnut do vasej VLAN, ale ide mu konektivita do Inetu
7. Rieste nasledovny firewall pomocou IPv6 ACLs:
a. Smer VON zo siete:

i. Povolte iba http, HTTPS, DNS a DHCP a pristup na sluzbu Remote Desktop Protocol
(TCP/3389) v ramci celej topoldgie

ii. Povolte odpovede na sluzbu Remote Desktop Protocol odchadzajuce zo siete

iii. Sluzbu PING (ICMPv6 echo) do celej topoldgie povolte len jednej vybranej stanici
iv. Volte politiku — ¢o nie je povolené, je zakdzané
b. Smer DO siete:

i. Povolte vstup odpovedi na TCP spojenia vychadzajlce zvnutra LAN siete (ndpoveda:
... established)

ii. Povolte pristup na sluzbu Remote Desktop Protocol na pocitace v sieti

iii. Povolte zodpovedajuce prichadzajuce ICMPv6 odpovede
iv. Povolte DNS a DHCPv6 odpovede
v. Volte politiku — ¢o nie je povolené, je zakdzané
c. KedZe mate IPv6 konektivitu do Internetu, otestujte toto ACL na redlnej prevadzke smerom
do a z Internetu.
8. Kontrola vyucujiucim:
a. Prezentuj funkénost predoslych 3 vytvorenych IPv6 ACLs (Ze sa blokuje to ¢o m3, a Ze je
povolené to o ma byt povolené).

Ostatné ACL podla casu, ktory vam ostane na cviceni:

9. IPv6 ACL - zakaz telnet aj SSH na svoj smerovac pre vsetky siete, okrem vybranych
a. Vytvorte ACL, ktory povoli iba staniciam zo sieti skupiny (#G+3 modulo pocet skupin) pristup
na vas router. Pouzite IPv6 ACL aplikovany na rozhranie vty
b. Otestujte funkénost ACL

10. IPv6 ACL - zakaz pristup na WWW a TFTP
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a. Zistili ste, Ze niektori klienti v sieti si nainstalovali WWW a TFTP server. Z hladiska
bezpecénosti vasej siete je to nepripustné. Aby ste predisli riziku, zakazete pristup zvonku do
siete na tieto sluzby.

b. Otestujte funkénost ACL:

i. ping z PCvinejsieti na PC— prejde OK

ii. PCv inejsieti sa nevie pripojit na TFTP server na pocita¢i vo vasej sieti (pouzite
TFTPd utilitu na ploche vasho PC, upravte adresar pre ukladanie suborov
prenasanych cez TFTP na taky, do ktorého mate pravo zapisu)

c. Uprav dany ACL tak, Ze pristup na WWW a TFTP bude povoleny iba na jednu vyhradenu IPv6
adresu v sieti skupiny (#G+3 modulo pocet skupin). Nasledne otestuj funkénost.

11. IPv6 ACL — zakaz 1 hostovi zo siete pristup kamkolvek, povol mu len http

a. Nové pouzitie jednej zo stanic (Host) vo vasej sieti, vas prinatilo nastavit prisnejsie
obmedzenia. Vytvorte také pravidlo, ktoré bude povolovat danej stanici pristup na Internet
(rozumej kdekolvek vo vasej topoldgii) len cez HTTP a HTTPs a vSetky ostatné porty zakaze.

b. Otestujte funkénost ACL:

i. PCvie pristupit na svoju branu cez HTTP — do prehliadaca zadajte IPv6 adresu svojej
brany (na smerovaci treba ale povolit pristup cez http: ip http server)
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Dodatok I.: Platnost autokonfigurovanej adresy

= Stavy automaticky nastavenej adresy:

* Tentative (neoverend, pokusna)
oV procese preverovania unikatnosti (Duplicate Address Detection)
o Unicast komunikacia je zakdzana
o Multicast komunikdcia — len spravy Neighbor Advertisement

*  Valid (platna)
o Unikatnost adresy bola potrvrdend
o Adresu je mozné pouzivat
o Stav Valid obsahuje v sebe dalSie 2 stavy: Preferred a Deprecated

Preferred (normalny stav) — adresa je platna

Deprecated (neschvélend) — adresa je platna, ale je zbavena schopnosti
nadvazovat nové spojenia, existujuca komunikacia méze prebiehat dalej
* Invalid (neplatnd)
o Do tohto stavu sa adresa dostane po uplynuti ¢asovaca Valid Lifetime
o Adresa v tomto stave nie je pouzitelna
= Autokonfigurovana adresa prechddza tymito stavmi cyklicky, trvanie stavov ziska zo spravy
Router Advertisement
= Autokonfigurované adresy obvykle patria na koncové stanice, smerovace ich spravidla

nevyuzivaju

) Preferred Lifetime . '
€ >: :
I

I Valid Lifetime | |
€ + »|
I I I
I

I

! Preferred Deprecated

Tentative Valid Invalid
Stavy autokonfigurovanej IP adresy
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