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PS2 / Cvi¢enie 07 / PPP, CHAP, PAP

Topolodgia

Zvolte si podla instrukcie od uéitela. Topoldgia je pripravend/emulovand aj v Dynamipse/Dynagene, aj

v EVEng (odli$nosti st len v oznaéeni rozhrani, a v pristupovych portoch na konzolu smerovacov).

Na ucitela sa napaja takato referencna topoldgia, ktora je pre 1 skupinu = dvojicu Studentov, pricom
takychto skupin je pripravenych 8 (# je Cislo skupiny), pre 16 Studentov. Duplicitné linky medzi smerovacmi
sU pripravou pre rozsirenie tohto zadania o Multilink PPP.

Variant A (v Dynamipse): Variant B (v EVEng):
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e Pre pristup na konzolu svojich smerovacov pouZite putty:
o topov Dynamipse:
= putty: telnet 158.193.152.41, port zmerite na: 60#@ (# je Cislo skupiny, @ je Cislo
smerovaca, t.j. 1, 2, 3 alebo 4)
e pre skupinu 1: 6011, 6012, 6013. 6014
e pre skupinu 2: 6021, 6022, 6023, 6024
e _.atd.
o topov EVEng:
= Putty: telnet 158.193.152.50, port zmerite nasledovne, podla toho, ktory smerovac
idete konfigurovat:
R1-R4  PC1-PC2
. skupina: 32770-32773, 32774-32775
. skupina: 32776-32779, 32780-32781
. skupina: 32782-32785, 32786-32787
. skupina: 32788-32791, 32792-32793
. skupina: 32794-32797, 32798-32799
. skupina: 32800-32803, 32804-32805
. skupina: 32806-32809, 32810-32811
. skupina: 32812-32815, 32816-32817

e o o o o o o o
00N UL WN B
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IP adresovanie
Celkovy adresovy plan predpoklada univerzalne adresovanie, z ktorého sa budu tvorit subsiete. Aby sa
odstranili duplicity, predpokladédme (# je Cislo skupiny, @ je Cislo smerovaca):
1. Smerom k ucitelskému smerovacu poufzite:
a. NaR1:192.168.#1.1/24 (# je Cislo skupiny, R-Ucitel je .254)
b. NaR2:192.168.#2.2/24 (# je Cislo skupiny, R-Ucitel je .254)
2. Vo vasej Casti topoldgie 10.4.0.0/16
a. Medzi vasimi smerovaémi pouzite IPv4 adresny rozsah 10.4.@ @.0/24, t.j.:
i. medzi R1-R3: 10.#.12.0/24, a druha linka 10.#.21.0/24
ii. medzi R2-R4: 10.#.24.0/24, a druha linka 10.#.42.0/24
iii. medzi R3-R4: 10.#.34.0/24
b. Na kazdom smerovadi loopback rozhranie: 10.4.@.0/24
i. loopback na R1: 10.#.1.0/24
ii.loopback na R2: 10.#.2.0/24
jii. atd".

Postup
Text nizSie v postupe zvyrazneny modrym bude kontrolovat vyucujuci, preto robte si priebezne poznamky.
WWW zdroj k CHAP (obrézky s udalostami !): Understanding and Configuring PPP CHAP Authentication

1. Zakladna konfiguracia:

a. Hostname na vsetkych smerovacoch zvolte #R@ (# je Cislo skupiny, @ je ¢islo smerovaca,
t.j. 1, 2, 3 alebo 4)

i. 1R1,1R2,1R3,1R4
ii. 2R1,2R2,2R3,2R4
ji. ...atd.

b. Pre synchronizaciu hlasok posielanych smerovacom (napr. vystup debugovania) s prikazmi,
ktoré zaddvate do konzoly ako admin, nastavte: logging synchronous, pre konzolovu linku:
line con 0

c. Nastavte si heslo pre vty aj do privilegovaného médu

i. Ked budete neskér debugovat PPP spravy a prestala by vdam reagovat konzola,

prihldsite sa na smerovac cez vty, kde defaultne vypisy z debugu nezobrazuje, takze

budete méct zachranit situdciu cez undebug all, [ odstranil: d

ii. Autentifikdciu rieste voci lokdlnej DB s menom/heslom admin/admin
s privilegovanym levelom 15

formatoval: Pismo: (predvolené) +Zakladny text
(Calibri), 11 b

d. Nakonfigurujte vsetky sériové rozhrania smerovacoch, aj loopbacky podla IP adresného
planu vyssie
i.  Rozhrania k ucitelskému smerovacu budu zatial up, down
ii. Nastavte clock rate 8000000 bps medzi svojimi smerovacmi (R1-R3, resp. R2-R4) a
odsledujte zaokruhlenie na najblizsie mozné Cislo
e v Dynamipse je sériova linka emulovand, a oba konce uvidite ako DCE
sh controllers serial x/y

e VEVEng je jeden koniec DCE, druhy DTE, overte si ktory
iii. VSimnite si bandwidth na sériovych rozhraniach svojich smerovacov
e Aké je tam hodnota?
e Akému typu linky odpoveda tato rychlost?
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2. HDCL

3. PPP

e Hint: T1: 1.544 Mbps, E1: 2.048 Mbps, T3: 34.064 Mbps, T3:
44.736 Mbps, ....)
e Kto vyuZiva hodnotu tohto parametra?
e Hint: Ktoré smerovacie protokoly?
Teraz aj priebezne po kaidom kroku si zdlohujte konfiguraciu (copy running startup)

Overte na vsetkych sériovych rozhraniach aka L2 technoldgia/protokol sa defaultne pouziva
(sh interf serx/y —>hladaj: encapsulation...)
i. Jeto IEEE Standard alebo Cisco proprietarna implementacia protokolu? (z vypisu to
nevidiet, lebo sme na Cisco smerovaci, ale mali by ste vediet z prednasky)
e Aky je medzi nimi rozdiel v Strukture hlavicky?
Pingnite z vasho vrchného smerovacda dolny smerovac, a zaznacte si priemerny round-trip-
time (RTT avg)
Zmerite na linke medzi svojimi dvomi smerovacmi clock rate na najnizsi mozny a zaznacte si
priemerny RTT, porovnajte s hodnotou z predoslého bodu
i.  Meni sa so zmenenym clock rate na danej linke aj hodnota RTT? Ako?
e Vysledky sa méZzu lisit pre topoldgiou pre variant A a B (sériova linka je
v emulacnych nastrojoch iba emulovan3, t.j. zmena hodnoty RTT
mbze/nemusi byt viditelna - overte)

Na vSetkych smerovacoch pouZite debug ppp packet, aj debug ppp negotiation
Zmerite na svojom vrchnom smerovaci R1/R2 na sériovej linke k dolnému smerovacu R3/R4
typ L2 protokolu z HDLC na PPP (encap ?)
i. Sledujte vypisy z debugovania a zaznacte si vysledok do svojho reportu pre toto
cvi¢enie (na konci sa bude kontrolovat), zvyraznite délezité ¢asti: komunikaciu cez
LCP — nadviazanie spojenia, NCP — IPCP, CDPCP
ii. Aky je stav vasich rozhrani na vrchnom aj dolnom smerovaci ?
(sh ip int br)
Ak ste vypli medzi casom debugovanie, znova ho zapnite (debug ppp negotiation) a
dokonfigurujte PPP aj na vaSom spodnom smerovaci na danom rozhrani vedicom
k vrchnému smerovacu
i. Overte stav rozhrani a typ enkapsulacie (sh int serial..), a pingnite suseda
ii. Analyzujte vystup debugovania, uloZte svoje zistenia do reportu, aj dajte komentar
¢o vidiet.
iii. Vypnite debug

Testovanie komprimacie. Vykonajte ping velkosti 1500B a overte ¢as trvania, zmerite « Formatované

4. PPP s autentifikdciou PAP jednosmerne

a.

komprimaciu na linka

i. nacompress stac aoverte trvanie toho istého pingu

formatoval: Pismo: (predvolené) Courier New

formatoval: Pismo:

iii. pre ndzornost zvézte zniZenie clock rate na 9600bps,

ii. nacompress predic aoverte trvanie toho istého pingu {

formatoval: Pismo:

Zapnite autentifikaciu pre PPP pomocou protokolu PAP tak, Zze spodny smerova¢ R3/R4 sa
bude musiet autentifikovat vo¢i vrchnému smerovaéu R1/R2 (t.j. zatial iba jednosmerné
PAP) nasledovne:
i. Zapnite debug ppp authentication na vSetkych smerovacoch (pred tym si zalohu;j
konfiguraciu). Na vrchnom smerovadi treba:
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e vytvorit meno a heslo pre autentifikovanie spodného smerovacda
username Router3 password cisco3, resp.
username Router4 password cisco4

e konfiguruj presne podla zadania, nevymyslaj si vlastné

e pozor ak pouZivas otaznik na konci hesla a pred nim zadavas este
jednu medzeru, aj medzera sa stane sucastou hesla, ak nasledne
zmazes§ iba otdznik !!!

e zapnut pre PPP aj autentifikdciu pomocou PAP na rozhrani
(ppp authentication pap)

e Overte aktudlne stav rozhrani na svojich smerovacoch, preco je to tak?

e Ndasledne analyzujte vystup z debugovania, a vysledok svojej analyzy vlozte
do reportu, zvyraznite podstatné casti, aj z dovodom preco je to aktualne
tak?

ii. Dalej, na spodnom smerovadi nastavte meno a heslo, s ktorym sa R3/R4 bude
autentifikovat vo¢i R1/R2 cez protokol PAP
(ppp pap sent-username Router3/Routerd4 password cisco3/cisco4)
a ni¢ iné (t.j. netreba ppp authentication pap, hesmie byt, pretoZe chceme iba
jednosmernu autentifikaciu !!!)

e Sledujte vypisy z debugovania na R1 aj R3, zaznamenajte si vysledok,
zvyraznite podstatné casti.

iii. Overte stavrozhrani (sh ip int br) a pingnite z vrchného smerovaca ten spodny
5. PPP s autentifikdciou PAP obojsmerne
a. Doplrite autentifikaciu pomocou PAP tak, aby sa aj vrchny smerova¢ musel autentifikovat
voci spodnému (t.j. dokonéime obojsmerné PAP). Debugujte autentifikacny proces.
i. Co treba doplnit na R1/R2 a ¢o na R3/R4?

e NaR3/R4: vytvorit pouzivatela (username Routerl/Router?2
password ciscol/cisco2), doplnit aktivaciu autentifikacie (ppp
authentication pap)

e NaR1/R2:

ppp pap sent-username Routerl/Router2 password ciscol/cisco2
e Upozornenie pre PAP:
e username nemusi byt zhodné s hostname daného smerovaca, pre
ktory danu autentifikaciu vytvaram.
e Heslo pre jeden smer autentifikacie nemusi byt zhodné s heslom
pre autentifikaciu v opacnom smere.
6. PPP s autentifikdciou CHAP medzi R3 a R4
a. Na spodnych smerovacoch R3 a R4 na rozhraniach, ktoré ich priamo prepajaju, zmerite L2
protocol na sériovej linke medzi nimi z HDLC na protokol PPP
i.  Skontrolujte si stav rozhrani (chceme up, up)
b. Spustite autentifikdciu pre PPP pomocou protokolu CHAP tak, Ze R4 sa bude autentifikovat
voci R3 (jednosmerné CHAP) nasledovne:
i. Poutzite prikaz debug ppp authentication naR3ajR4
ii. Na R3 vytvorte meno a heslo pre autentifikovanie R4 (username #R4 password
ciscod4), a zapnite pre PPP aj autentifikdciu pomocou CHAP (ppp authen chap)
e Upozornenie: Tu username musi sediet s hostname smerovaca #R4, preto to
nemoéze byt ni¢ iné, len #R4 — toto je zmena oproti PAP autentifikdcii.

Cisco Networking Academy Katedra informacnych sieti, FRI, UNIZA



Potitatové siete 2 / LAB 7/ PPP, CHAP, PAP

e Overte aktudlne stav rozhrani na R3 aj R4, je dobre Ze nie su eSte up/up,
konfiguracia este nie je Uplna
e Nasledne analyzujte vystup z debugovania na R2 aj R4, podstatné Casti
zvyraznite, a vysledok svojej analyzy vlozte do svojho reportu, aj z dévodom
preco je to aktualne tak
iii. Na R4 vytvorte meno a heslo pre autentifikaciu s R3 (username #R3 password
cisco3)
e Overte aktualny stav rozhrani na R3 a R4
e Je dobre, Ze to ani teraz este nejde, ale vieme preco?
e Analyzujte vystup z debugovania na R3 aj R4, a vysledok svojej
analyzy vlozte do reportu, aj s ddvodom preco je to aktudlne tak.
e Hint: Pri CHAP hesld na jednom a druhom smerovaci musia
byt zhodné !!! (opravite s nasledujicom kroku)

iv. Na R4 zmerite meno a heslo pre autentifikaciu s R3: username #R3 password cisco4
(ak je potrebné, spravte shut a no shut svojeho rozhrania k R3)
e Overte aktudlne username v show run a aktudlny stav rozhrani na R3 a R4
e Ndasledne analyzujte vystup z debugovania na R3 aj R4, a vysledok svojej
analyzy vloZte do reportu, zvyraznite podstatné casti, aj z dévodom preco je
to aktudlne tak.

c. Doplrite autentifikaciu pomocou CHAP tak, aby sa aj R3 musel autentifikovat voci R4 (t.].
dokonc¢ime obojsmerné CHAP)
i. NaR4zadajte prikaz ... authentication CHAP
e Skontrolujte stav rozhrani, mali by byt up/up
7. Autentifikacia vo€i ucitel'skému routru — jednosmerné CHAP na R1 a jednosmerné PAP na R2:
a. Chap autentifikdcia voci R-Ucitel na R1:
i. Na R1 pri autentifikacii vo¢i u¢itelskému smerovacu R-Ucitel s CHAP treba pouzit
autentifikaciu:
e sheslom #chap@ (# je Cislo skupiny, @ je Cislo smerovaca, t.j. 1, alebo 2
b. PAP autentifikacia voci R-Ucitel na R2
i.  Na R2 pri autentifikacii voci uCitelskému smerovacu R-Ucitel s PAP sa treba
autentifikovat ako uZivatel:
e s menom #Router@ (# je Cislo skupiny, @ je ¢islo smerovaca, t.j. 1, alebo 2)
e aheslom #pap@ (# je Cislo skupiny, @ je Cislo smerovaca, t.j. 1, alebo 2)
8. OSPF
a. area 0 hore k ucitefskému smerovacu
b. area # dole medzi vasimi smerovacmi, aj vietky Lo rozhrania
c. over konektivitu zo svojho vrchného smerovaca k Lo rozhraniu na kolegov vrchny smerovac
a k Lo na spodnom smerovaci niektorej susednej skupiny
9. Multilink PPP (nepovinné)
a. Rieste vytvorenie multilink rozhrania medzi R1/R3 a R2/R4, kde sa budu spéjat linky s1/1

asl/2
i. Konfig

e Intrangesl/1,s1/2
e Noip address
e Encaps ppp
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e Ppp multilink
e Ppp multilink group 1

e Int multilink group 1 “ {Formétované
e Ip address IPCKA MASKA N— [Formétované
ii. Over experimentdlne,m kde nasadit PPP autentifikdciu, akd bola predtym len na «

{ Formatované

linke s1/1
10. Fragmentacia PPP ramcov (nepovinné)
a. Moznost rozsirit toto zadanie...
11. Konfiguracia pocitacov iba pre topolégiu v EVEng (nepovinné)
a. Pozri ndvod na konci dokumentu: Navod pre rychlu konfigurdciu Alpine Linux
12. Zaverecné upratovanie
a. Zmaz uloZenu konfiguraciu na vSetkych svojich smerovacoch (erase startup)
b. Reloadni smerovade - pozor iba pre variant B (EVEng), vo variante A (Dynamips/Dynagen)
nerobte reload ! robi hromadne po cviceni instruktor.
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Navod pre rychlu konfiguraciu IPv4/IPv6 adries na OS Alpine Linux

Prihlasime sa ako pouZivatel "root" bez hesla.
Zistime zoznam rozhrani: ip a
Vo vypise by sa mali nachadzat 2 rozhrania - "lo" a "eth0". Rozhranie "lo" je loopback rozhranie.
"eth0" je primdrne sietové rozhranie.
Vytvorime konfiguraény subor "/etc/network/interfaces"
vi /etc/network/interfaces
Stlacime klavesu "I", ¢im prejdeme z normalneho do upravovacieho médu. Vliozime don nizsie
uvedeny obsah, podla toho, ktoré rozhranie chceme nastavovat. Obvykle nastavujeme primarne
sietové rozhranie "eth0".
o Pre aktivaciu loopback rozhrania:
auto lo
iface lo inet loopback
o Pre nastavenie IPv4 adresy:
auto eth0
iface ethO inet static
address 192.168.1.150
netmask 255.255.255.0
gateway 192.168.1.1
o Pre nastavenie IPv6 adresy:
auto eth0
iface ethO inet6 static
address 2001:470:ffff:ff::2
netmask 64
gateway 2001:470:ffff:ff::1
pre-up echo 0 > /proc/sys/net/ipv6/conf/eth0/accept ra
Po nastaveni adries uloZime subor. Stlacime klavesy v danom poradi:
"Esc"
TWqg
"Enter"

Aby sa zmeny prejavili, restartujeme sietovu sluzbu. Parametre "networking restart" musime napisat

ruéne, pretoze v Alpine Linux pre ne nefunguje doplfianie kldvesou "Tab" (ale prikaz "service"
doplni).

service networking restart
Vo vypise by sme mali vidiet:

* Starting networking ... * 1lo ... [ ok

* ethO ... [ ok

¢o znamena, Ze rozhrania boli Uspesne aktivované.
Overime, ¢i sa zmeny prejavili:
ip a
Mali by sme vidiet IP adresy priradené rozhraniam.
Ak dno, overime konektivitu so susednym zariadenim.
ping

Zdroje: http://wiki.alpinelinux.org/wiki/Configure Networking#Example: Dual-Stack Configuration
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