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Pocitacové siete 2 / LAB 10 / Opakovanie

PS2 / Cvicenie 10 / Opakovanie
PPPoE, eBGP, GRE tunel IPv6 cez IPv4, EIGRP, VLANS

Topoladgia

Kazdy Student ma dvojicu smerovacov. Vsetci sU napojeny na spolocny prepina¢ HLAVNY_SW, ktory je
spojeny s ISP smerovacom, ktory ma uplink do Internetu. HLAVNY_SW aj ISP smerovac konfiguruju Studenti,
spolocne, nie ucitel.
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Scenar

Spoloénu siet medzi ISP a smerovacmi R#1 od Studentov chceme oddelit do odlisnych IPv4 adresnych
rozsahov. KedZe ale ISP smerova¢ nema 16 fastethernet rozhrani pre pripojenie 16 Studentskych topologii,
tak vyuZijeme iba jedno rozhranie a spravime na fiom subrozhrania. Prepina¢ HLAVNY bude mat preto
rozhrania veduce k topolégidm Studentov ako access vo VLAN #PC, rozhranie k ISP bude trunk.

Nad touto ¢astou topoldgie, vyznaéené sedym ovélom, rozbehneme eBGP protokol, Studenti nebudu
oznamovat ISP ni¢, vSetko budu NATovat na svoju vonkajsiu IPv4 adresu. Na ISP treba zapezbecit, aby ISP
posielala cez eBGP default route.

Ked' je eBGP funkéné, cielom je cez tuto IPv4 ¢ast mat konektivitu do Internetu — vyriesit NAT
smerom do Internetu.

Nasledne svoju topoldgiu s 2 smerovacmi a 1 PC nakonfigurujete s IPv6 adresami, a rozbehnete
EIGRP pre IPv6. Ked budete mat IPv6 konektivitu vo svojej topo koniec-koniec, ciefom je prepojit sa
s kolegom v dvojici (da sa riesit aj trojica, ale treba premysliet) tak, Ze sa vzdy dve Studentské IPv6 topoldgie
prepoja GRE tunelom cez IPv4 siet (vedie cez ISP). Smerovanie sa vyriesi zapojenim tunelovacieho rozhrania
s IPv6 adresami do EIGRP procesu. Overi sa konektivita v dvojici z PC na PC v IPv6.

Na zaver sa zopakuje PPPoE, ale budete riesit vSetko u seba vo svojej topo, teraz uz len pre IPv4. R1
bude server pre R2, ktory ziska IPv4 adresu z poolu na R1 aj default gateway, R2 bude server pre PC, ktoré
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dostane IPv4 adresu z R2 aj default gateway. DorieSite NAT na R2 aby vSetky IPv4 adresy z LAN s danym PC
smerovac prekladal na IPv4 adresu vystupného rozhrania, dorieSite aj NAT na R1 tak, aby prekladal IPv4
adresy 10.#PC.12.0 na IPv4 adresu vystupného rozhrania k ISP. Overite konektivitu z PC do Internetu, mala
by ist.

IP adresovanie
Celkovy adresovy plan predpoklada univerzalne adresovanie, z ktorého sa budu tvorit subsiete. Aby sa
odstranili duplicity, predpokladame (# je Cislo pocitaca):
1. Ked budete konfigurovat IPv6 adresy, nastavte aj link-local adresy, na R1 vSetky rozhrania fe80::1, na
R2 vietky fe80::2
2. Smerom k ucitelskému smerovacu ISP pouZite 100.#PC.0.0/24
a. NaR#1:100.#PC.0.#PC/24
b. NaISP: 100.#PC.0.100/24 na subrozhrani f0/0.#PC
(dokonfiguruje si kazdy sdm na ISP, alebo jeden Student pre vSetkych)
3. Vo vasej Casti topoldgie
a. Medzi vasimi smerovacmi pouZite verejny IPv4 adresny rozsah:
i. medzi R1-R2:
e 10.#.12.0/24, (.1 na LoO na R1, R2 dostane IP od R1, ked'sa autentifikuje
neskor v PPPoE)
e 2001:DB8:#PC:12::/64 (:1 na R1, :2 na R2)
ii. LANsPC:
e 10.#.22.0/24, (.1 na LoO na R2, PC ziska IP adresu od R2, ked' sa autentifikuje
neskor v PPPoE)
e 2001:DB8:#PC:22::/64 (:1 na R2, :2 na PC)
b. Na kazdom smerovaci navyse loopback rozhranie:
i. loopback Lol na R#1: 10.#PC.10.1/24, 2001:DB8:#PC:10::1/64
ii. loopback Lol na R#2: 10.#PC.20.1/24, 2001:DB8:#PC:20::1/64
c. IPv6 rozsah pre rozhrania v GRE tuneli:
i. 2001:DB8:100::/64, :#PC posledny hextet na rozhraniach
(budete konfigurovat neskor pri rieSeni GRE tunela v postupe)

Postup

1. Zakladna konfiguracia:
a. Hostname na vietkych smerovacoch zvolte #R@ (# je Cislo PC, @ je Cislo smerovaca)
i. 1R1,1R2
ii. 2R1,2R2
i, ...atd.

b. Pre synchronizaciu hlasok posielanych smerovac¢om (napr. vystup debugovania) s prikazmi,
ktoré zaddvate do konzoly ako admin, nastavte: logging synchronous, pre konzolovu linku:
line con0

c. Nastavte si heslo pre vty aj do privilegovaného médu

d. Nakonfigurujte IPv4 adresy a IPv6 adresy vo vasej topoldgii pre sérové rozhrania na
smerovacoch, aj loopbacky podla IP adresného planu vyssie (2.a, 2.b)

e. Teraz aj priebeine po kazdom kroku si zdlohujte konfigurdciu (copy run start)

2. Konfiguracia ISP smerovaca a prepinaca HLAVNY
Nakonfiguruje ich najrychlejSia dvojica Studentov, ostatni sa vzdialene prihlasia na ISP aj HLAVNY
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a skontroluju si konfiguraciu pre pripojenie svojej topoldgie, a overia funkénost. Pozor, ak je na ISP
nejakd konfigurdcia, tak ju zmazte.
a. HLAVNY_SW
i. Nakonfigurujte vzdialené prihlasenie na prepinac (line vty 0 15 !!!, heslo aj na
vty aj do privileg. levelu)
ii. Rozhranie veduce k Studentskym smerova¢om nakonfiguruje ako access vo
VLAN #PC
iii. Rozhranie k ISP ako trunk

i. Nakonfigurujte vzdialené prihldasenie na smerovac (line vty 0 15 !!!, heslo aj
na vty aj do privileg. levelu)
ii. Rozhranie k prepinacu HLAVNY aktivuje a nakonfiguruje subrozhrania f0/0.#PC
s IP adresami 100.#PC.0.100/24, so znackovanim dotlq pre VLAN #PC
iii. Nakonfigurujte NAT tak, aby sa prekladali vSetky vnutorné IPv4 adresy
100.#PC.0.0/24 na IPv4 adresu vonkajsieho rozhrania f0/1, ktord ISP ziska cez DHCP
od katedrového servera. Overte aj ziskanu default route.
c. Overte funkénost
i. Pingz ISP dointernetu
ii. Ping R#1 na subrozhranie pre svoju VLAN na ISP
iii. Pingz R#1 do Internetu este nepb6jde, default route potrebujete ziskat cez
eBGP (dalsi krok)
3. eBGP smerovanie medzi ISP a skupinami Studentov (single homed)
a. nakonfigurujte peering svojho smerovaca R1 s ISP cez eBGP
i. ako vase Cislo AS poutzite Cislo vdasho PC
ii. vsieti ISP je AS Cislo 200
e vzdialene sa pripojte na ISP a nastavte na fom peering so svojim R#1
e skontroluj, ¢i ma v smerovacej tabulke default route aci ju oznamuje cez
eBGP, ak nie, zabezpec to konfiguraciou (network 0.0.0.0 mask 0.0.0.0)
a over na svojom R#1 ¢i ju dostal cez eBGP
iii. R1 nebude oznamovat ni¢, ale potrebujete nastavit NATovanie celej svojej IPv4 siete
na svoje vystupné rozhranie k ISP
e Nastavte NAT naR1
b. skontrolujte:
i. BGP peering (sh ip bgp neighbor)
ii. smerovacie tabulku (sh ip ro bgp)
iii. BGP tabulku (sh ip bgp, sh ip bgp summary)
iv. Konektivitu k topoldgiam ostatnych Studentov — k ich smerovacu R#1
4. IPv6 topo s EIGRP
a. IPv6 bude iba vo vasej ¢asti topoldgie, nie k ISP !
b. Nakonfigurujte IPv6 adresy pre sériové rozhrania smerovacov, aj loopbacky Lo 1 podla IP
adresného planu vyssie, aj PC, ak eSte nemate.
c. Rozbehnite EIGRP pre IPv6
i. Skontrolujte
e smerovaciu tabulku
e konektivituz PCk Lol naR1
5. Vytvorte IPv6 GRE tunel cez IPv4 siet ISP
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a. Overte Ze aktualne neexistuje konektivita medzi vasimi PC v dvojici v IPv6
i. Ping medzi PCs v skupine v IPv6

b. Nakonfigurujte zaciatok a koniec tunela medzi hornymi smerovaémi R#1, pricom poufzite:
i. Cislotunel rozhrania 0

ii. IPv6 adresy v tunely z rozsahu — 2001:DB8:100::/64, :#PC posledny hextet na
rozhraniach
iii. Zadefinuj zaciatok a koniec tunela — verejné IPv4 adresy!
iv. Zahrnte tunelovacie rozhrania do EIGRP dynamického smerovania pre IPv6
c. Overte
i. Stavrozhrani (sh ip int br)
ii. Stav GRE tunel rozhrania (sh int tunnel 0)
iii. Smerovaciu tabulku
iv. Konektivitu medzi PC v dvojici
6. Smerovac R1 ako PPPoE access koncentrator (server)pre R2

a. Nakonfiguruj PPPoE server
int 1o O
ip address 10.#PC.12.1 255.255.255.0
username #R2 password #R2pass
username #R2 autocommand logout
! Pool adries pre klientov
ip local pool PPPOE-POOL 10.1.13.2 10.1.13.20
! Virtual template (pozor, pri NATku sa sem dava ip nat inside!!!)
interface virtual-template 1
ip unnumbered loop 0
mtu 1492
ppp mtu adaptive
peer default ip address pool PPPoOE-POOL
ppp authentication chap
ppp ipcp dns 158.193.152.2
ip nat inside
! Asociu]j template s PPPoE grupou
bba-group pppoe global
virtual-template 1
! Nastav template na rozhranie
interface £0/0
pppoe enable group global
no shut

7. DorieSite aj NAT na R1
a. tak, aby prekladal IPv4 adresy 10.#PC.12.0 na IPv4 adresu vystupného rozhrania k ISP.
8. Smerovac R2 ako PPPoE dialer (klient/customer)

a. Zapnite debug ppp negotiation, debug ppp authentication
b. Nastavte rozhranie Dialer 1 na svojom smerovaci
int dialer 1
mtu 1492
ip address negotiated
encapsulation ppp
dialer pool 1
ppp chap hostname #R2
ppp chap password #R2pass
ppp ipcp route default
c. Priradte Dialer na fyzické rozhranie
interface f0/1
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pppoe enable
pppoe-client dial-pool-number 1
no shut

d. Skontrolujte:
i. NavasSom smerovaci:
e prezite vypisy debugov (uz by malo byt nieco vidiet), nasledne debug vypnite
e pridelenie IP adresy na rozhrani Dialer 1 (sh ip int br)
e default route v smerovacej tabulke
e show pppoe session, show int dialer (pozri MTU
a enakapsulaciu, ...)
e konektivituzR2 naR1
e konektivitu z R2 do Internetu (predpokladom je funkéné NAT na R1 aj na ISP
— uz ste riesili vyssie)
e debuguj ak je problém, sh ip nat translations
9. DorieSte NAT na vasom spodnom smerovaci R2
a. tak, aby vSetky IPv4 adresy z LAN s danym PC smerovac prekladal na IPv4 adresu vystupného
rozhrania
i.  Pozn.: Toto je potrebné na to, Ze vam pribudla IPv4 default route R2, ale R1 nema
Ziadne statické cesty smerom k vdm — bol by problém nastavit takéto statické cesty,
kedZe IP adresu na rozhrani vaseho smerovaca R2 veduceho k R1 ziskavate z local
pool-u od R1, ¢o je ndhodny proces, a IP adresa mdze byt vidy ina.
ii. Cotreba:
e ip natinside — pozor toto ide pri PPPoE na virtual template rozhranie !
e ip nat outside — pozor toto ide na dialer 1!
e ACL-—jasné
e ip natinside source list 1 interface dialer 1 overload
b. Overte Ze funguje:
i. zR2ping 8.8.8.8 source 10. #.22.1
e aktoto ide, urcite pdjde aj ping z PC neskér v nasledovnom bode
10. Smerovac ako PPPoE access koncentrator (server) + Windows ako PPPoE klient
a. Nastavte vas smerovac ako PPPoE server pre Windows klientov vo vasej LAN.
i. Nastavte username a heslo pre Windows klientov pre PPPoE autentifikaciu
na R2:
username PC password cisco
username PC autocommand logout
e Logout sliZina to, aby sa dany ¢lovek s danym kontom nemohol prihlasit
napr. na konzolu, ak je na nej zadané 1ogin local
ii. Nastavte IP adresu pre Lo rozhranie (pouZije sa ako IP pre virtual template neskor)

ak eSte nemate
int Lo O
ip add 10.#.22.1 255.255.255.0
iii. Nastavte lokalny pool adries pre PPPoE klientov
ip local pool POOL KLIENTI 10.#.22.2 10.#.22.250

iv. Vytvorte Virtual-template 1 s parametrami:
interface Virtual-Template 1
ip unnumbered Loopback0
peer default ip address pool POOL KLIENTI
mtu 1492
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ppp mtu adaptive
ip tcp adjust-mss 1452
ppp authentication ms-chap-v2 ms-chap chap
ppp ipcp dns 158.193.152.2
v. Vytvorte bba-group
bba-group pppoe global
virtual-template 1
sessions per-mac throttle 1000 2 1
e Throttle je tam nazmiernenie requestov, ktoré neustdle generuje
Windows:
e Ak pride 1000 requestov vramci 2 sekund, smerovac zablokuje danu
MAC na 1 minutu, t.j nebude spracovavat spravy prichadzajuce od
nej.
vi. Priradte bba-group na fyzické rozhranie
interface FastEthernet0/0

pppoe enable group global
no shutdown

b. Zapnite debugovanie PPP sprav
debug ppp authentication
debug pppoe event

c. Nastavte vas pocitac s OS Windows ako PPPoE klienta
i. Ovladaci panel> Siet/Network center:
e Internet NIC vypni, Cisco NIC zapni

e Set up new internet connection > Connect to Internet (anyway) > Broadband
PPPoE (skip)

ii. Vysledkom bude nové rozhranie, ktoré treba zapnut a zadat dohodnuté Meno/Heslo
d. Skontrolujte:

i. Nasmerovaci:
e prezite vypisy debugov (uz by malo byt nieco vidiet), nasledne debug vypnite
® show ppoe session
e show ip int brief — pozrite nové rozhrania, stavy a IP

ii. Na pocitaci:
e pridelenie IP adresy (ipconfig /all)
e default route v smerovacej tabulke (netstat -r)
e konektivitu z PC ku LoO na svojom smerovaci
e konektivitu z PC ku R2, do Internetu

11. Zaverecné upratovanie

a. Zmaz uloZenu konfiguraciu na vSetkych svojich smerovacoch (erase startup)
b. 0dkabluj, vypni zariadenia
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