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Hierarchicky model siete

= Rozdeluje siet podla funkcionality do troch vrstiev
= Access

Poskytuje prostriedky na pristup do siete

Riadi kto m6ze komunikovat cez siet port-security
Definuje bezpecnostnu hranicu

RiesSi prevenciu proti slu¢kam Rapid-PVST

= Distribution

= C

Agreguje data z pristupovej vrstvy

Optimalizuje smerovanie medzi nimi  interVVLAN rout.

Riadi tok dat (smerovacie a ACL politiky)

Musi byt vysokorychlostna a redundantna FHRP

re

Tvori vysokorychlostnu chrbticu siete

Musi zvladat spracovavat velké objemy dat a velmi rychlo
Agreguje data od distribu¢nych prepinacov

Musi byt vysokodostupna a redundantna

Core Layer

Distribution Layer

Access Layer

Musi umoznovat load-balancing pre nas zatial RIP




Hierarchicky model

siete (2)

Access

Function:

- Rogue Device Prevention
+ Single Point of Failure

- Redundant Links

- Loop Prevention

- Multicast Marnagemen!

N
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Solution:

- STP Protectian
(BPDURaot Guard)

- Stateful Switchover (SSO)*

- Advanced Spanning Tree

- Cisco Integrated Security
Features®

- IGMP Snoaoirg/Querier

Distribution Core

Function: Function:

- Loop Detection - Efficient Load Balancing

- Redundant Default Gateway - Network Reachability
- Load Balancing, Topology, - High-Speed Connectivity

and Reachability - Redundant Links
- Redundant Links - Camous - WAN Integratiary Poirt
- Multicast Maragement - Consalidate Multiole

Layer 3 Rouiing Distribution Ponts

A=Y,
A
2

Solution: Solution:
- Advanced Spanning Tree” - Routing Protocok OSPF/ISIS

Gateway Load Balancing ar EIGRP

P)* - Cisco EtherChannel®*

- Routhg Protocals OSPFISIS - GbE and 10 GbE Ports

or EIGRP - Morr-Stoo Forwardihg (NSF)*
- Stateful EtherChannel®
- NorrStao Farwaraing (NSF)
- IGMP Snoaoirg/Querier

*Denotes Cisco Unique Features
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Vlastnosti dobre navrhnutej siete

= Skalovatelnost’ (Scalability)

= Lahka a bezproblémova rozsiritelnost’ siete pri jej raste
= Redundancia (Redundancy)

= Zabezpecenie vysokej dostupnosti (availibilty) a spolahlivosti prenosovej cesty
= Vykonnost’ (Performance)

= Zohladnenia prenosovych narokov pouzivatelov a aplikacii
= ,Nech kazdy dostane to o potrebuje”

= Agregacia liniek a vysoko rychlostné spracovavanie a prepinanie dat
= Bezpeénost' (Security)
= Zabezpecenie siete na rdznych urovniach
= Bezpecnost portov, pristupové pravidla a pod.
= Manazovatel'nost’ (Manageability)

= ZjednoduSeny manazment siete pri jasne definovanych pravidlach, dodrzanie konzistentnosti konfiguracnych
politik naprieC sietou

= Udrzovatelnost’ (Maintainability)
= Modularne siete s jasne definovanou funkcionalitou sa lahko udrzuju




PrepinacCe pre jednotlive vrstvy

o T
lo0: 10.1.1.1/24 RIPvZ lo0: 10.2.2.2/24

= Na pristupovu vrstvu Cisco odporuca prepinace | _
= Catalyst 2960 (L2 prepinag) J | W
= Catalyst 3560, 3750 (L3 prepinade) " '
= Malé/stredné: 2960-X, Velké: 3850-X

= Na distribucnu vrstvu sa hodia prepinacCe
= Catalyst 3560, 3750, 4500 (L3 prepinace)

wirtual
qgraup

- Malé/stredné: 3850-X, Velké:4500-X TR N0
= Na chrbticu sa odporucaju prepinacCe o1 @51

= Catalyst 4500, 6500, pripadne high-end routery i

= Malé/stredné/velké: 6800 -
= Specialne pre datové centra méa Cisco R o s svanofes ey

osobitny rad prepl'naéov VLANs 10 (staff), 20 (students), 30 (guests), 99 (management)

= Nexus 200, 3000, 5000 — Data center Access VLAN 100 (native), VLAN 353 (suspend)

= Nexus 5000, 7000



Konfiguracia portov na prepinaci

Funkcia auto-MDIX

= Prislusné typy kablov (priamy/krizeny) bolo v minulosti potrebné dodrziavat’ pri pripojeni k
zariadeniam.

= Dnes ale tento problem rieSi auto-MDIX
= automatic medium-dependent interface crossover.

= Ked je povolena (na rozhrani), automaticky deteguje poZzadovany typ kablového prepojenia
a vhodne ho nakonfiguruje.

= Ak ju pouzivam, rychlost aj duplex musia byt nastavené na automatickeé vyjednanie ba
oboch stranach:

= T.j. auto (autonegotiate)
= Qverenie:

switch# show controllers ethernet-controller gigabitEthernet 0/1 phy | include Auto-MDXI




Kedy sa nespoliehat’ na mdix-auto?
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Zakladna konfiguracia portov prepinaca

Switch (config)# interface gig 3/1

Switch (config-if)# description Printer in Bldg A, room 213
! Switch(config-if)# speed {10 | 100 | 1000 | auto}

Switch (config-if)# speed auto

! Switch(config-if)# duplex {auto | full | half}
Switch(config-if)# duplex auto

Ak je aspon jeden z tychto parametrov ponechany na auto, na porte zostava bezat autonegociacia

V ,capabilities”, ktoré port ohlasuje, su len tie alternativy, ktoré zahfriaju fixne nastaveny parameter

Ak su oba parametre nastavené fixne, autonegociacia sa na viacerych typoch Catalyst switchov
vypina

Désledkom je, ze ak sa druha strana spolieha na autonegociaciu, rychlost odhadne z kanalového kédovania a
duplex nastavi na half (fallback hodnota)

Moznost vefmi neprijemnych problémov kvéli nezhode duplexu
Je rozdiel ,vypnuta autonegociacia“ a ,autonegociacia, ktora uvadza iba jedinu alternativu®
Ak je vypnuta autonegociacia, nefunguje ani auto-MDIX

Prakticka skusenost: 3560V2 nevypinaju autonegotiation, iné modely switchov (2960) ano — poucenie: ak je
potrebné nastavit rychlost a duplex fixne, najlepsie je to urobit na oboch koncoch linky su€asne



Overenie stavu prepinaca

Show interfaces status

switch# show interface status

Port Name Status Vlan  Duplex Speed Type

Fa0/1 connected 1 a-full a-100 10/100BaseTX
Fa0/2 connected 1 a-full a-100 10/100BaseTX
Fa0/3 connected 1 a-full a-100 10/100BaseTX
Fa0/4 notconnect 1 auto auto  10/100BaseTX
Fa0/5 notconnect 1 auto auto  10/100BaseTX
Fa0/6 notconnect 1 auto auto  10/100BaseTX
Fa0/7 notconnect 1 auto auto  10/100BaseTX
Fa0/8 connected 1 a-full a-100 10/100BaseTX
Fa0/9 notconnect 1 auto auto  10/100BaseTX
Fa0/10 notconnect 1 auto auto  10/100BaseTX




4

Sw-FRI-3560-A213#sh interfaces gigabitEthernet 0/3
GigabitEthernet0/3 is up, line protocol is up (connected)
Hardware is Gigabit Ethernet, address is 001b.8f8f.de03 (bia
001b.8£f8f.de03)
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 100Mb/s, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops:
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 4000 bits/sec, 6 packets/sec
2830675 packets input, 185209120 bytes, 0 no buffer
Received 4199 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
15980351 packets output, 1277847091 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 PAUSE output
0 output buffer failures, 0 output buffers swapped out

Inaca

I é

Overenie stavu prep

show interface TYP X/Y




Pripojenie staro-noveho prepinaca do zivej siete

Novy = este tam nebol
Staro = ma nezmazanu konfiguraciu

Osvedceny postup:
1. nezapajat kable, iba konzolu

2. startup-config — ak neprazdny,
zmaz

= show start
= erase startup
3. vlan.dat — ak existuje, zmaz
= show vilan (alebo) show flash
= delete vlan.dat

4. reload — iba ak bolo treba niec¢o
mazat

5. nastavit prepinaC do VTP
transparent modu

6. kablovanie

Switch# show startup-config
MAZ-LEN-AK-TU-NIECO-JE

Switch#f erase startup-config

Erasing the nvram filesystem will remove all

configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete

Switch# show flash

Directory of flash:/

Mar 1 1993 00:01:17 +00:00 wlan.dat
Mar 1 1993 00:06:41 +00:00 <c2960-

2 -rwx 616
7 drwx 192
lanbase-mz.122-35.SE5

32514048 bytes total (24179200 bytes free)
! .... MAZ-LEN-AK-TU-NIECO-JE :
Switch# delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:vlan.dat? [confirm]

Switch# reload

Switch (config)# vtp mode transparent




PrepinaC uz zapojeny v zivej sieti

= Ako vratit rozhranie do vychodzieho stavu?

Switch (config)# default interface NAZOV X/Y

= Co ked zmazané VLAN (vlan.dat) sa ndm neustale nanovo objavuju na prepinadi
(znovu naucenim)?

Switch (config)# interface range FastEthernet 0/1 -24
Switch (config-if-range)# shutdown
Switch (config-if-range)# interface range GigabitEthernet 0/1 -2

Switch (config-if-range)# shutdown
15:45:59: S$SLINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to administratively down

Switch (config-if-range) #fexit

Switch (config)# no vlan ID VLANY
Switch (config)# vtp mode transparent
Setting device to VTP TRANSPARENT mode.




Port security

Funkcie port security

= Funkcia Port Security umoznuje na porte

= Obmedzit poCet zariadeni, ktoré mézu byt pripojené k jednému rozhraniu prepinaca
= Definovanim maxima MAC adries vyskytujucich sa na porte

= Definovat' zoznam bezpecnych MAC adries stanic, ktoré smu byt pripojené k danému
rozhraniu prepinaca
= Uviest kto je bezpeCny
= Alebo nechat rozhodnut prepinac

= Definovat, Co sa stane, ak d6jde k poruseniu niektorého z tychto bezpecnostnych
pravidiel
= Tzv. violation
= Stanica, ktorej MAC nie je v zozname bude ,nejako” obmedzena




Port Security
Ktoré a kol’ko adries je bezpecnych?

= Bezpecné adresy mézu byt troch druhov:

= Static secure MAC: manualne nakonfigurovana adresa
= Nachadza sa v konfiguracii aj v CAM tabulke
= Po restarte prepinaca sa opatovne nacita z ulozenej konfiguracie

= Dynamic secure MAC (dynamic learning): dynamicky ziskana adresa z CAM
= Nachadza sa len v CAM tabulke
= Po odpojeni portu alebo restarte prepinaCa sa straca

= Sticky secure MAC (sticky learning): hybrid medzi statickou a dynamickou adresou
= Ziskava sa dynamicky, no prepinaC automaticky vygeneruje zaznam

do beziacej konfiguracie

= Nachadza sa v konfiguracii aj v CAM tabulke
= Po restarte prepinaCa sa opatovne nacita z uloZzenej konfiguracie

= Zaroven je na porte mozné definovat maximalny pocCet bezpelnych adries
= Statické adresy sa zapocitavaju do poctu bezpecnych adries

= PrepinaC automaticky prida kazdu novu neznamu MAC adresu do zoznamu bezpecnych adries ako dynamicku
resp. sticky

= Ak by sa v3ak pridanim novej adresy prekroCil maximalny poCet bezpecnych adries, nastava tzv. porusenie
bezpecCnosti (security violation)




Port Security

Reakcia na porusenie - Violation Modes

= Na bezpecCnostné porusenie mozno zareagovat trojakym spdésobom
= Protect: ramec s nepovolenou MAC adresou sa zahodi
= Restrict: ramec s nepovolenou MAC adresou sa zahodi a zaroven sa incident zaznamena (hlaska
na konzolu, syslog, SNMP trap...)
= Shutdown: port sa pri prijati ramca s nepovolenou MAC adresou automaticky uvedie do stavu err-
disabled

Shuts
Down Port

Forwards Sends Displays Increases
Traffic Syslog Error Violation

Violation
Mode

Message Message Counter

Protect No No

Restrict No
Shutdown No




Port Security
Konfiguracia

= Port Security sa konfiguruje individualne na prepinanych portoch

m Odporucany postup:
Port nastavit do rezimu ,access"” alebo ,trunk”
= Nevyhnutné — Port Security nie je podporovana na dynamickych portoch
= Nastavit maximalny povoleny pocet MAC adries
= Nepovinné, predvoleny pocCet je 1
= Definovat statické bezpecné adresy, pripadne sticky learning
= Nepovinné, default je dynamic learning
= Urcit reakciu pri poruseni bezpec€nosti
= Nepovinné, predvolena reakcia je shutdown
= UrCit spdsob expiracie bezpecnych adries

= Nepovinné. Bez dodatoCného nastavenia statické a sticky adresy neexpiruju vébec, dynamické expiruju az
pri odpojeni portu

= Aktivovat port security
= Nevyhnutné a Casto prehliadnuté! (switchport port-security)




Konfiguracia a kontrola Port Security

Sw(config)# interface fa0/2

Sw(config-if)# switchport mode access

Sw(config-if)# switchport port-security maximum 5

Sw(config-if)# switchport port-security mac-address 001c.2320.3a28
Sw(config-if)# switchport port-security wviolation restrict
Sw(config-if)# switchport port-security aging time 10
Sw(config-if)# switchport port-security

Sw# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count) (Count) (Count)

Total Addresses in System (excluding one mac per port) : 2
Max Addresses limit in System (excluding one mac per port) : 8192




Konfiguracia a kontrola Port Security

Swi# show port-security address

Secure Mac Address Table

Vlan Mac Address Type Ports Remaining Age
(mins)
1 01lc.2320.3a28 SecureConfigured Fa0/2 -
1 00e0.4c3b.b787 SecureDynamic Fa0/2 8
1 0200.0000.0001 SecureDynamic Fa0/2 8
Total Addresses in System (excluding one mac per port) : 2

Max Addresses limit in System (excluding one mac per port) : 8192




Konfiguracia a kontrola Port Security

Sw# show port-security interface fal0/2
Port Security : Enabled
Port Status : Secure-up
Violation Mode : Restrict
Aging Time : 10 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : S

Total MAC Addresses : 3
Configured MAC Addresses : 1

Sticky MAC Addresses : 0

Last Source Address:Vlan : 00e0.4c3b.b787:1
Security Violation Count : 0




Zabezpecenie portov na prepinaci

Porty v stave ,,Error Disabled*

= Vtedy ked je na porte nastavena akcia pri naruseni na shutdown a
narusenie nastane

= Port je vtedy v skutoCnosti shutdown-uty
= Prepinac tuto zmenu oznami cez konzolové spravy:

—

Sep 20 06:44:54.966: %PM-Q-ERR DISABLE; psecure-viclation
error detected on Fal/18, pUtts /18 in err-disable state
Sep 20 06:44:54.966:; %PGRT_SECURITY—E—PEECURE;VIDLETIDH:

Security wiolation occurred, caused by MAC address

000c.292b.4c75 on port FastEthernet(/18.
Sep 20 06:44:55.973: %5LINEPROTO-5-FPDOWN: Line protocol on

Interface

Sep 20 06:44:56.971T7% == — Interface

FastEthernet0/18, changed state to down




VLANS, trunks, DTP, VTP




Trunking vo VLAN
= RieSenie:
= Pouzit na prepojenie dvoch prepinacov jeden spoj, cez ktory sa budu
prenasat ramce zo vsetkych VLAN

= Ako potom ale rozlisit, do ktorej VLAN konkrétny ramec prenasany tymto
spojom patri?

= ramce sa budu znackovat
= Jedna sa o tzv. trunking (sp6sob multiplexovania)
= Pojmy ,trunk® a ,trunking” pouziva spolocnost’ Cisco, ini vyrobcovia
mozu tutu istu funkciu nazvat inak (napr. tagging alebo tagged ports)
= Trunk porty teda sluzia na prepojenie prepinacov tak, aby sa VLAN
mohli suvisle rozprestierat nad viacerymi prepinaCmi a pritom aby
nestratili svoju izolovanost




Trunking vo VLAN
g? [ ] I I .

VAR TRUNK
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= Porty pripojené k pocCitaCom: pristupove (access) porty
= Patria do jednej konkrétnej VLAN danej konfiguraciou
= Nepouzivaju oznaCovanie ramcov, pretoze nie je potrebné
= Porty prepajajuce prepinace: trunk porty
= Patria do vSetkych existujucich VLAN
= Pouzivaju oznaCovanie ramcov na rozlisenie VLAN, do ktorych patria



Trunk protokoly

= Existuje niekolko spbésobov oznacCovania, do akej VLAN ramec prenasany
trunkovym prepojom patri
= |[SL (Inter-Switch Link)
= Proprietarny protokol spolocnosti Cisco
= Ramce prechadzajuce trunk prepojom sa zabalia do nového ramca s pridavnou
hlavicku s informaciou o VLAN
= Cely p6évodny ramec sa bali do nového ramca — forma tunelovania

= Format pridanej hlaviCky je technicky SNAP, pre obycCajné ethernetové prepinace sa
javi ako multicastovy ramec

= Bezné prepinace budu ramec Sirit ako multicast, t.j. chovaju sa z pohfadu ISL ako
zdielany segment
= Pridavna hlaviCka a novy kontrolny sucet pridaju spolu 30B ku kazdému ramcu




Trunk protokoly

» |[EEE 802.1Q

= Otvoreny standard, Siroko podporovany vyrobcami sietovych zariadeni aj
operacnych systemov

= Zachovava zakladnu strukturu ethernetového ramca
= Znackovany ramec je plne kompatibilny s beznymi ethernetovymi ramcami

= Do tela ramca sa vklada 4B znacka, tzv. tag
= Nejedna sa o obalovanie ramca do novej hlavicky

= Dovoluje pouzit 4094 r6znych VLAN

= Rozsiruje Ethernet o moznost’ priority ramcov




Format znaéky 802.1Q

Dest. Address | Source Addr. | VLAN tag | -en9tV FCS
Type Data (46 - 1500B
(6B) (6B) 4B) | P ( ) | ws
: Priority CFl :
TPID (16bit) (3bit) (Ibit) VID (12bit)

= TPID (Tag Protocol Identifier): 16 = CFl (Canonical Format Indicator): 1

bitov bit

= Ma povahu pola EtherType . E?nugi)l’vané len v non-Ethernet sietach (Token

* Obsahuje konstantnu hodnotu 0x8100, = Vyjadruje, & adresy v ramci st/nie su v tzv.
ktora informuje, Ze tento ramec je kanonickom formate (poradie bitov v bajte od
znackovany Least Significant bit po Most Significant bit)
PRI : = 802.1Q-2011 predefinoval CFl na Discard

- PI’IO-I’I'[y.. 3 b_lty_ ] Eligible Indicator (info, ze ramec mbze v

= Vyjadruje prioritu ramca v rozsahu 0-7 pripade nutnosti byt zahodeny prednostne)

= Toto prioritné znackovanie sa niekedy = VID (VLAN Identifier): 12 bitov
nazyva aj Class of Service (CoS = Identifikuje VLAN, do ktorej ramec patri

marking) podfa IEEE 802.1p = 4096 moznych VLAN (0-4095)




Typy VLAN na prepinacoch Cisco

, n voegn Switch h 1 brief
Podla spdsobu pouZitia: witchi show vian brie
= Default VLAN: synonymum pre VLAN1 VLAN Name Status  Forts
= Vzdy existujuca VLAN 1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
= NemoZno ju zmazat, premenovat, pregislovat Fa0/5, FaO/6, Fal/1, Fal/8
_ o ) Fal/9, Fa0/10, Fa0/11, Fa0/12
= Je automaticky pouzita ako nativha VLAN na Fa0/13, Fa0/14, Fa0/15, Fa0/16
trunk portoch a ako access VLAN na Fa“ﬁ”r Faﬂﬁlﬂr Fa“ﬁlf’r Faﬂizﬂ
, . Fa0/21, Fa0/22, Fa0/23, Fa0/24
pristupovych portoch GL0/1, GL0/2
= Native VLAN 1002 fddi-default act/unsup
1003 token-ring-default act/unsup

= VLAN, ktora na trunku ako jedina nepouziva |150s4 fddinet-defauls Ry —
Znaéky 1005 trnet-default act/unsup

= Implicitne je to VLAN1

= Access VLAN resp. Data VLAN
= Konkrétna jedna VLAN, do ktorej je zaradeny pristupovy port
= Voice VLAN

= Pridavna (auxiliary) VLAN na pristupovych portoch, v ktorej sa prenasaju data z a do IP telefonu, ak je k
portu pripojeny

= Management VLAN
= VLAN, pre ktoru je nakonfigurovany aj interface VLAN
= V tejto VLAN ma prepinac svoju vlastnu IP adresu (manazment)




Vyhradené €isla VLAN v 802.1Q

= Z0 4096 moznych VLAN (0-4095) su niektoré VLAN standardom vyhradené
= VLAN O

= Vlyjadruje, ze tag nesie uzitoCnu informaciu len o priorite (CoS a DEI), avsak
odosielatel neuvadza, do akej VLAN patri

= Umoznuje koncovym staniciam vyznacovat prioritu v ramcoch bez toho, aby
vedeli alebo rozumeli, Co su VLAN a do akej patria

= Ramec s tagom pre VLAN 0 patri do predkonfigurovanej VLAN portu, ktorym
vosiel (t.j. ako keby ani nemal 802.1Q tag)

= VLAN 4095
= Cislo VLAN, ktoré sa nikdy nesmie objavit v tagu

= Vyrobcovia prepinacov mdzu toto Cislo interne vo vnutri prepinaca vyuzit pre
svoje ucely s istotou, ze nebude kolidovat s realnou VLAN




Prenos ramcov v 802.1Q

= Ramec prijaty na pristupovom porte bude
spracovany v zodpovedajucej pristupovej VLAN tohto portu

= Ramec prijaty na trunk porte bude spracovany vo VLAN podla znacCky, no
ak znacCka chyba resp. ak VID=0, v nativhe] VLAN

= Ramec odoslany pristupovym portom nebude znaCkovany

= Ramec odoslany trunk portom bude obsahovat znaCku VLAN, do ktorej
patri, s vynimkou nativnej VLAN — ramce v nativnhe] VLAN sa na trunku
odoslu bez znacky




Pomocka pri rozbehu trunk portov — DTP

= Pri uvodnej konfiguracii novej prepinanej siete méze dojst k problémom,
ked navzajom prepojene prepinace nepouzivaju na spolocnej linke ten isty
rezim portu (jeden je access, druhy je trunk)

= Cisco na svojich prepinacoch pouziva protokol Dynamic Trunk Protocol,
ktorého ulohou je zariadit, aby navzajom prepojené porty pouzivali ten isty
rezim, ak je to mozné

= DTP pomaha pri uvodnom rozbehu siete, ale nie je vhodny na trvalu
prevadzku

= Rezimy portov access/trunk maju byt stanovené ,natvrdo® konfiguraciou, nie je
vhodneé spoliehat sa na automatické dojednanie

= Predvoleny rezim portov na Cisco prepinacov je dynamicky rezim
(prispdsobujuci sa druhej strane)




Rezimy portov na Cisco prepinacoch

= S ohladom na podporu DTP mdzu porty na Cisco prepinacoch byt v
niektorom z nasledujucich rezimov
" switchport mode dynamic desirable (Catalyst 2950, 3550)
= Port sa vie prispdsobit druhej strane (dynamicky port)
= Port preferuje rezim trunk, ohlasuje ho pomocou DTP
* switchport mode dynamic auto (Catalyst 2960, 3560)
= Port sa vie prispdsobit druhej strane (dynamicky port)
= Port preferuje rezim access, ohlasuje ho pomocou DTP
= switchport mode trunk
= Port sa nevie prispdsobit druhej strane (staticky port)
= Svoj rezim trunk ohlasuje pomocou DTP
= switchport mode access

= Port sa nevie prispdsobit druhej strane (staticky port)
= Na tomto porte je DTP uplne vypnuté (neodosiela ani neprijima)




Rezimy portov na Cisco prepinacoch

= Vysledny prevadzkovy (operational) stav portov je dany kombinaciou ich
konfiguracnych (administrative) stavov

Dynamic desirable + Dynamic desirable = Trunk
Dynamic desirable + Dynamic auto = Trunk
Dynamic auto + Dynamic auto = Access
Dynamic (akykolvek) + Trunk = Trunk

Dynamic (akykolvek) + Access = Access

T il 2 M
Access + Access = Access Alio Oeannlie
Dynamic Access Trunk Trunk Access
Trunk + Access = PROBLEM auto
Dynamic Trunk Trunk Trunk Access
desirable
Trunk Trunk Trunk Trunk Limited
connectivity
Access Access Access Limited Access
connectivity




Odporucania pre nasadzovanie VLAN

Presunut nepouzité porty do osobitnej nepouzivanej VLAN

= Tato VLAN mdze byt nakonfigurovana ako tzv. suspendovana, v ktorej je akakolvek
komunikacia zakazana

= Nepouzité porty sa rovnako odporuca uplne vypnut

Vytvorit osobitnd manazmentovu VLAN, odlisnu od akejkolvek inej existujucej
VLAN

= Clenmi tejto VLAN budu len prepinacde, nie koncové stanice

= Pristup z inych VLAN bude rieSeny cez smerovac

Zmenit nativhu VLAN na trunk portoch na osobitnd VLAN odliSnu od akejkolvek
inej existujucej VLAN

= Clenom tejto nativnej VLAN nebude vébec nikto

= Predchadzanie utokom pomocou dvojitého znackovania

Pre vzdialeny manazment povolit iba SSH, deaktivovat Telnet

Na trunk portoch po ich konfiguracii a rozbehu deaktivovat DTP

Neponechavat Ziadne porty v (predvolenom) dynamickom rezime

Vyhybat’' sa akémukol'vek pouzivaniu VLAN1



Vyhody VTP

= Je Cisco proprietarny protokol
= Vyvinuty za ucelom distribucie a
synchronizacie VLAN databaz cez siet

= Minimalizuje konfiguracné chyby alebo
iInkonzistenciu v definicii VLAN
= typy VLAN, duplicita mien p———
" Vyhody i
= ZjednodusSeny a konzistentny manazment
VLAN naprie€ prepinanou sietou
= UfahCené monitorovanie stavu VLAN

= Dynamické reportovanie aktualnych zmien
v konfiguracii VLAN sieti

Trunk

Drop
VTP
Updates




Virtual Trunking Protocol (VTP)

= VTP spravy sa prenasaju vylucne cez trunk
porty

= Pouziva dotlq or ISL ramce
= PrenasSané cez manazment VLAN (def. VLAN 1)

= Triverzie
= VTPv1 a VTPv2 boli donedavna dominantné
= VTPv3 bolo pdvodne podporované len na high- Learned

end switchoch, od verzie IOSu 12.2(52)SE je k VLAN 30!
dispozicii na vsetkych Catalyst switchoch Trunk
= VTPv1 a VTPv2 prenasaju iba info o VLAN 1- Drop 1
1005 Updates
= VTPv3 prenasaju info o vetkych VLAN _I% Q
= Catalyst podporuje verzie VTP 1, 2, 3 -

= V2 je najbeznejSia, ale default je v rezime v1
= Navzajom nekompatibilné




VTP mody

= Server
= Mb&ze modifikovat VLAN databazu s platnostou pre celu VTP doménu
= Spracovava a preposiela prijaté VTP spravy pre danu doménu
= |nformacia o VLAN sa uklada iba do suboru vlan.dat

= Client VTP Server
= Adaptuje sa na zmeny VLAN databazy, no sam nema pravo ni¢ modifikovat
= Spracovava a preposiela prijaté VTP spravy pre danu doménu
= |nformacia o VLAN sa uklada iba do suboru vian.dat

= Transparent
= Nie je skutoCnym ¢lenom domény
= Preposiela VTP spravy, ale ignoruje ich obsah
= Ma vlastnu nezavislu VLAN databazu

= Ma vzdy VTP Cislo revizie O
VTP Transparent VTP Client
= Off P

= |gnoruje a nepreposiela VTP spravy (len VTPv3 alebo CatOS)




VTP doména

= |dentifikovana spoloChym menom
= Zdruzenie jedného a viac prepinacov, ktoré budu zdielat’ VLAN info a budu
spolu komunikovat
= PrepinaCc moze
VTP Server

byt len v jednej
domeéne VTP Client .

VTP Transparent

65
e R Y

VTP domain 1 VTP domain 2




VTP Server

Propagovanie VTP informacii

= VTP pouziva dva druhy VTP sprav (advertisements):
= Poziadavky od VTP klientov, ktori chcu info pri bootovani
= Qdpovede (inzercia) od VTP serverov

2 Pri tom VTP pouziva tri typy VTP sprav:

= Summary advertisements
= VTP server posiela sumarne VLAN info kazdych pat minut
- Alebo ked bola zmena do VLAN databazy
= aj klient zaSle po zapnuti
- Ako info Comu switch veri ohladne VLAN

= Obsahuje zoznam manazment domén, VTP verzii, doménoveé meno, konfiguracné revizne Cislo,
casovu znacku

=  Zanim nasleduju subset advertisements ak doslo k zmene vo VLAN DB
= Subset advertisements
= Nasleduje za Summary advertisements pri zmenach vo VLAN
= Obsahuje detailné info o VLAN-ach, ktorym sa zmenil nejaky parameter
= Jeden Subset advertisements per VLAN ID
= Advertisement requests

= Pouziva klient na vyziadanie VLAN info ak je prijaté update s vySSim VTP Cislom ako zapamatané
alebo switch bol resetnuty, alebo zmenena doména

= VTP server odpoveda so subset advertisements

VTP Client VTP Client VTP Client




VTP sprava

= VTP sprava je:
= Posielana na Mcast adresu 01-00-0C-CC-CC-CC (All-VTP)
= Enkapsulovana do 802.1q formatu Ethernet LLC/SNAP ramca

= Hlavicka = Telo
= Version — Verzia VTP, bud VTP 1, VTP = Obsahuje fixné info:
2 or VTP 3. Cat2960 podporUJe VTP 1 = VTP domain name

a VTP 2. 1 a 2 su navzajom
nekompatibilne.

|ldentita prepinaCa posielajuceho spravu, a
casovu znacCku

VTP Message Type — Summary Adv., = MD5 otlacdok konfiguraénych parametrov
Subset Adv., Adv. Request, .. VLAN

Domain name — Identifikuje VTP = Format ramca: ISL or 802.1Q

domeénu prepinaca. , = |nfo pre kazdu konfigurovanu VLAN:
Domain name length — Dlzka = VLAN IDs (IEEE 802.1Q)
doménoveho mena. = VLAN name

Configuration revision number — = VLAN type

Aktualne Cislo revizie updatu. = VLAN state

Doplnkové informacie Specifické pre danu
VLAN-u



Cinnost' VTP

1. Administrator adds new VLAN.
“ 2. Revision 8 upgrades to revision 9.

Server

3. VTP propagates revision 9/ \,'i VTP propagates revision 9.
4. Revision 8 upgrades 4. Revision 8 upgrades

to revision 9.

5. VTP synchronizes the
new VLAN information.

to revision 9.

9. VTP synchronizes the
new VLAN information.

Y

Transparent mode passes the VTP
advertisements but does not synchronize.

Client Client




VTP pruning

= Zabranuje Sireniu broadcastu do smerov, kde nie je potrebny (nie je port v danej VLAN)
= Trunk nesie vSetku prevadzku vsetkych VLAN
= Redukuje prevadzku Bcastu na sieti

= Konfiguruje sa len na VTP serveroch

Switch 4
e Switch 4 &0
Flooded wa
traffic is >
pruned o
Switch 5

oswitch 6  Switch 3 Switch 1

Switch 6

Pruning Disabled Pruning Enabled




InterVLAN routing




Smerovanie medzi VLAN pomocou router-on-stick

Subinterfaces

Trunk

GO/0.10:172.17.10.1/24
GO/0.30: 172.17.30.1/24

VILAN 30 ]

FO/M1 FO/MB

Rl (config) # interface g0/0.10

- » Rl{config-subif)# encapsulation dotlqg 10

17217121 1721713023 21 (config-subif) # ip address 172.17.10.1 255.255.255.0
Rl (config-subif) # interface g0/0.30

Rl (config-subif) # encapsulation dotlqg 30

Rl (config-subif)# ip address 172.17.30.1 255.255.255.0
Rl (config) # interface g0/0

El (config—-if)# no shutdown




Pouzitie MLS na smerovanie medzi VLAN

= V hierarchickom modeli prepinanegj siete
(access, distribution, core) sa MLS prepinace
umiestnuju Casto do distribuénej a
chrbticovej Casti Core
= VLAN su vytvorené na pristupovych a
distribucnych prepinacoch
= Medzi VLAN sa smerovanie realizuje na
distribucnych prepinacoch
= Navonok sa ¢innost MLS prepinacdov a Pistribution
samostatnych smerovacov neda rozoznat,
okrem vykonu
= MLS maju vyznamne vyssiu
prenosovu kapacitu

= Mnohé high-end smerovace su
v skuto€nosti MLS prepinace

Access




Smerované rozhrania na MLS

= Smerovanie pomocou smerovacov typu router-on-stick je funkCné a pouzitelné, ale zaroven
malo vykonneé

= Radovo vyssSiu priepustnost’ | operativnost’ ponukaju tzv. multilayer switches (MLS)

= Prepinace, ktoré vo svojich Specializovanych HW obvodoch vedia robit funkcie prepinania a;
smerovania zaroven

= MLS pouzivaju dva druhy smerovanych rozhrani
= Switched Virtual Interface — SVI (zvacsa distribu¢ny switch k pristupovému)
= Fyzické smerované rozhrania — routed (zvacSa medzi core a distribution)

= SVIje jednoducho interface VLAN X

= Jedna sa o virtualne rozhranie, ktoré prepaja vnutorny smerovac¢ MLS prepinaCa s
konkrétnou VLAN

= |mplicitne je vytvorené rozhranie vo VLAN 1, ostatné SVI rozhrania mézeme podla lubovéle
vytvarat' Ci odstranovat

= Na rozdiel od L2 switchov, kde ma zmysel vytvarat spravidla iba jedno takéto rozhranie, MLS
switche m6zu mat pre kazdu VLAN samostatné SVI

= SVI je rozhranim smerovaca v MLS pripojenym do danej VLAN siete




} Layer 2 Ports

Layer 3 Port
10.30.30.1 255.255.255.0

Layer 2 Trunk Port

Core

} Layer 2 Ports

VLAN 20
10.20.20.1 255.255.255.0

Distribution

Multilayer Switch

Access




SVIrozhrania na MLS Multilayer Switch

= Prikaz ip routing aktivuje podporu pre L3
switching

= M6zu byt potrebné i dodatoCné prikazy

= Po zadani tohto prikazu je mozné na MLS
pracovat ako na routeri

= Smerovacia tabulka
= Smerovacie protokoly

Switch(config)# ip routing

Switch(config)# vlan 10,20

Switch (config-vlan)# exit

Switch(config)# int wvlan 10

Switch (config-if)# ip address 10.1.1.1 255.255.255.0
Switch(config-if)# int vlan 20

Switch (config-if)# ip address 10.2.2.1 255.255.255.0




Multi-Layer switching (MLS)

= Multilayer switching je pojem pre prepinanie datagramov na réznych vrstvach OSI
= Layer 1 — nie je switching: Prenos a zosilnenie signalu
= Layer 2 switching: Prenos ramcov (urcCujuca je L2 hlavicka)
= Hardware based bridging
= Layer 3 switching: Prenos paketov (urCujuca je L3 hlaviCka)
= Hardware based routing
= Layer 4 switching: Prenos segmentov (urCujuca je L3 + L4 hlaviCka)
= Layer 7 switching: Prenos aplikaénych dat (ur€ujuci je ich obsah)
= Rozdiel medzi switchingom a routingom?
= Routing je obvykle softvérovy - CPU
= Switching je realizovany s hardvérovou podporou — ASIC
= Multilayer switche

= Switche s podporou prepinania na viacerych vrstvach sucasne
= RozSirene pouzivané v Campus net. dizajne




MLS Cisco prepinace na L3

= MOzu pouzivat tri mody prepinania:
= Process-based switching
= Bezny softvérovy routing
= Fast switching - Route caching

= Alternativhe nazvy: NetFlow LAN switching, flow-based or demand-based switching, ,route once,
switch many*

= Prvy paket ako PBS, dalSie cez cache
= Cisco Express Forwarding (CEF) — topology based switching

= Sw/hw, centralizované/distribuované

= Forwarding Information Base (FIB)
= Routing TCAM or L3 forwarding table
= otlaCok” smerovacej tabulky

= Adjacency table (L2 info)
= L2 next hop rewrite info

eShow ip cef [detalil]

eshow adjacency ...




STP a jeho varianty




STP umoznuje

= Prepinace komunikuju cez Specialne STP ramce (BPDU - Bridged Protocol
Data Unit) za ucelom:

1. krok: Volia Root Bridge (RB)
= Referencny bod stromu, je len jeden

2. krok: Volia ROOT ports

v v

3. krok: UrCuju Designated porty a non-Designated pre kazdy segment

= Vysledkom je bezsluckova (LOOP FREE) topoldgia
= Ktora dokaze aktivne prehodnocovat aktualnu topologiu a reagovat na zmeny v
sieti
= Jedna topoldgia pre celu prepinanu siet, alebo pre vSetky VLAN v nej
= Kazdy prepinac si pamata posledné najlepsie BPDU




STP ¢innost’

BPDU ramce

Bytes | Field " Dvatypy BPDU

= Configuration BPDU
2| Froie 1D = Topology Change Noaotification (TCN) BPDU
1 | Version = Posielané kazdé 2 sek.
1 Message type
1 |Flags / «Kto je root bridge
8 |RootID
4 | Cost of path & | oAko daleko je root bridge
8 |Bridge ID <—— | eAké je BID prepinaca,
2 | Port ID ktory poslal BPDU
2 |Message age \ eCez ktory port

odosielatela tento BPDU

2 [Maxage odisiel.
2 | Hello time
2 | Forward delay = Po zapnuti prepinac¢a Root ID = Bridge

ID




STP ¢innost’

STP Bridge Identity (BID) a Cost

= Kazdy prepinac.

. . ’ . . BID — 8 Bytes
= Je identifikovany BID (Bridge ID) (8 Bajtov) < >
= 2B: Priority Bridge
5 i administra e MAC
= Mobze nastavit administrator
= Default: 32768 < P”O”ty < >
= 6B: MAC adresa 2 Bytes — 6 Bytes — MAC address
= MAC adresa prepinaca Range: 0 — 65.536
= Kazdy port prepinaca: Default: 32.768

= Ma prideleny identifikator (Port Identifier)
= Jedine€ny v ramci prepinaca

= Ma pridelenu cenu (Path Cost)
= Na zaklade rychlosti rozhrania

= Ma pridelenu prioritu portu (Port Priority)

" Def. 128 Link speed | Cost (Revised IEEE spec) | Cost (Previous IEEE spec)
10 Gbps 2 1
1 Gbps 4 1
100 Mbps 19 10

10 Mbps 100 100




STP ¢innost’

Stavy portov

Disabled

(port vypnuty;
stav nie je
sucast'ou STP)

v

Blocking
(max. 20 sec)

v

Listening
(max. 15 sec)

v

Learning
(max. 15 sec)

v

Forwarding

Disabled:
administrativhe down

Port bloknuty

Blocking: Prijima BPDU, neprijima
datové ramce. Neposiela BPDU.

Ostava v nhom Max Age timer
(20sec.). Zistenie Root BID a uloh
portov.

Listening: Prijima, spracovava a
preposiela BPDU (info. ze port je
pripraveny pracovat v aktivnej
topo), neprijima datoveé ramce,
neucCi sa MAC adresy

Learning: Spracovava BPDU,
neposiela datové ramce, uci sa
vSak MAC adresy (buduje Bridging
table)

Forwarding: Spracovava BPDU,
posiela, prijima datové ramce, uci
sa MAC adresy

Pozn. Def. stav po ozivnuti portu je listening




STP ¢innost’

Role portov v STP topologii

Root Port Port na non-root prepinacoch. Je
to port na najkratSej ceste k Root
| Root Port I | Designated Port I Brldge EXiStUje len jeden Root
l / Root Bridge Port pre prepinad.
Trunk3
Fon For2 FOrs g Designated Port Existuje aj na RB aj na non-RB. Je
» , .
172.47.10.27 to port, ktory forwarduje data
RTS— Designated Port | smerom k RB. Na RB vsetky porty
on-vesignaie

su Designated. Na non-RB len
jeden per segment, ak viac
prepinaCov musi byt volba.

Port

| Designated Port

Root Port I

Non Designated Port v stave BLOCKING,
Port neforwarduje zZiadne uziv. data.

[ [ r
172.17.10.21 172.17.10.22 172.17.10.23

Disabled Port Port ktory je SHUT DOWN.




STP ¢innost’

STP casovace

Hello Time Cas medzi dvomi BPDU poslanymi cez port.
Default je 2 s. Mozné hodnoty <1, 10> sek.

Forward delay Cas straveny v Listening a Learning stave.
Def. Je 15 sek. Mozné hodnoty <4, 30> sek.

Maximum age Cas, na ktory si prepinac per port uklada
najlepsie prijaté BPDU. Def. je 20, mozné
hodnoty <6, 40> sek.

Ak do jeho uplynutia neprijaté BPDU —
Iniciovana nova volba RB.




Rozhodovaci proces pouzivany pri porovnavani BPDU

= STP stavia svoju Cinnost na schopnosti porovnat dvojicu BPDU a vyhlasit,
ktore je lepsie (superior) a ktore je horsie (inferior)

= BPDU sa porovnavaju v tomto poradi parametrov:
= 1 - Root Bridge ID (ma dve cCasti!)

2 — Root Path Cost

3 — Sender Bridge ID (ma dve Casti!)

4 — Sender Port ID (ma dve Casti!)

= 5 — Receiver Port ID (ma dve Casti; porovnava sa len vynimocne)

= Parameter N sa porovnava len vtedy, ak su vSetky predoslé parametre
zhodne

= Lepsie je to BPDU, v ktorom sa pri danom poradi porovnavania parametrov
najde prvykrat nizsia hodnota




STP ¢innost’

Prvy krok - volba Root bridge (RB)

= Vyber RB ovplyvni datovy tok v prepinanej sieti
= Kazdy prepinacC po zapnuti zacne posielat STP ramce (BPDU) so svojim
BID
= Defaultne predpoklada, ze RB je on sam
= Rozposlané vsetkym prepinacom
= AK nejaky iny prepinac:
= Ma nizSie BID ako je uvedené v prijatom BPDU ramci, ramec prepinaC zahodi
= Ma vySSie BID, poznaci si lepSie BID a ramec poSle dale;
= RB sa stane prepinac s najnizsou BID
= Stane sa Root-om siete (zaCiatkom STP stromu)
= Qvplyvnuje datove toky v LAN
= Defaultne je nastavena rovnaka priorita, rozhoduje sa na zaklade MAC adresy
= Prioritu méze zmenit admin a ovplyvnit tak vofbu RB




STP cinnost’ — dalej ...

= Root bridge (RB)
= Po volbe je v sieti len jeden RB
= Je pocCiatkom pocCitaného STP stromu

= Od RB do kazdého segmentu siete je len jedna cesta
= VSetky redundantné cesty, ktoré nebudu sucastou STP stromu su blokované

= VSetky porty RB su zvyCajne designated portami
= Specialny pripad je slu¢ka sam na seba
= Tam su niektoré blokované
= Zacne vysielat BPDU s cost =0
= DalSie kroky
= UrcCenie najkratSej cesty k RB (Root Path Cost), ,root” portov, urCenie
,2designated” prepinacCov a ,designated portov”




Skonvergované STP

= Po prebehnuti STP algoritmu
= Loop free topologia
= Jeden Root bridge per L2 net.
= Jeden root port per non-root bridge.
Jeden designated port per segment.
= Kazdy non-designated port je nepouzivany (blokovany).




STP — konvergencia

= Konvergencia
= Ked vSetky prepinaCe maju porty bud vo forwarding or blocking stavoch
= BPDU su neustale posielané
= STP proces sa spusta:
= Pri zmene topologie
= Pridanie, odobratie prepinaca v sieti
= Pridanie, odobratie linky v sieti
= Zmena stavu portu up na down a naopak

= Strata konektivity s root bridge
= Casté prepoéty STP moZzu viest k sluc¢kam
= STP konvergencia

= Trva od 30 do 50 sekund
= Pre radius 7 prepinacov
= V niektorych pripadoch tazko akceptovatelné




Implementacie STP Cisco-m

= |EEE Stadardy
= Spanning Tree Protocol: IEEE802.1D-1998
= Rapid Spanning Tree: IEEE 802.1w (IEEE 802.1D-2004)
= Multiple STP (MSTP): IEEE 802.1s

= Cisco terminoldgia a rieSenia

= |[EEE802.1D = Common STP (CST)
= Jeden STP strom pre vSetky VLAN
= PVST (Per Vlan Spanning Tree)
= Jeden STP strom pre kazdu VLAN
= Podpora ISL trunking, + Cisco vylepSenia BackboneFast, UplinkFast, PortFast

= PVST+ (Per Vlan Spanning Tree)
= Jeden STP strom pre kazdu VLAN
= Kompatibilita na 802.1D, + Cisco vylepsSenia BackboneFast, UplinkFast, PortFast

: Rapld PVST+ Protocol Standard Resources Convergence Tree
= MSTP Needed Calculation

802.1D Slow All VLANs
PVST+ Cisco H|gh Slow Per VLAN
RSTP 802.1w Medium Fast All VLANs
Rapid PVST+ Cisco Very high Fast Per VLAN

MSTP 802.1s Cisco Medium or high = Fast Per Instance




PVST+

Root for VLAN 20

20214

Forwarding Port for VLAMN 20
Blocking Port for VLAN 10

-

VLAN 10 = = = = o =

ULAN E':' IR ERRRAR R R

Trunk

Root for VLAN 10

Forwarding Port for VLAN 10
Blocking Port for VLAN 20

= PVST+

= siet prevadzkuje nezavislé
inStancie STP stromu pre kazdu
VLAN zvlast

= je mozné aplikovat load
balancing
= Optimalizacia distribucie tokov

= Problem s vykonom pri vela
VLAN



PVST+

Extended System ID and PVST+ Operation

= Potreba zabezpecit jedinecné BID pre kazdu VLAN a strom

= BID Priority = Priority + VLAN ID

-~ Bridge ID = 8 Bytes >
Bridge 1D Without the . el
Extended System ID e Fali MAC Address
- >
2 Byfes| 6 Bytes
-5 Bridge ID = 8 Bytes e
Bridge |D with Extended Bridge Extended
System ID Priority System ID MAC Address
- g -
4 Bits 12 Bits l 48 Bits
2 Bytes 6 Bytes




Default nastavenie na Catalyst-e

Feature

Enable state
Spanning-tree mode
Switch priority

Spanning-tree port priority (configurable on a per-
interface basis)

Spanning-tree port cost (configurable on a per-
interface basis)

Spanning-tree VLAN port priority {configurable on a
per-VLAN basis)

Spanning-tree VLAN port cost (configurable on a per-
VLAN basis)

Spanning-tree timers

Default Setting

Enabled on VLAN 1

PVST+ (Rapid PVST+ and MSTP are disabled.)
32768

128

1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100

128

1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100

Hello time: 2 seconds
Forward-delay time: 15 seconds
Maximum-aging time: 20 seconds
Transmit hold count: 6 BFDUSs




Cisco vylepsenia STP

= Port Fast
= Minimalizuje Cas prechodu
= Vhodné len na Access porty

= Ak rozhranie s konfigurovanym
PortFast prijme BPDU, spanning
tree zhodi port do blocking stavu
pomocou techniky BPDU guard.

‘ Implement PortFast

‘ Do Not Implement PortFast



Rapid Spanning Tree (RSTP)

= Urychluje prepocitavanie spanning-tree stromu pri zmenach topologie
= Evolucia STP 802.1d

= Definovany ako IEEE 802.1w
= Dnes je zahrnuty do standardu IEEE 802.1D-2004
= Spatne kompatibilny s STP

= Konvergencia od 1 do max. 15 sekund

= Preferovana volba do full duplex prepinaného prostredia
= Pri half-duplex rychlost nie je vyrazne lepSia

= Nasadenie tam, kde STP konvergencia je pomala

= Nepouziva STP Casovace, je proaktivny




Odlisnosti STP od RSTP

Meni definiciu stavov portov (len tri stavy)

Meni definiciu roli portov (nove)

= Zavadza Edge porty.
=Rychly prechod do Forwarding
= NiecCo ako PortFast vlastnost

Meni definiciu typov liniek
Pouziva take isté BPDU ako STP

*Len Version = 2

*Proaktivne spravanie

*Posiela kazdy prepinac, nie len RB ako v STP
*Proposal / Agreement mechanizmus

Dokaze spolupracovat s STP na jednej sieti
“RSTP port ktory prijme BPDU verzie 1 zaCne pracovat ako STP port



RSTP

Pozn. Def.
discarding

Zmena stavov portov

= RSTP stavy portov

stav po ozivnuti portu je designated

STP (802.1D) Port RSTP (802.1w) Port |Is Port Included in |Is Port Learning
State State Active Topology? MAC Addresses?
Disabled Discarding No No

Blocking Discarding NoO No

Listening Discarding Yes No

Learning Learning Yes Yes

Forwarding Frowarding Yes Yes

Discarding (ako blocking/listening v STP)
= Nepreposiela datové ramce

Learning (akov STP)

= Buduje MAC tabulky prepinaca aby zbytocne neSiril nezname unicastové ramce na

vsSetky porty.

Forwarding (ako v STP)
= Preposiela datove ramce.




RSTP

Zmena definicie roli portov

Root port Port na kazdom nonroot prepinaci, ktory je vybraty ako najblizSia cesta k Root Bridge (RB).
Na kazdom nonroot prepina¢i méze byt len jeden root port. Root port je v stave Forwarding
v ustalenej aktivnej topoldgii.

Designated port Kazdy segment ma aspon jeden designated port. V ustalenej aktivnej topoldgii, prepinac
s portom designated prijima ramce na segmente, ktoré su ur€ené pre RB. Designated port
pracuje v stave Forwarding. Na non-RB len jeden per segment, ak viac prepinacov musi

byt volba.

Alternate port Port prepinaca, ktory je alternativnou cestou k RB. Alternate port je v stave discarding
v ustalenej aktivnej topologii. Alternate port je pritomny na nondesignated prepinacoch
a dovoluje prechod na designated port ak aktualny designated port zlyha.

Backup port Port na designated prepinaci s redundantnou linkou do segmentu, kde je prepinac
Designated. Backup port ma vysSie port ID ako designated port na designated prepinaci.
Backup port je v stave blocking v ustalenej aktivnej topologii.

Edge port Port, na ktorom sa nepredpoklada pripojenie iného prepinaca (len koncova stanica).
Prechadza okamzite po aktivacii do Forward stavu. Odpoveda PortFast. Zmeny na fiom
negeneruju Topo Changes. Objavenie PBDU — zmena na bezny port.




RSTP

Zmena definicie roli portov oproti STP

Designated port Designated port
(FQ‘RON Bridge‘yrding)

Cost: 19 Cost: 19

Switch A
MAC: 0c00c8110000
Def. priority: 32768

Root port
orwarding)

Root port
(Forwarding

Cost: 19 Cost: 19

Switch B

Switch C

MAC: 0c00c8111111 MAC: 0c00c8222222
Def. priority: 32768 \ Def. priority: 32768
Cost: 38
Cost: 38 Alternate port Designated poryv Backup port
(Blocking) (Forwarding) (Blocking)

Cost: 19



RSTP

Zmena typov liniek

= Typ linky predurcCuje aktivnhu ulohu v

RSTP Q Root Link Type
= Edge port \ (shared)

= Nepredpoklada sa. Ze by mohol spravit’ slu¢ku.
= Prechadza priamo do Forward stavu.
= Pri prijme BPDU sa stava beznym STP portom. é

= Non-Edge linky:

= POiﬂt-tO-pOint: Link Type (P2P)
= Port pracuje v mode full-duplex. Predpoklada ™ Link Type
sa, ze tento port bude pripojeny na iny prepinac. hared) - AR
= Mbéze prechadzat priamo do Forward Switeh % HUB
" spanning-tree link-type point-to-
point @ @
= Shared Port:
= pracuje v mode half-duplex. Predpoklada sa, ze @3
tento port bude pripojeny na zdiefané medlum S

na ktoré moéze byt pripojenych viacero
prepinacov.
= Musi prejst celym STP procesom




RSTP

BPDU v2 — Flag Byte vyuzitie

Posielané kazdé 2s.

= Posiela kazdy prepinac (aj ked je root
strateny), nielen ROOT

Pouziva sa ako keepalive Clog P
1 . ie 1 I.ﬂ-
m eCh anizmus. RSTP Version 2 BPDU Topology Change 0
= Tri chybajuce BPDU = aging MAC tab. + _ Byte Proposal 1
indikacia zmeny topologie S “rknounport | 20
Bity 0 a 7 su pouzité na TCN a na s ] R b | 10
acknowledgement (ACK), ako v Flags 1 s
802 . 1 D gzzz :thh Cost z Forwarding 3
. ’ v 7 z " Agreement 6
Bity 1 a 6 sU pouzivané na proposal 2o : Topdoqy hange |7
a agreement proces Message Age 2 Sa LSS
» Zrychlenie konvergencie e 2
Bity 2-5 enkoduju ulohy a stavy Forward Delay 2

portov ktorym patri BPDU




RSTP
Zrychlenie konvergencie —

Propoposal / Agreement mechanizmus

3

Existing Path 0ot

1. Proposal

P1: Root port

P3: Designated port
P5: New root for B
P6: Edge Ports

-«—New Link

2. Sync
(Unchanged)

2. Sync (Block)

\ 2. Sync

(Unchanged)

2. Sync

PO: Designated port
(Unchanged)

P1: New root port
P2: Alternate port

P3: Designated port 2. Sync (Block)
P4: Edge Port

= Pouzity vo faze kedy je designated port v discarding or learning stave
= Spobsobi urychlenie konvergencie na link-by-link baze

= Mozné len pre edge porty a point-to-point linky

= Sync stav
= bloknuté vSetky non-edge porty, aby sa predislo sluCke




Mechanizmy zalohovania bran

First Hop Redundancy Protocols



First-Hop Redundancy Protocols

Riesenia pre FHRP
= |CMP Router Discovery

Protocol (| RD P) First-Hop Router Redundancy Options
= RFC1256, ICMP spravy Router HSRP Groun
Advertisement + Router Solicitation
= Hot Standby Router Protocol ﬁ a
(HSRP)
= Cisco HSRP IPv4 (v1) aj IPV6 (v2) )
= Virtual Router Redundancy
Protocol version 2 (VRRPV2) | o s o™
= |ETF riedenie, IPv4 (v2) aj IPV6 (V3) . iisee i v mommony oo tanamy command
= Gateway Load Balancing e

Protocol (GLBP)
= Cisco GLBP for IPv6
= VylepSené funkcie oproti HSRP




Hot Standby Router Protocol (HSRP)

= HSRP poskytuje:
=Zoskupovanie smerovacov do grup tvoriacich virtualny router

*Redundanciu bran zdielanim virtualnej IP a MAC adresy medzi
redundantnymi routrami v grupe

= Kazdy router ma svoju realnu IP a realnu MAC adresu!!!!

=Routre v grupe si nakonfigurované adresy prenasaju medzi sebou
pomocou HSRP protokolu na Mcast adrese 224.0.0.2 s pouzitim UDP
portu 1985 (HSRPv1) a 224.0.0.102/FF02::66 vo verzii3

= Routre musia mat L2 vzajomnu konektivitu (ta ista LAN/VLAN)
= Koncove hosty su nakonfigurovane s IP adresou Virtualneho
routra
= PocCet grup
=0d 0 po 255 (aZ 4096 vo verzii3)

*Realne na Catalyst 16
*Grupa ma len lokalny vyznam per interface




Hot Standby Router Protocol (HSRP)

= HSRP protokol definuje tzv. ,standby group®, ktora obsahuje:

= Active router
= Nositel identity virtualneho routera (VMAC, VIP)
= Je zodpovedny za obsluhu paketov posielanych na identitu virtualneho smerovaca
= V HSRP grupe je vzdy iba jeden Active router
= Bud prvy nabbotovany, alebo pri preempcii sten s najvySSou prioritou
= Standby router
= Zalozny router pre Active (podobne ako DR a BDR v OSPF)
= Ak Active router prestane pracovat, Standby router preberie na seba vMAC a vIP

= V HSRP grupe je vzdy najviac jeden Standby router
= Bud druhy nabootovany alebo s druhoy najvysSSou prioritou

= QOther routers

= QOstatné smerovace v HSRP grupe, ktoré nie su ani Active ani Standby. Monitoruju dostupnost Active a Standby
routerov.
V pripade potreby vedia prejst do roly Standby a nasledne Active.

= Virtual router
= Cela standby group v vIP a vMAC
= Preemption je schopnost iného routera prevziat na seba ulohu Active routera, aj ked aktualny
Active stale zije, avSak jeho priorita je mensSia nez priorita na Standby

= Standardne je preempcia vypnuta, v takej situacii Standby preberie na seba ulohu Active len vtedy, ked
Active uplne odide




HSRP troubleshooting

= Vacsina chyb sa tyka:
= Nefungujuca konektivita medzi Active/Standby

= Nasledok
= Obaja su Active
= Problém s trackovnim stavu

= Nefungujuca volba Active
= Zistit' prioritu a zapnutie ,preempt”
= Riesenie
= QOver konektivitu

= Over spravnost konfiguracie (konfiguracia rovnakého rozhrania, rovnaka vIP, vhodné a
nerovnakeé logické IP adresy s toho istého segmentu, rovnaké Cislo HSRP grupy)

= Riesenie:
= Debug standby packets
= Debug standby packets terse




FHRP
Iné riesenia
= VRRP

= Standardizovana IETF RFC 2338 alternativa k HSRP (Cisco™)

= VRR Group (na routri je moznych az 255 grup)

=Reprezentovana virtualnou IP a MAC adresou

=Jeden Virtual Master router (v HSRP Active)

= MObZe mat taku istu realnu IP ako sa pouZije virtualna — vtedy vyhrava volbu na Master ten router, ktorého IP je pouZita ako virtualna
=Priority 255 (def. 100, vy¢lenenie z volby 0)

= Ak sa pouziva len virtualna IP
=Prebieha volba na zaklade priority

= MAC adresa virtual routra je 0000.5e00.01xx, kde xx je dvojCiselné hexa €islo VRRP grupy

=Jeden alebo viac backup routrov (v HSRP jeden Standby, zvySok Listen)

= GLBP

= Vylepsenie HSRP a VRRP o lepsi manazment zdrojov neaktivnych routrov v grupe
= Ak chcem dosiahnut lepSie vytazenie viacerych routrov pri HSRP a VRRP = manualna konfiguracia load balance
= napr. rozlozenim Active routrov pre viaceré virtual IP
=  GLBP umoznuje
=Pouzitie viacerych “Forwarders”(GW) paralelne na smerovanie dat
=Automaticky vyber GW
=Automaticky failover medzi pouzitymi GW
=l’ahS8ia konfiguracia vyuzitia zdrojov ako pri HSRP a VRRP

=Load sharing lepSi ako pri HSRP a VRRP

= Redundantné linky vyuzivané paralelne

= HSRP a VRRP pouzivaju na smerovanie len jeden z uplinkov,
= ostatné nevyuZzité kym sa nepouzije nejaka Load Balance finta




Link aggregation, Etherchannel, ChannelBonding
apod.



Link Aggregation cez EtherChannel

Technoldgia umoznujuca logicky zgrupovat’ fyzické prepinané porty
do niekolkonasobne vykonnejSieho prenosoveho kanala

Poskytuje vacsiu priepustnost

= Vytvara logicke porty vysokych rychlosti

= Switch-switch, switch-router, switch-server

= M&zem zdruzovat od 2 do 8 fyzickych portov do jedného logického

" _\/?etky fyzické rozhrania musia mat rovnaku rychlost, duplex a VLAN
info

Znizuje oneskorenie, zahltenie

Poskytuje load-balance cez fyzickeé linky EtherChannelu

= MAC, IP, IP+TCP/UDP

Zjednodusuje konfiguraciu

= Konfigurujem logicky port a nie jednotlivé fyzické

ZvysSuje redundanciu

= Ak zlyha jedna fyzicka linka, stale mézem pouzivat zvysSujuce

Zjednodusuje Cinnost niektorych protokolov

= Napr. STP vidi cely EtherChannel ako jediny port




Implementacie agregacie linky Eij

b //
= EtherChannel vyuziva podporny signalizacny protokol device
na zostavenie zdruzenych kanalov 3>
= Overenie, &i vdetky linky idu k tomu istému zariadeniu x )
= Overenie, Ci na susednom zariadeni su porty zdruzene Link

= Qverenie, ¢i schopnosti a vlastnosti portov dovoluju z nich"¢% " RS
vytvorit spolocny kanal

= PAgP (Port Aggregation Protocol):
= Cisco proprietarny
= Spravy kazdych 30s

= _LACP (Link Aggregation Protocol):
= |EEE standard 802.3ad

= Oba protokoly su rovnocenné
= avsSak nie kompatibilne

10/100/1000 ports GBIC module slots

Physical ports



EtherChannel PAgP a LACP médy

PAgP LACP

Auto:

Pasivny stav, linka odpoveda na
vyzvy o vytvorenie EtherChannelu,
ale neinicializuje jeho vytvorenie
sama.

Default mod.

Passive:

To isté co PAgP auto.

Default mod.

Desirable;:

Mod, kedy linka je v aktivnom stave,
aktivne ziada o zostavenie kanala
posielanim PAgP paketov na druhu
stranu.

Active;

V tomto mode je linka v aktivnom
dohadovacom stave, port iniciuje
zalozenie (auto negotiation) kanalu
posielanim LACP sprav.

On:

Tento maod vynuti prechod portu do
EtherChannel kanala bez PAgP
alebo LACP.

On:
To isté €o ,,On“ pri PAgP.




Nastavenia rezimov

Mod Auto Desirable On Off
Auto No channel Channel No channel* No channel
Desirable Channel Channel No channel No channel
On No channel* No channel Channel No channel
Off** No channel No channel No channel No channel

- Rezim ,ON" nerobi PAGP negociaciu
- ** vypnuty rezim cez slovicko NO (channel je off mode)




Podmienky na vytvorenie EtherChannel

= Vytvorenie EtherChannel ma nasledujuce obmedzenia pre porty, ktoré ho
budu tvorit:

VSetky porty rovnaku rychlost

Vsetky porty rovnaky duplex

EtherChannel sa nevytvori ak jeden z portov je SPAN (switched port analyzer)
VSetky porty priradené do rovnakych VLAN or musia byt trunk

Ak su trunk, musia mat rovnaky rozsah povolenych VLAN

Pri L3 EtherChannel sa priraduje IP adresa logickému portu a nie fyzickym

Vsetky zmeny aplikované na portchannel interface ovplyvnia ehterchannel,
= vSetky zmeny aplikované na fyzicky port ovplyvnia len fyzicky port



Distribucia prevadzky nad Etherchannel — Load

Balance

= EtherChannel nedistribuuje ramce na principe round-robin obsluhy
= Riziko dorucenia ramcov v nepévodnom poradi
= Pouziva niektoru distribucnu politiku (zavislu od platformy a pouzivatela)
= Load balancing méze byt zalozené na nasledujucich kritériach:
= src-mac: Source MAC address
= dst-mac: Destination MAC address
= src-dst-mac: Source and destination MAC addresses
= src-ip: Source IP address
= dst-ip: Destination IP address
= *src-dst-ip: Source and destination IP addresses (default)
= src-port: Source TCP/User Datagram Protocol (UDP) port
= dst-port: Destination TCP/UDP port
= src-dst-port: Source and destination TCP/UDP ports




EtherChannel a Spanning-tree

= Dve redundantné linky bez EtherChannel-u
= len jedna linka je FWD, ostatné bloknuté

= EtherChannel linka je STP vnimana ako jedna linka
= VSetky fyzické porty mézu pracovat a nie su blokované STP

- -




Odporucania pre konfiguraciu a troubleshooting

= VSetky rozhrania by mali mat rovnaké parametre a konfiguraciu
= Odporuca sa vyuzit najprv dynamicku negociaciu zalozenia cez
LACP/PAGP
= LACP preferovane — IEEE standard
= A potom spravit staticku konfiguraciu

= Ak sa robia zmeny, je dobré zhodit port-channel, vykonat zmeny a potom
nahodit

= Poucenie z cviceni

= Ak padne portchannel do errdisable or je down (typicky problem s STP)
= Qdstranit’ konfiguraciu a zaCat nanovo
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