Meno:
	Zariadenie
	Rozhranie
	Sieť / maska
	Adresa
	Maska siete
	Poznámka

	Smerovač 
Router
	Gi0/0.10
	192.168.7.64 / 27
	
	
	Posledná použiteľná adr.

	
	Gi0/0.20
	192.168.7.96/ 27
	
	
	Posledná použiteľná adr.

	
	Gi0/0.30
	192.168.7.128 / 27 
	
	
	Posledná použiteľná adr.

	
	Gi0/0.40
	192.168.7.160 / 27
	
	
	Posledná použiteľná adr.

	
	Gi0/0.99
	192.168.7.192 / 29
	
	
	Posledná použiteľná adr.

	
	Gi0/1
	192.168.7.200 / 30
	
	
	Posledná použiteľná adr.

	
	Se0/0/0
	11.11.11.0 / 25
	
	
	Posledná použiteľná adr.

	
	S0/0/1
	22.22.22.0 / 30
	
	
	Posledná použiteľná adr.

	Prepínač
Switch
	VLAN 99
	podľa Gi0/0.99
	
	
	Prvá použiteľná adr.



	Číslo VLAN
	Meno
	Sieť pre VLAN
	Zariadenie: Rozhranie

	10
	IT
	podľa Gi0/0.10
	Nekonfigurujete. Konfigurované v Inner network.

	20
	COMM
	podľa Gi0/0.20
	Nekonfigurujete. Konfigurované v Inner network.

	30
	SUPP
	podľa Gi0/0.30
	Switch: Fa0/2-9

	40
	HR
	podľa Gi0/0.40
	Switch: Fa0/11-16

	99
	MANA
	podľa Gi0/0.99
	Switch: SVI



Dôležite: V prípade, že je zadaná konfigurácia, ktorá vyžaduje použitie používateľského mena alebo hesla, použite meno: cnl a kryptované heslo jahoda. Ak doménové meno, tak použite cnl.sk. Ak budete generovať kľúč, použite dĺžku 512 bitov. Bezpečnostné prvky konfigurujte len tam, kde je to špecificky napísané. Pozor, pri nekorektnej konfigurácii ACL si môžete znefunkčniť topológiu. Hodnotenie je primárne zamerané na funkcionalitu, sekundárne na korektne zadané údaje.

Zadanie je potrebné čítať dôkladne a s porozumením.

1. Rozhrania na prepínači sú vypnuté , zapnite ich a nastavte do korektného módu. Rozhrania pre konkrétne VLAN na prepínači, konfigurujte podľa tabuľky. Všetky VLAN treba pomenovať. Hlavné rozhranie na smerovači je možno vypnuté, zapnite ho. Ďalšie/iné rozhrania dajte do potrebného módu podľa topológie a charakteru zapojenia.
	Kontrola: show runn; show ip int br; show vlan brief; show int trunk


Korektná konfigurácia 3b		[    ]

2. Nastavte prepínač tak, aby sa naň dalo pripojiť na diaľku len cez kryptované pripojenie a to aj z inej siete (predpokladajte maximálne 7 pripojení). Management VLAN99 podľa tabuľky. 
	Kontrola: Po konfigurácii bodu 3, možné kryptované vzdialené  pripojenie zo smerovača.


Korektná konfigurácia 2b		[    ]

3. Na smerovači realizujete router-on-a-stick (inter-vlan-routing) podľa tabuľky uvedenej vyššie.
	Kontrola: show ip int br; Ping na bránu siete z PC možný až po konfigurácii bodu 4. Možný ping zo smerovača na 192.168.7.65


Korektná konfigurácia 2b		[    ]

4. Na smerovači realizujete DHCP pre všetky VLAN okrem VLAN99. Obe PC nastavte na DHCP. Názvy DHCP musia byť VLANXY!
	Kontrola: Možný ping z PC vo VLAN30 na PC vo VLAN40. Prípadne z akéhokoľvek PC na 192.168.7.65 (t.j. PC vo VLAN10).


Korektná konfigurácia 2b		[    ]

5. Smerovač má smerovať predvolene všetku komunikáciu cez next-hop-ip-address do siete Internet. Adresu na ktorú bude preposielaná všetka komunikácia zistíte logicky z tabuľky vyššie. Konkrétne rozhranie, ktoré je pripojené na Internet zistíte z popisu rozhraní v bežiacej  konfigurácii zariadenia. Nezabudnite nastaviť rozhrania podľa tabuľky.
	Kontrola: Možný ping na 172.16.1.254 zo smerovača.


Korektná konfigurácia 1b		[    ]

6. Smerovaču staticky oznámte existenciu siete 44.44.44.128/25 cez korektné výstupné rozhranie do siete Outer network. Konkrétne rozhranie, ktoré je pripojené na Outer network zistíte z popisu rozhraní v bežiacej konfigurácii zariadenia.
	Kontrola: Možný ping na 44.44.44.254 zo smerovača.


Korektná konfigurácia 1b		[    ]
7. Zariadenia v sieti VLAN30 nemajú mať prístup na Web server. Pozor, rozhranie na Web serveri je potrebné nakonfigurovať. ACL je číslované a musí byť 1.
	Pomôcka: Štandardný ACL s 2 príkazmi. 
Kontrola: Kontrola pripojenie na Web server z VLAN30 nie je možný, z VLAN40 funguje.


Korektná konfigurácia 1b		[    ]

8. Smerovač sa učí cesty cez link-state dynamický smerovací protokol, oznamujete mu pripojené siete okrem LAN (ako číslo procesu je potrebné zadať 1). Rozhranie do Outer network nastavujete ako pasívne.
	Kontrola: Príkazom show ip route vidíme nové siete (treba chvíľu počkať). Možný ping 172.16.3.2 zo smerovača.  


Korektná konfigurácia 2b		[    ]

9. Web server je dosiahnuteľný z Internetu cez vonkajšiu (verejnú) IP adresu rozhrania, ktoré je do siete Internet napojené. Pripojenie na Webserver z Internetu je možné len cez HTTP, iné typy pripojenia nie sú možné. Číslo ACL musí byť 101! Viď. topológiu. Pozor! Pri tejto konfigurácii si viete znefunkčniť pripojenia.
	Pomôcka: Statické NAT. Rozšírený ACL s 3 príkazmi.
Kontrola: HTTP prístup na Webserver z PC External host. Ping na webserver funkčný nie je.


Korektná konfigurácia 2b		[    ]

10. Smerovač dynamicky realizuje preklad privátnych IP adries, konkrétne z VLAN40 na verejné IP adresy z rozsahu 11.11.11.3 až 33/25. Pool je pomenované a musí byť NAT, ak vytvárate ACL je číslované a musí mať 2!
	Pomôcka: Dynamické NAT. 
Kontrola: Ping na External Host 172.16.1.254 z PC vo VLAN40 (treba chvíľu počkať).


Korektná konfigurácia 2b		[    ]

11. Na smerovači je už predkonfigurované vzdialené pripojenie, zlepšite toto pripojenie tak, aby bolo lepšie zabezpečené. Rozsah pre paralelné pripojenie zachovajte. Nastavte toto smerovač tak, aby bolo pripojenie realizovateľné len z VLAN40. Použite existujúce časti konfigurácie, nevytvárate žiaden nový list!
	Pomôcka: Nie je.
Kontrola: Zabezpečené vzdialené pripojenie z VLAN30 na smerovač nie je funkčné, pričom z VLAN40 funkčné je.


Korektná konfigurácia 2b		[    ]



	Typ
	Spôsob
	Check PT
	Connectivity
	Body

	
	
	
	
	CMD
	CNN
	MAX

	1 VLAN/TRUNK
	Check príkaz
	
	
	
	
	3

	2 Krypt. conn / Int
	Check príkaz
	
	
	
	
	2

	3 RoS
	Check príkaz
PC_VLAN30 -> VLAN10 (0)
Router -> PC_VLAN30 (1)
	
	
	
	
	2

	4 DHCP
	Check príkaz
Router -> PC_VLAN30 (1)
Router -> PC_VLAN40 (2)
	
	
	
	
	2

	5 Def. r.
	Check príkaz
Router -> External_host (3)
	
	
	
	
	1

	6 Stat. r.
	Check príkaz
Router -> PC_Outer_ntw (4)
	
	
	
	
	1

	7 Std. ACL
	Check príkaz
PC_VLAN30 -> Web_server (5F)
PC_VLAN40 -> Web_server (6) 
	
	
	
	
	1

	8 OSPF
	Check príkaz
Router -> INNER_R_INTER (7)
	
	
	
	
	2

	9 Stat. NAT
	Check príkaz
Ext._host -> 11.11.11.2 (8 HTTP)
Ext._host -> 11.11.11.2 (9F)
	
	
	
	
	2

	10 Dyn. NAT
	Check príkaz
PC_VLAN40 -> Ext.host (10)
	
	
	
	
	2

	11 
	Check príkaz
[bookmark: _GoBack]PC_VLAN30 -> Router (11F)
PC_VLAN40 -> Router (12)
	
	
	
	
	2



